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1 Serwer druku HP Jetdirect — 
wprowadzenie 



Serwery druku HP Jetdirect umozliwiaja. bezposrednie podta,czenie drukarek i innych urzadzeri do 
sieci. Bezposrednie podtaczenie urza_dzenia do sieci umozliwia zainstalowanie go w dogodnym 
miejscu i wspolne jego uzytkowanie przez wielu uzytkownikow. Potaczenie sieciowe umozliwia 
ponadto przesytanie danych do lub z urzadzenia z szybkosciajransmisji w danej sieci. 

Wewn^trzne serwery druku HP Jetdirect EIO sa. instalowane w drukarkach firmy HP, ktore posiadaja. 
zgodne rozszerzone gniazda wejscia/wyjscia (EIO). Zewn^trzne serwery druku HP Jetdirect stuza^do 
podtaczania drukarek do sieci, posredniczac mi^dzy portem USB drukarki a portem sieciowym. 

Przy potaczeniu z sieciajaczem bezprzewodowym bezprzewodowy serwer druku HP Jetdirect 
zapewnia podobne ustugi drukowania, co serwer druku Jetdirect podtaxzony kablem sieciowym. 

&f Uwaga Jesli nie okreslono inaczej, nazwa „serwer druku" uzywana w tym podr^czniku 

odnosi si§ do serwerow druku HP Jetdirect, a nie do oddzielnego komputera, na ktorym dziata 
oprogramowanie serwera druku. 



Obstugiwane serwery druku 

Funkcje i mozliwosci serwera druku HP Jetdirect sa^zalezne od modelu produktu, jego numeru i 
wersji oprogramowania firmowego. W tym podr^czniku opisano funkcje i mozliwosci modeli 
wymienionych w ponizszej tabeli. 

Tabela 1-1 Obstugiwane produkty 



Model Numer produktu Ztacze drukarki Typ sieci Funkcje i Wersja 

protokoty oprogramowania 
sieciowe firmowego 3 

635n J7961A/G 1 Gniazdo EIO 10/100/1000-T Petna 2 V.31.xx.nn 

1 Numery produktow z przyrostkiem „G" (lub dalsza^ liters), o ile sa^ dostepne, sa^ zgodne ze specyfikacja^ HP dotyczaca^ 
ograniczenia substancji szkodliwych (RoHS — Reduction of Hazardous Substances), czasami okreslanajako inicjatywa 
„lead (Pb) free" firmy HP. 

2 W petni obstugiwane protokoty to TCP/IPv4, IPX/SPX, AppleTalk (EtherTalk), LPR/LPD i Security. Zobacz Tabela 1-2 
Obstugiwane protokoty sieciowe . Serwery druku HP Jetdirect 635n zapewniaja^ tez obstug§ protokotow TCP/IPv6 (Internet 
Protocol version 6) i IPsec (Internet Protocol security). 

3 xx odpowiada numerowi wersji. Numer nn, o ile s'\q pojawia, jest zakodowana^ wartoscia^ stuzaca^ tylko na uzytek pomocy 
technicznej HP. 



Wersji zainstalowanego oprogramowania firmowego mozna zidentyfikowac w rozny sposob, na 
przyktad na stronie konfiguracji HP Jetdirect (zobacz Strony konfiquracji serwera druku HP Jetdirect ), 
za pomoca, ustugi Telnet (zobacz rozdziat Konfiguracja protokotu TCP/IP ), wbudowanego serwera 
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internetowego (zobacz rozdziat Wbudowany serwer internetowy HP JetDirect (V.31.xx) ) oraz 
programow zarzadzaja_cych siecia_. Informacje o aktualizacjach oprogramowania firmowego zawiera 
sekcja .. Uaktualnienie oprogramowania firmowego ". 

Obstugiwane protokoty sieciowe 

Obstugiwane protokoty sieciowe i popularne srodowiska drukowania w sieci, w ktorych protokoty te 
sa. uzywane, wymieniono ponizej. 



Tabela 1-2 Obstugiwane protokoty sieciowe 



Obstugiwane protokoty 
sieciowe 


Srodowiska drukowania w sieci 1 


Wsparcie produktu 


TCP/I Pv4 


Microsoft Windows 98/Me/NT4.0/2000/XP (wersja 32- i 64- 
bitowa) i Server 2003, drukowanie w trybie bezposrednim 

Srodowiska Microsoft Terminal Server 
i Citrix MetaFrame 

Novell NetWare 2 5, 6.x 2 

UNIX oraz Linux, w tym: Hewlett-Packard HP-UX, Sun 
Microsystems Solaris (tylko systemy SPARC), IBM AIX 2 , HP 
MPE-iX- : , RedHat Linux 2 , SuSE Linux 2 

Systemy LPR/LPD (Line Printer Daemon, zgodne z RFC 
1 1 79) 2 

IPP /Infamaf Driotin/^ Drv*tf*/' , *"*l\ 
Irr ^llllclllcl nllllUliy rlULUUUI^ 

FTP (File Transfer Protocol) 


J7961A/G (635n) 


TCP/I Pv4 


Microsoft Windows 98/Me/NT4.0/2000/XP (wersja 32- i 64- 
bitowa) i Server 2003, drukowanie w trybie bezposrednim do 
portu 9100. (Wymaga, aby w systemie dziatato 
oprogramowanie monitora portu HP IPv6/IPv4). 

Systemy LPR/LPD (Line Printer Daemon, zgodne z RFC 
1 1 79) z obstuga, klienta IPv6. 


J7961A/G (635n) 


IPX/SPX oraz z nim zgodne 


Novell NetWare 2 

Microsoft Windows 98/Me/NT4.0/2000/XP (tylko wersja 32- 
bitowa), drukowanie w trybie bezposrednim 


J7961A/G (635n) 


AppleTalk 


Apple Mac OS 


J7961A/G (635n) 


(tylko EtherTalk) 






DLC/LLC 


Microsoft Windows NT 


J7961A/G (635n) 



Informacje o dodatkowych wersjach i systemach sieciowych znajduja. si§ w aktualnej dokumentacji produktu HP Jetdirect. 
W przypadku pracy z innymi srodowiskami sieciowymi nalezy skontaktowac si§ z dostawca. systemu lub autoryzowanym 
sprzedawca^ firmy Hewlett-Packard. 

W celu uzyskania oprogramowania, dokumentacji i pomocy technicznej do tych systemow sieciowych nalezy skontaktowac 
si§ z dostawca_ danego systemu. 



Jesli do tego produktu nie dotaczono oprogramowania firmy HP do konfiguracji i zarzadzania siecia. 
w obstugiwanych systemach, to mozna je uzyskac w witrynie pomocy technicznej firmy HP pod 
adresem: 
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http://www.hp.com/support/net_printing 



W celu uzyskania oprogramowania do konfiguracji drukowania sieciowego w innych systemach 
nalezy si§ skontaktowac z dostawca. danego systemu. 



Protokot SNMP (Simple Network Management Protocol) jest uzywany przez aplikacje do 
zarza_dzania sieciami w celu zarza_dzania urzadzeniami. Serwery druku HP Jetdirect obstuguja. 
obiekty SNMP i standardowe obiekty MIB-II (Management Information Base) zarowno w sieciach IP, 
jak i w sieciach IPX. 

Serwery druku HP Jetdirect z obstuga. wszystkich funkcji (takie jak 635n) w celu zwi^kszenia 
bezpieczehstwa obstugujq_agenta SNMP v1/v2c i SNMP v3. 



Uwaga W sieciach IPv4/IPv6 urzadzenie HP Jetdirect 635n obstuguje tylko agenta SNMP/ 
IPv4. Obiekty IPv6 i IPsec mozna jednak przegla_dac za pomoca, poleceh SNMP/IPv4. 



Serwery druku HP Jetdirect z obstuga. wszystkich funkcji (takie jak 635n) obstuguja. protokot HTTPS 
(Secure Hyper Text Transfer Protocol), ktory zapewnia bezpieczne, szyfrowane zarzadzanie 
tacznoscia.miedzy wbudowanym serwerem internetowym i przegladarka, sieci Web. 

Uwierzytelnianie 

Uwierzytelnianie na serwerze w sieci EAP/802.1X 

Jako klienci sieciowi, serwery druku HP Jetdirect z obstuga. wszystkich funkcji (takie jak 635n) 
zapewniaja.dost§p do sieci za pomoca. protokotu Extensible Authentication Protocol (EAP) w 
sieciach IEEE 802. 1X. Standard IEEE 802. 1X zapewnia protokot uwierzytelniania oparty na portach, 
w ktorym mozna umozliwic lub zablokowac dost^p do portu sieciowego, zaleznie od wyniku 
uwierzytelnienia klienta. 

W trakcie potaczenia 802. 1X serwer druku obstuguje protokot EAP (Extensible Authentication 
Protocol) przez serwer uwierzytelniania, taki jak serwer RADIUS (Remote Authentication Dial In User 
Service, RFC 2138). 

Serwery HP Jetdirect 635n obstuguja.nast$puja_ce metody EAP/802.1X: 

■ PEAP (Protected Extensible Authentication Protocol). PEAP to protokot wzajemnego 
uwierzytelniania, wykorzystuja^cy certyfikaty cyfrowe do uwierzytelniania serwera sieciowego i 
hasta do uwierzytelniania klientow. W celu zapewnienia dodatkowego bezpieczehstwa 
wymieniane uwierzytelnienia sa^zawarte w warstwie TLS (Transport Layer Security). Do 
bezpiecznej komunikacji wykorzystywane sa.dynamiczne klucze szyfrowania. 

■ EAP-TLS (EAP z zastosowaniem Transport Layer Security, RFC 2716). EAP-TLS jest 
protokotem wzajemnego uwierzytelniania, opartym na cyfrowych certyfikatach zgodnych ze 
standardem X.509 i stuza^cych do uwierzytelniania zarowno klienta, jak i serwera sieciowego. Do 
bezpiecznej komunikacji wykorzystywane sa.dynamiczne klucze szyfrowania. 



Protokoty zabezpieczeh 



SNMP (IPv4 i IPX) 




HTTPS 
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Urzadzenie infrastruktury sieciowej, ktore ta^czy serwer druku z siecia. (takie jak przetacznik Procurve 
firmy HP), musi jednoczesnie obstugiwac uzyta. metod§ protokotu EAP/802.1X. Urzadzenie 
infrastrukturalne wraz z serwerem uwierzytelniania moze sterowac poziomem dost^pu i ustugami 
dost^pnymi dla klienta serwera druku. 

Aby skonfigurowac serwer druku do uwierzytelniania przez protokot EAP/802.1X, nalezy uzyskac 
dostep do serwera internetowego za pomoca, przegla_darki sieci Web. W\qce] informacji zawiera 
rozdziat Wbudowany serwer internetowy HP JetDirect (V.31.xx) . 

IPsec 

Serwery druku HP Jetdirect 635n obstuguja. ruch w sieciach IPsec (Internet Protocol security) z 
zastosowaniem protokotow IPv4 i IPv6. IPsec to protokot zabezpieczeh warstwy sieciowej, ktory 
zapewnia uwierzytelnianie, poprawnosc i poufnosc danych w ruchu z uzyciem protokotu IP. W 
sieciach IPv6 wprowadzenie na serwerze druku protokotu IPsec zapewnia kompletne funkcje 
zabezpieczeh w petnej komunikacji z innymi systemami IPsec. 

Aby pomoc w skonfigurowaniu serwera druku do wspotpracy z protokotem IPsec, zapewniono 
kreatora opartego na przegladarce internetowej, do ktorego dostep uzyskuje si§ przez wbudowany 
serwer internetowy. W\qce] informacji zawiera sekcja Konfiquracja zabezpieczeh IPsec . 



Zat^czane podr^czniki 

Podane ponizej podr^czniki sa_ dostarczane wraz z serwerami druku lub drukarkami z fabrycznie 
zainstalowanymi serwerami druku. 

■ Instrukcje uruchomienia lub uzywania, lub podobna dokumentacja drukarki (dostarczana z 
drukarkami, w ktorych fabrycznie zainstalowano serwery druku HP Jetdirect). 

■ Niniejszy podr^cznik Przewodnik administratora serwera druku HP Jetdirect dla odpowiednich 
modeli produktow Jetdirect. 

■ Instrukcje instalacji serwera HP Jetdirect dostarczane na dysku CD-ROM z gotowymi serwerami 
druku). 



Pomoc techniczna HP 

Pomoc techniczna HP w trybie online 

Rozwiazania w zasi^gu r^ki — wystarczy klikna_c! Witryna firmy HP w sieci Web: 

http://www.hp.com/support/net printing 

to znakomite miejsce, w ktorym mozna uzyskac odpowiedzi na pytania dotyczace serwera druku HP 
Jetdirect przez 24 godziny na dobq, 7 dni w tygodniu. 

Uaktualnienie oprogramowania firmowego 

Serwery druku HP Jetdirect z obstuga^wszystkich funkcji obstuguja. uaktualnienie oprogramowania 
firmowego, umozliwiaja^cego instalowanie nowych lub rozszerzonych funkcji. Pliki uaktualnienia 
oprogramowania firmowego mozna pobrac i zainstalowac na serwerze druku za posrednictwem 
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sieci. Pliki uaktualnienia oprogramowania firmowego, jezeli sa_dost§pne dla danego modelu serwera, 
mozna uzyskac w witrynie firmy Hewlett-Packard pod adresem: 

http://www.hp.com/qo/webjetadmin firmware 

Narzedzia do instalacji oprogramowania firmowego 

Uaktualnienie oprogramowania firmowego, przeznaczone dla obstugiwanych serwerow druku HP 
Jetdirect, mozna instalowac za posrednictwem sieci przy uzyciu jednego z nast^puja^cych narz^dzi 
stuzaxych do instalowania oprogramowania firmowego: 

■ Program HP Jetdirect Download Manager (Windows). Oprogramowanie HP Jetdirect Download 
Manager mozna pobrac z witryny internetowej pomocy technicznej HP pod adresem: 

http://www.hp.com/go/dlm_sw 

W obstugiwanych systemach moze bye uzywany program HP Web Jetadmin. Wi^cej informacji 
na temat programu HP Web Jetadmin mozna uzyskac w witrynie: 

http://www.hp.com/go/webjetadmin/ 

■ Wbudowany serwer internetowy zainstalowany na serwerze druku zapewnia mozliwosc 
uaktualnienia oprogramowania firmowego przy uzyciu przegladarki sieci Web. Wi^cej informacji 
zawiera rozdziat Wbudowany serwer internetowy HP JetDirect (V.31.xx) . 

■ Plik obrazu uaktualnienia oprogramowania firmowego mozna przestac do serwera druku przy 
uzyciu protokotu FTP (File Transfer Protocol). Aby rozpoczac ses\q FTP, nalezy uzyc adresu IP 
komputera lub nazwy hosta. Jezeli hastojest ustawione, musi bye wprowadzone w celu 
zalogowania si§ do urza_dzenia. Po zalogowaniu si$ mozna korzystac z nast^puja^cych typowych 
poleceh protokotu FTP stuza^cych do uaktualniania urza_dzenia: 

ftp> bin 
ftp> hash 

ftp> cd /download 

ftp> put <firmware image filename> 

ftp>################## 

################## . . . 

ftp> bye 

gdzie <firmware image filename> okresla petna. nazw^ sciezki. Przed zamkni^ciem sesji 
upewnij si§, ze pobieranie pliku si§ skohczyto. 

Telefoniczna pomoc techniczna HP 

Na telefony od naszych Klientow czeka znakomicie wyszkolony personel. Aktualne numery 
telefonow pomocy technicznej HP oraz adresy punktow serwisowych na catym swiecie sa.dost^pne 
pod adresem: 



http://www.hp.com/support/support assistance 
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Uwaga Koszty pota_czeri telefonicznych ponosi osoba telefonujaca. Optaty moga. bye rozne. 
W celu uzyskania informacji dotycza_cych obowia_zuja_cych optat nalezy skontaktowac si$ 
z miejscowym operatorem sieci telefonicznej. 

Rejestracja produktu 

Aby zarejestrowac serwer druku HP Jetdirect, nalezy skorzystac z nast^pujacej strony firmy HP 
w sieci Web: 

h ttp ://www . h p . co m/qo/j etd i rect req i ste r 

Dost^pnosc produktu 

Informacje o dazeniu firmy HP do zapewnienia dost^pnosci serwerow druku HP Jetdirect mozna 
uzyskac: 

■ odwiedzajac witryn^ firmy HP w sieci Web pod adresem: http://www.hp.com/accessibility 

■ wysytajac wiadomosc e-mail na adres: accessibility@hp.com 
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2 Podsumowanie rozwiatzan 
programowych firmy HP 



Firma HP zapewnia rozne rozwiazania programowe, stuzace do konfigurowania urzadzeri 
sieciowych podta^czonych do urzadzenia HP Jetdirect lub zarza_dzania nimi. Tabela 2-1 Rozwiazania 
programowe utatwia okreslenie, ktore oprogramowanie jest najlepsze w danym przypadku. 



&f Uwaga Wi^cej informacji na temat tych i innych rozwiazah mozna uzyskac w witrynie 
internetowej pomocy technicznej HP pod adresem: 

http://www.hp.com/support/net printing 
Tabela 2-1 Rozwiazania programowe 



Srodowisko operacyjne 



Funkcja 



Uwagi 



Kreator HP Install Network Printer (system Windows) 



W systemach Windows 98, Me, 
2000, XP, Server 2003 

Do drukowania w trybie 
bezposrednim z uzyciem protokotu 
TCP/IP 

TCP/IPv4 i TCP/IPv6 



Serwery druku HP Jetdirect 635n: Do 

drukowania z uzyciem protokotu IPv6 w 
obstugiwanych systemach (Windows XP i 
Server 2003) wymagana jest wersja 5.0, ale 
obstuguje ona wykrywanie drukarki tylko w 
protokole IPv4. 

Serwery druku HP Jetdirect 635n z 
potaczeniem kablowym lub 
bezprzewodowym: Kiedy drukarka jest 
podlaczona do sieci, umozliwia 
zainstalowanie (lub dodanie) jednej drukarki 
sieciowej w systemie do drukowania w trybie 
bezposrednim (peer-to-peer). W przypadku 
serwera sieciowego mozna wspotuzytkowac 
drukark^ przy drukowaniu klient-serwer. 



Prosta konfiguracja i instalacja 
drukarki. 

Uruchamiany z dysku CD-ROM. 

Dost^pna jest wersja 
instalowana, uruchamiana z 
dysku twardego (do pobrania w 
witrynie sieci Web firmy HP). 



Bezprzewodowe serwery druku: Z wersja. 
4.0 (i nowszaj umozliwia skonfigurowanie 
parametrow dla bezprzewodowego 
pota.czeniazsiecia.typu 802.1 1g. 



Instalator drukarki HP Jetdirect do svstemu UNIX 



HP-UX 10.x-10.20, 11.x 

Solaris 2.6, 7, 8 (tylko w systemach 
SPARC) 

TCP/I Pv4 



Szybka i prosta instalacja drukarek 
potaczonych z urzadzeniem HP Jetdirect w 
sieci opartej na protokole IPv4. 



Dostarczany na dysku CD- 
ROM urzadzenia HP Jetdirect, 
ale moze bye pobrany z witryny 
sieci Web firmy HP. 



HP Web Jetadmin 
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Tabela 2-1 Rozwiazania programowe (ciajg dalszy) 



Srodowisko operacyjne 



Funkcja 



Uwagi 



(Aktualizacje obstugiwanego 


Zdalna instalacja, konfiguracja i zarzadzanie 


■ Preferowane przez firm§ HP 


systemu mozna uzyskac w witrynie 


podtaczonymi do urzadzeri HP Jetdirect 


rozwiazanie przeznaczone do 


web firmy HP). 


serwerami druku oraz drukarkami 


biezacego zarzadzania i 




producentow innych firm niz HP, ktore 


instalacji wielu drukarek w 


Windows 2000, XP Professional, 


obstuguja. standardowe obiekty MIB 


dowolnej lokalizacji w sieci 


Server 2003 


(Management Information Base), a takze 


intranet. 




drukarkami z wbudowanymi serwerami 




HP-UX 


internetowymi. 


■ Zarzadzanie przy uzyciu 






przegladarki sieci Web. 


Solaris' 


Zarzadzanie alarmami i materiatami 






eksploatacyjnymi. 




Fedora Core i SuSE Linux 






NetWare 


Zdalne uaktualnianie oprogramowania 




firmowego serwerow druku HP Jetdirect. 




TCP/IPv4, IPX/SPX 


Sledzenie i analiza wykorzystania zasobow. 





Oprogramowanie Internet Printer Connection 



Windows NT 4.0, 2000 (z 
procesorem Intel) 

TCP/IPv4 



Drukowanie przez Internet na drukarkach 
podtaczonych do urzadzeri HP Jetdirect i 
obstugujacych protokot drukowania w 
Internecie (IPP). 



Uwaga Do systemow 
Microsoft Windows 2000, 
XP, Server 2003 dolaczono 
oprogramowanie Microsoft 
Internet Printing. 



Umozliwia ekonomiczne 
rozpowszechnianie przez 
Internet wysokiej jakosci 
dokumentow do druku, 
zastepujac faks, poczt§ i ustugi 
kurierskie. 

Wymaga serwera druku HP 
Jetdirect (oprogramowanie 
firmowe w wersji x.20.00 lub 
nowszej). 



Narzedzia HP LaserJet for Mac OS 



Mac OS 9.x Konfiguracja drukarek potaczonych z siecia_ ■ Mozna pobrac z witryny 

za pomoca. urza_dzenia HP Jetdirect i internetowej firmy HP. 

AppleTalk zarzadzanie nimi. 

Obstuguje tworzenie kolejek i zarza_dzanie urza^dzeniami peryferyjnymi za pomoca, programu HP Web Jetadmin 
udostepnionego w obstugiwanym systemie. 
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Kreator HP Install Network Printer (system Windows) 



Kreator instalacji drukarki sieciowej HP Install Network Printer (wersja 5.0) jest narzedziem do 
wykrywania, konfigurowania i instalowania drukarek w sieci opartej na protokole TCP/IP. W 
systemach Windows XP i 2003 Server wersja 5.0 obstuguje tez drukowanie w sieci IPv6, ale 
wykrywanie drukarki jest ograniczone do protokotow IPv4. 

W wersji dla serwera druku kreator zawiera moduty umozliwiajace konfiguracj^ ustawien potaczeri 
bezprzewodowych na serwerze druku, dzi^ki ktorej serwer moze ta_czyc si§ z siecia,. 

Po uzyskaniu potaczenia sieciowego (za pomoca_potaczenia kablowego lub bezprzewodowego) 
kreator instaluje drukark^ w systemach lub na serwerach, ktore b§da.wysytac zlecenia druku 
bezposrednio na drukark^. Jest to tzw. drukowanie „w trybie bezposrednim" lub „peer-to-peer". 

Jesli uzywanym systemem jest serwer, mozna udostepnic drukark^, aby klienci sieciowi moglijej 
uzywac za posrednictwem serwera w trybie drukowania znanym jako „klient-serwer". 

Kreator HP Install Network Printer znajduje si$ na dysku CD-ROM urzadzenia HP Jetdirect, 
dostarczanym z odr^bnymi produktami HP Jetdirect. Kreatora mozna uruchomic, wybierajac opc]q 
Install (Instaluj) w interfejsie serwera druku na dysku CD-ROM. Kreator jest uruchamiany z dysku 
CD-ROM, lecz niektore pliki moga^byc tymczasowo przechowywane na dysku systemowym, 
a nastepnie usuwane z niego po ponownym uruchomieniu systemu. 

Dost^pna jest takze wersja uruchamiana z dysku systemowego. Mozna ja_ pobrac z witryny 
internetowej pomocy technicznej firmy HP pod adresem: 

http://www.hp.com/go/inpw_sw 

Wymagania 

■ Microsoft Windows XP, Windows 2000, Windows 98/Me, Server 2003 
■ sieci TCP/IP 

■ Prawidtowe oprogramowanie drukarki (sterownik drukarki) uzywane z drukarka. i systemem 
operacyjnym 

■ Potaczenie drukarki z siecia. za pomoca. serwera druku HP Jetdirect 



Instalator drukarki HP Jetdirect do systemu UNIX 

Instalator drukarki HP Jetdirect dla systemu UNIX zawiera obstuge^ systemow HP-UX i Solaris. 
Oprogramowanie instaluje, konfiguruje i zapewnia funkcje diagnostyczne dla drukarek HP 
podta_czonych do sieci TCP/IPv4, ktore wykorzystuja. serwery druku HP Jetdirect z obstuga. 
wszystkich funkcji. 

Oprogramowanie jest rozpowszechniane wjeden z nast^puja^cych sposobow: 

■ Na dysku CD-ROM urzadzenia HP Jetdirect, dostarczanym z odr^bnymi serwerami druku HP 
Jetdirect 

■ Poprzez anonimowy serwer FTP pod adresem ftp.hp.com (katalog: /pub/networking/software) 

■ Z witryny internetowej pomocy technicznej HP pod adresem: 



PLWW 



Kreator HP Install Network Printer (system Windows) 



9 



http://www.hp.com/support/net_printing 



Informacje dotyczace wymagah systemowych i instalacji znajduja.si§ w dokumentacji dostarczonej 
wraz z oprogramowaniem. 

HP Web Jetadmin 

Program HP Web Jetadmin to wykorzystywane w przedsi^biorstwach narzedzie do zarza_dzania, 
ktore w prosty sposob umozliwia zdalna. instalacji i konfiguracj^ rozmaitych sieciowych urza_dzeh 
drukujaxych zarowno urzadzeh firmy HP, jak i innych firm oraz administrowanie nimi w oparciu 
o standardowa. przegla_dark$ sieci Web. Narzedzie HP Web Jetadmin moze stuzyc do aktywnego 
zarzadzania zarowno pojedynczymi urzadzeniami, jak i grupami urza_dzeri. 

Narzedzie HP Web Jetadmin realizuje ogolne cele zarza_dzania dzi^ki obstudze urza_dzeri, ktore 
zawieraja^obiekty Standard Printer MIB (Management Information Base), a ponadto zapewnia 
rozszerzone funkcje zarzadzania dzi^ki dobrej integracji z serwerami druku HP Jetdirect i drukarkami 
firmy HP. 

Informacje o uzytkowaniu narzedzia HP Web Jetadmin zawarto w pomocy ekranowej i dokumentacji 
dostarczonej z oprogramowaniem. 

Wymagania systemowe 

Oprogramowanie HP Web Jetadmin dziata w systemach Microsoft Windows 2000, Windows XP 
Professional, Windows Server 2003 i wybranych systemach Linux (Fedora Core i SuSE Linux). 
Informacje dotyczace obstugiwanych systemow operacyjnych, obstugiwanych klientow i zgodnych 
wersji przegla_darek mozna znalezc w witrynie internetowej pomocy technicznej firmy HP pod 
ad resem : http://www.hp.com/go/webjetadmin . 



Uwaga Oprogramowanie HP Web Jetadmin, po zainstalowaniu go na dowolnym sposrod 
obstugiwanych serwerow, dost^pne jest z kazdego klienta za posrednictwem zgodnej 
przegla_darki sieci Web po przejsciu do hosta programu HP Web Jetadmin. Pozwala to na 
instalacji drukarki i zarza_dzanie nia.w sieciach Novell NetWare i innych. 



Instalacja programu HP Web Jetadmin 

Przed zainstalowaniem oprogramowania HP Web Jetadmin nalezy uzyskac uprawnienia 
administratora lub uzytkownika gtownego (root) w systemie lokalnym: 

1 Pobierz pliki instalacyjne z witryny internetowej pomocy technicznej firmy HP pod adresem 

http://www.hp.com/qo/webjetadmin . 

2 Post^puj zgodnie z instrukcjami wyswietlanymi na ekranie, aby zainstalowac oprogramowanie 
HP Web Jetadmin. 




Uwaga Instrukcje instalacyjne znajduja_si$ tez w pliku instalacyjnym programu HP Web 
Jetadmin. 
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Weryfikacja instalacji i zapewnianie dost^pu 

Sprawdz, czy oprogramowanie HP Web Jetadmin jest poprawnie zainstalowane, przechodzac 
do niego za pomoca, przegla_darki, tak jak pokazano w ponizszym przyktadzie: 

http : / / nazwasystemu . domena : port/ 

gdzie nazwasystemu . domena to nazwa hosta danego serwera internetowego, a port to 
numer portu przypisany podczas instalacji. Domyslnie numer portu to 8000. 

■ Zapewnij uzytkownikom dostep do oprogramowania HP Web Jetadmin, dodajac tacze do strony 
gtownej serwera internetowego, prowadza.ce do adresu URL programu HP Web Jetadmin. Na 
przyktad: 

http : / /nazwasystemu . domena : port/ 

Konfiguracja i modyfikowanie urzadzenia 

Za pomoca. przegla_darki przejdz do adresu URL programu HP Web Jetadmin. Na przyktad: 

http : / /nazwasystemu . domena : port / 

&f Uwaga Zamiast adresu nazwasystemu . domena mozna uzyc adresu IPv4 komputera- 



hosta, na ktorym jest zainstalowany program HP Web Jetadmin. 



Aby odnalezc i zarza_dzac drukarka,, wykonaj instrukcje podane na odpowiedniej stronie sieci Web. 

Usuwanie oprogramowania HP Web Jetadmin 

Aby usunac oprogramowanie HP Web Jetadmin z serwera sieci Web, nalezy uzyc programu 
dezinstalacyjnego zawartego w pakiecie oprogramowania. 



Serwery druku HP Jetdirect 635n obstuguja_protokoty Internet Printing Protocol (IPP i Secure IPP). 

Korzystajac z odpowiedniego oprogramowania, mozna tworzyc sciezki druku IPP z danego systemu 
do obstugiwanej drukarki w Internecie, podtaczonej do urzadzenia HP Jetdirect. 



Uwaga Dla przychodza_cych zaxlari sciezki druku administrator sieci musi skonfigurowac 
zapore^ do akceptowania przychodza_cych za_dan IPP. Funkcje zabezpieczen dost^pne w tym 
oprogramowaniu sa^aktualnie ograniczone. 



Drukowanie przez Internet daje wiele mozliwosci i liczne korzysci: 

■ Dokumenty, nawet ztozone graficznie, dla oszcz^dnosci czasu mozna drukowac zdalnie, 
zarowno w trybie kolorowym, jak i czarno-biatym 

■ Koszt zdalnego drukowania dokumentow jest zdecydowanie nizszy niz koszt tradycyjnych metod 
przekazu (takich jak faks, poczta lub ustugi kurierskie) 

■ Tradycyjny model drukowania w sieci LAN mozna rozszerzyc do modelu drukowania przez 
Internet 




Oprogramowanie Internet Printer Connection 
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Za_dania wychodzace protokotu IPP dotyczace wysytania zleceh druku mozna przesytac przez 
zapory 

Oprogramowanie dostarczane przez firm§ HP 

Oprogramowanie HP Internet Printer Connection umozliwia skonfigurowanie drukowania przez 
Internet z klientow systemow Windows NT 4.0 i Windows 2000. 

1 Aby uzyskac oprogramowanie: 

Oprogramowanie HP Internet Printer Connection mozna pobrac z witryny internetowej pomocy 
technicznej firmy HP pod adresem: 

http://www.hp.com/go/ipc_sw 

2 W celu zainstalowania oprogramowania i skonfigurowania sciezki druku do drukarki wykonaj 
instrukcje dotaczone do oprogramowania. Skontaktuj s\q z administratorem sieci w celu 
uzyskania adresu IP lub adresu URL drukarki, potrzebnego do ukohczenia instalacji. 

Wymagania systemowe oprogramowania firmy HP 

■ Komputer z systemem Microsoft Windows NT 4.0 (i procesorem firmy Intel) lub systemem 
Windows 2000 

■ Serwer druku HP Jetdirect z obstuga. protokotu IPP 

Serwery proxy obstugiwane przez oprogramowanie firmy HP 

Serwer proxy sieci Web z obstuga. protokotu HTTP w wersji 1.1 lub nowszej (moze nie bye konieczny 
w przypadku drukowania przez siec intranet). 



Uwaga Aby uzyskac pomoc techniczna. dotyczaca. oprogramowania IPP systemu Windows, 
nalezy skontaktowac si§ z firma. Microsoft. 



Oprogramowanie zintegrowane z systemem Windows 2000/XP/Server 2003 

W systemach Windows 2000/XP/Server 2003 zamiast oprogramowania dostarczanego przez firm§ 
HP mozna uzyc oprogramowania klienta protokotu IPP, zintegrowanego z systemem Windows. 
Implementacja protokotu IPP na serwerze druku HP Jetdirect jest zgodna z oprogramowaniem 
klienckim IPP systemu Windows. 

Aby skonfigurowac sciezke^ druku do internetowej drukarki podtaczonej do urzadzenia HP Jetdirect, 
uzywajac oprogramowania klienta IPP systemu Windows 2000/XP, nalezy wykonac nast^pujace 
czynnosci: 

Otworz folder Drukarki (kliknij przycisk Start, wybierz polecenie Ustawienia, a nast^pnie 
wybierz polecenie Drukarki). 

2 Uruchom Kreatora dodawania drukarki (kliknij dwukrotnie ikon§ Dodaj drukark§), a nast^pnie 
kliknij przycisk Dalej. 

3 Wybierz opcj§ dla Drukarki sieciowej i kliknij przycisk Dalej. 



Oprogramowanie dostarczane przez firm$ Microsoft 
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4 Zaznacz opcje. Podtqcz do drukarki w sieci Internet i wprowadz adres URL serwera druku 
w postaci: 

http : / / adres_IP [ /ipp/port#] 

gdzie adres_iP jest adresem IPv4 skonfigurowanym dla serwera druku HP Jetdirect. [/ipp/ 
port#] okresla numer portu, ktoryjest portem 1 dla jednoportowych serwerow druku 
(domyslnie /ipp/port1). 



Przyktad: 

http://192.160.45.40 Polaczenie IPP zserwerem druku HP Jetdirect o adresie IPv4 192.160.45.40. 

(Zaktadana wartosc to „/ipp/port1" i nie jest ona wymagana). 



Uwaga Dla potaczenia bezpiecznego Secure IPP nalezy zastapic http: //, wpisujac 
https : / / w adresie URL powyzej. 



Kliknij przycisk Dalej. 

5 Zostanie wyswietlony monit o wskazanie sterownika drukarki (serwer druku HP Jetdirect nie 
zawiera sterownikow drukarek, dlatego nie jest mozliwe automatyczne uzyskanie sterownika). 
Aby zainstalowac w systemie sterownik, kliknij przycisk OK i postepuj zgodnie z instrukcjami 
wyswietlanymi na ekranie. (Bye moze do zainstalowania sterownika niezb^dny b^dzie dysk 
CD-ROM dota^czony do danej drukarki). 

6 Aby ukoriczyc konfigurowanie sciezki druku, post^puj zgodnie z instrukcjami wyswietlanymi na 
ekranie. 

Klient IPP systemu Windows Me 

Implementacja protokotu IPP na serwerze druku HP Jetdirect jest zgodna z programem klienckim 
IPP systemu Windows Me. Klienta IPP mozna zainstalowac z dysku CD-ROM z systemem Windows 
Me (z folderu Add-Ons). Informacje dotyczace instalacji i konfiguracji klienta IPP w systemie 
Windows Me znajduja. sie. w instrukeji dotaczonej do dysku CD-ROM z systemem Windows Me. 

Oprogramowanie dostarczane przez firing Novell 

Serwer druku HP Jetdirect jest zgodny z protokotem IPP dziatajaxym w systemie NetWare 5.1 
z zainstalowanym dodatkiem SP1 lub nowszym. Aby uzyskac pomoc techniczna.dotyczaca. klienta 
systemu NetWare, nalezy zajrzec do dokumentacji technicznej systemu NetWare lub skontaktowac 
sie. z firma. Novell. 
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Narz^dzia HP LaserJet for Mac OS 




Uwaga Narzedzia HP LaserJet Utilities for Mac OS umozliwiaja. konfigurowanie drukarek 
pota_czonych z serwerem HP Jetdirect oraz administrowanie nimi w sieciach, ktore uzywaja. 
protokotu AppleTalk (EtherTalk). 

W sieciach opartych na protokole TCP/IPv4, aby wykryc i zainstalowac drukark^, mozna 
skorzystac z funkcji systemu Mac OS. W systemach Mac OS 9.x nalezy uzyc narzedzia Apple 
Desktop Printer Utility, aby skonfigurowac drukowanie LPR/LPD. W systemach Mac OS X 
10.x nalezy uzyc aplikacji Print Center lub mDNS do drukowania z zastosowaniem protokotu 
IP. 

Konfiguracj^ drukarki w sieci opartej na protokole TCP/IP obstugujajakze inne narzedzia, 
takiejak przegladarka sieci Web z dostepem do wbudowanego serwera internetowego na 
serwerze druku. 



Instalacja oprogramowania drukarki 

Aby zainstalowac oprogramowanie drukarki w systemach Mac OS, nalezy post^powac zgodnie 
z instrukcjami podanymi w dokumentacji dota_czonej do drukarki. Jezeli program narzedziowy HP 
LaserJet jest instalowany z dysku CD-ROM serwera druku HP Jetdirect, nalezy zastosowac s\q do 
ponizszych instrukcji instalacyjnych. 



Uwaga Jezeli program narzedziowy HP LaserJet jest instalowany ze zrodta innego niz dysk 
CD-ROM, to nalezy przeczytac instrukcje instalacyjne w pliku README, dota_czonym do 
oprogramowania. 

Programy do automatycznego wykrywania wirusow moga. przeszkadzac w instalacji tego 
oprogramowania. Przed uruchomieniem procesu instalacji nalezy wyta_czyc wszelkie tego 
rodzaju programy, ktore dziataja. na komputerze z systemem Mac OS. 



1 Wtoz dysk CD-ROM do stacji dyskow CD-ROM. 

2 W oknie Instalator HP kliknij dwukrotnie ikon§ instalacyjna,, aby wybrac oprogramowanie 
w odpowiednim j^zyku. 

3 Wykonaj instrukcje wyswietlane na ekranie. 

Wi^cej informacji na temat konfiguracji sterownika drukarki zawiera dokumentacja online na dysku 
CD-ROM dota_czonym do drukarki. 

Konfigurowanie drukarki 

Program narzedziowy HP LaserJet umozliwia konfiguracji takich ustawieh drukarki, jak nazwa 
drukarki i preferowana strefa, za pomoca, systemu Mac OS. Firma Hewlett-Packard zaleca, aby tylko 
administratorzy sieci korzystali z funkcji konfiguracyjnych drukarki, dost^pnych w omawianym tu 
programie narzedziowym. 

Jezeli dana drukarka ma bye obstugiwana przez bufor druku, nalezy ustawic nazw§ drukarki i stref§ 
przed skonfigurowaniem buforu na przechwytywanie danych z drukarki. 
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Uruchomienie programu narz^dziowego HP LaserJet Utility 

1 Po wtaczeniu zasilania drukarki, wtaczeniu jej do trybu online i potqczeniu serwera druku z 
drukarka. i z siecia. kliknij dwukrotnie ikone. HP LaserJet Utility. 

2 Jezeli nazwy drukarki nie ma na liscie drukarek docelowych, kliknij opcje. Wybierz drukark^. 
Zostanie wyswietlone okno Wybierz drukark§ docelowa.. 

• Jesli jest to konieczne, wybierz z listy Strefy AppleTalk strefy, w ktorej znajduje sie. drukarka. 
Strefa, w ktorej znajduje s\q drukarka, jest pokazana na stronie konfiguracji. Zapoznaj s\q 

z instrukcjajnstalacji sprz^tu, zataczona^do serwera druku, lub instrukcja.pocza^tkowych 
czynnosci, zataczona_do drukarki, aby uzyskac instrukcje dotycza.ce drukowania strony 
konfiguracji. 

• Wybierz drukarke. z listy Dost§pne drukarki i kliknij przycisk OK. 



Sprawdzanie konfiguracji sieci 

W celu sprawdzenia biezacej konfiguracji sieci wydrukuj strong konfiguracji urzadzenia Jetdirect. 
Jesli wydrukowanie strony konfiguracji nie powiodto s\q, poszukaj wskazowek w dokumentacji 
dotaczonej do drukarki (Wi^cej informacji na ten temat zawiera rozdziat Strony konfiguracji serwera 
druku HP Jetdirect ). Jezeli drukarka ma panel sterowania, upewnij s\q, ze przynajmniej przezjedna. 
minutejest na nim wyswietlany komunikat GOTOWE, a nast^pnie wydrukuj strong. Biezaca 
konfiguracja jest widoczna w obszarze „AppleTalk" na stronie konfiguracji. 

&f Uwaga Jezeli w sieci jest wiele drukarek, nalezy wydrukowac strong konfiguracji, aby 
zidentyfikowac nazwe. i strefy drukarki. 



Zmiana nazwy drukarki 

Drukarka jest fabrycznie wyposazona w nazwe. standardowa_. Firma Hewlett-Packard stanowczo 
zaleca zmian§ nazwy drukarki w celu unikni§cia sytuacji, gdy w sieci funkcjonuje wiele 
drukarek o podobnych nazwach. 



OSTROZNIE Po zmianie nazwy drukarki i skonfigurowaniu kolejek wydruku do tej drukarki 
nalezy przy ponownej zmianie nazwy zachowac szczegolna^ostroznosc. Jezeli nazwa drukarki 
zostanie ponownie zmieniona, kolejki do tej drukarki przestana_dziatac. 



Uwaga Dtugosc tej nazwy nie moze przekraczac 32 znakow. Sygnat ostrzegawczy oznacza 
wpisanie niedozwolonego znaku. Informacje na temat niedozwolonych znakow mozna 
uzyskac w systemie pomocy zintegrowanym z oprogramowaniem. 



Drukarke. mozna nazwac w dowolny sposob, np. ..LaserJet 4000 Piotra". Program narz^dziowy HP 
LaserJet umozliwia nadawanie nowych nazw drukarkom ulokowanym w roznych strefach, w tym i 
w strefie lokalnej (nie trzeba okreslac zadnych stref, aby korzystac z programu narzedziowego HP 
LaserJet Utility). 

Wybierz ikone. Ustawienia z rozwijanej listy ikon. Zostanie wyswietlone okno dialogowe Wybor 
ustawienia. 

2 Wybierz z listy pozycje. Nazwa drukarki. 

3 Kliknij przycisk Edytuj. Zostanie wyswietlone okno dialogowe Ustawianie nazwy drukarki. 
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Wpisz nowa, nazw§. 



5 



Kliknij przycisk OK. 




Uwaga W przypadku proby nadania tej samej nazwy dwom drukarkom zostanie 
wyswietlone okno dialogowe ostrzezenia z informacja,o koniecznosci wybrania innej 
nazwy. Aby wybrac inna,nazw§, powtorz kroki 4 i 5. 



6 Jezeli drukarka znajduje s\q w sieci EtherTalk, kontynuuj procedure opisana,w nastepnej sekcji, 

„ Wyb6r strefy ". 

7 Aby zakohczyc, wybierz polecenie Zakohcz z menu Plik. 

Powiadom wszystkich uzytkownikow sieci o nowej nazwie drukarki, aby mogli ja. wybrac 
w Wybieraczu. 

Wybor strefy 

Program narz^dziowy HP LaserJet umozliwia wybor preferowanej strefy dla drukarki w sieci Phase 2 
EtherTalk. Zamiast pozostawiania drukarki w strefie standardowej, ktora jest ustawiona przez router, 
narzedzie pozwala na wybor strefy, w ktorej ma s\q znajdowac drukarka. Strefy, w ktorych drukarka 
moze si$ znajdowac, sa^ograniczone konfiguracja. sieci. Program narzedziowy HP LaserJet 
umozliwia wybor tylko takiej strefy, ktora zostata juz skonfigurowana dla danej sieci. 

Strefami sa^grupy komputerow, drukarek i innych urza_dzeh AppleTalk. Mozna je grupowac wedtug 
lokalizacji fizycznych (na przyktad Strefa A moze zawierac wszystkie drukarki w sieci w budynku A). 
Strefy mozna takze grupowac logicznie (na przyktad wszystkie drukarki uzywane w dziale 
finansowym). 

1 Wybierz ikon§ Ustawienia z rozwijanej listy ikon. Zostanie wyswietlone okno dialogowe Wybor 
ustawienia. 

2 Wybierz z listy opcj§ Strefa drukarki i kliknij przycisk Edytuj. Zostanie wyswietlone okno 
dialogowe Wybieranie strefy. 

Wybierz preferowana. strefy sieci z listy Wybierz strefe: i kliknij przycisk Ustaw strefe. 
4 Aby zakohczyc, wybierz polecenie Zakohcz z menu Plik. 

Powiadom wszystkich uzytkownikow sieci o nowej strefie dla drukarki, aby mogli ja_ wybrac 
w Wybieraczu. 

Wybor drukarki 

1 Otworz Wybieracz z menu Apple. 

2 Wybierz ikon§ drukarki do uzywania z dana. drukarka,. Jezeli odpowiednia ikona drukarki nie jest 
wyswietlana w Wybieraczu lub nie ma pewnosci, ktora, ikon^ wybrac dla danej drukarki, nalezy 
przeczytac Jnstalacja oprogramowania drukarki " w niniejszym rozdziale. 

3 Jezeli siec AppleTalk nie jest aktywna, na ekranie pojawi si§ okno dialogowe z ostrzezeniem. 
Wybierz przycisk OK. Wta,czy si§ przycisk Aktywna. 

Jezeli dana siec jest pota,czona z innymi sieciami, w Wybieraczu zostanie wyswietlone okno 
dialogowe z lista, Strefy AppleTalk. 

W razie potrzeby wybierz strefy lokalizacji drukarki z rozwijanej listy Strefy AppleTalk. 



16 Rozdziat 2 Podsumowanie rozwiazah programowych firmy HP 



PLWW 



5 Wybierz zadana. nazw§ drukarki z listy nazw drukarek, znajduja^cej s\q u gory po prawej stronie 
Wybieracza. Jezeli na liscie nie ma nazwy tej drukarki, upewnij s\q, ze zostaty wykonane 
nastepujace czynnosci: 

• drukarka jest wtaczona i jest w trybie online 

• serwer druku jest podtax;zony do drukarki i do sieci 

• kablowe potaczenia drukarki nie sa. poluzowane 

Powinien pojawic si§ komunikat GOTOWE, jezeli drukarka ma wyswietlacz na panelu 
sterowania. Wi^cej informacji zawiera rozdzial Diagnostyka serwera druku HP Jetdirect . 



6 Kliknij Ustawienie lub Utworz w Wybieraczu, a nast^pnie, po wyswietleniu monitu, wybierz 
odpowiedni plik opisu drukarki PostScript (plik PPD) dla tej drukarki. Wi^cej informacji zawiera 
dokumentacja online. 

7 Ustaw Drukowanie w tie na pozycje. WIlACZONE lub WYllACZONE. 

Jezeli drukowanie w tie jest WYU\CZONE, to w chwili wysytania zlecenia druku na drukark^ na 
ekranie zostana. wyswietlone komunikaty o stanie i przed kontynuacja. pracy trzeba zaczekac, az 
znikna_. Jezeli drukowanie w tie jest WU\CZONE, komunikaty zostaja. przekierowane do 
monitora druku (programu PrintMonitor) i mozna kontynuowac prac^ w czasie, gdy drukarka 
drukuje zlecenie. 

Zakoncz prac§ w Wybieraczu. 

Aby wyswietlic nazw^ uzytkownika w sieci podczas drukowania dokumentu, przejdz do Panelu 
sterowania systemu Mac OS, wybierz pozycje^ Wspolne ustawienia, a nast^pnie wpisz swoja. nazw^ 
wtasciciela. 

Testowanie konfiguracji 

1 Wybierz polecenie Drukuj okno z menu Plik lub, jesli nie jest otwarte zadne okno, wybierz 
polecenie Drukuj pulpit. 

Zostanie wyswietlone okno dialogowe Drukowanie. 

2 Kliknij przycisk Drukuj. 

Jezeli drukarka drukuje zlecenie, to zostata poprawnie podtaczona do sieci. Jezeli drukarka nie 
drukuje, zobacz rozdziat Diagnostyka serwera druku HP Jetdirect . 




Uwaga Nawet jezeli w oknie dialogowym jest wyswietlana nazwa tylko jednej 
drukarki, nalezy ja. wybrac. Wybor drukarki b^dzie obowia.zywat do chwili wybrania 
w Wybieraczu innej drukarki. 



PLWW 



Narzedzia HP LaserJet for Mac OS 17 



Rozdziat 2 Podsumowanie rozwiazari programowych firmy HP PLWW 



3 



Konfiguracja protokotu TCP/IP 



W celu zapewnienia prawidtowego dziatania w sieci TCP/IP serwer druku HP Jetdirect musi bye 
skonfigurowany za pomoca. prawidtowych parametrow konfiguracji sieci TCP/IP, takich jak adres IP, 
ktoryjest odpowiedni w danej sieci. 

Serwer druku HP Jetdirect 635n obstuguje jednoczesnie sieci IPv4 i IPv6. Konfiguracja serwera 
druku dla operacji w ramach protokotu IPv4 pozostaje taka sama, jak w przypadku wczesniejszych 
produktow Jetdirect. 



Serwery druku HP Jetdirect 635n zapewniaja. podstawowe funkeje konfiguracji do dziatania w 
sieciach z protokotem Internet Protocol version 6 (IPv6). W przypadku ustug drukowania IPv6 serwer 
druku obstuguje drukowanie IP w trybie RAW (za posrednictwem zastrzezonego portu TCP HP 
9100) i drukowanie w trybie LPD (za posrednictwem standardowego portu TCP 515). 

Serwer druku obstuguje zdalna. konfiguracja przez serwery DHCPv6 i routery IPv6. Ponadto 
obstuguje zdalna. konfiguracja i zarzadzanie przez strony HTTP i HTTPS przy uzyciu przegla_darki 
sieci Web. Lokalne funkeje podstawowych parametrow IPv6 sa^dost^pne poprzez panel sterowania 
drukarki, jesli funkeja ta jest obstugiwana przez drukark^. 

Wprowadzenie adresu IPv6 

Adres IPv6 ma 128 bitow. Normalny format adresu IPv6 to osiem pol oddzielonych dwukropkami (:). 
Kazde pole zawiera cztery cyfry szesnastkowe reprezentujace 16 bitow: 

hhhh : hhhh : hhhh : hhhh : hhhh : hhhh : hhhh : hhhh 

gdzie h jest cyfra. szesnastkowa. mi^dzy 1 i 0, A i F. Format ten czasem nazywa s'\q formatem 
szesnastkowym z dwukropkiem . 

Zaleznie od aplikacji adres IPv6 moze bye wprowadzony lub wyswietlony w skroconej wersji, jesli 
kolejne pola zawieraja_same zera (0). W takiej sytuacji stosuje si§ dwa dwukropki (::). Ponadto 
poczalkowe zera w danym polu mozna pomijac. Na przyktad nast^puja^cy adres IPv6: 

2001 : 0DB8 :0000:0000:0000:0000: 02 00 :bb02 

mozna wpisac lub wyswietlic jako 

2001:DB8: :200:bb02 

Niemniej jednak stosowanie podwojnych dwukropkow do reprezentacji kolejnych zerowych pol 
mozna zastosowac w adresie tylko raz. 

Adresy IPv6 sa. cz^sto okreslane przez prefiks, ktory wskazuje stata. wartosc zwia_zana. z pierwsza. 
cz^scia^ adresu, po ktorej nast^puje dfugosc prefiksu okreslajaca liczb^ bitow w prefiksie. W 
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adresach IPv6 dtugosc prefiksu 64 jest na ogot stosowana do okreslenia sieci lub podsieci. Prefiks z 
dtugoscia. ponizej 64 okresla zazwyczaj cz^sc adresowa. IPv6 lub trasq. 

Na przyktad ponizej przedstawiono zarezerwowane cz^sci adresowe IPv6: 

sb 2 001 :DB8 : : /32 (zarezerwowana do uzytku tylko w ramach przyktadow w dokumentacji) 

■ FE80 : : /10 (zarezerwowana tylko do adresow lokalnych) 

W adresach IPv6 nie stosuje si§ maski podsieci, jak w formatach IPv4. Natomiast dtugosc prefiksu 
mozna wykorzystac do okreslenia catej sieci/podsieci. Mozna tez jej uzyc do okreslenia cz^sci 
sieciowej petnego adresu hosta. Na przyktad w nast^pujaxym adresie hosta: 

2 001 :DB8 : 1234 : 5 67 8 : abed : :ef 01/64 

/64 jest dtugoscia. prefiksu i wskazuje, ze 200l:DB8:l234:5678 jest siecia_/podsiecia_dla 
konkretnego hosta okreslonego w sposob unikatowy jako abed: :ef0l. 

Doktadniejsze omowienie formatow i typow adresow IPv6 znajduje si§ w dokumencie Internet 
Engineering Task Force (IETF) IPv6 RFCs, mozna tez zajrzec do dokumentacji dostarczonej z 
systemem lub routerem obstuguja_cym protokot IPv6. 

Konfiguracja adresu IPv6 

Wprawdzie adresy IPv6 sa_stosunkowo skomplikowane, ale wi^kszosc adresow IPv6 dla serwera 
druku jest konfigurowana automatycznie zgodnie ze standardem IPv6. W razie potrzeby serwer 
druku umozliwia r^czne konfigurowanie adresu IPv6 (na przyktad poprzez panel sterowania drukarki 
lub wbudowany serwer internetowy). Jesli serwer druku jest uaktywniony dla protokotu IPv6, 
wszystkie adresy IPv6, ktore zostaty automatycznie skonfigurowane, sa.aktywne; niemniej jednak 
r^cznie konfigurowane adresy sa_domyslnie nieaktywne i musza. bye wta.czone r^cznie. 

Adresy bezstanowe przypisane do serwera druku sa. pod kontrola. routera. Adresy z okreslonym 
stanem sa. zazwyczaj przypisywane przez serwer DHCPv6 pod kierunkiem routera, jednak serwer 
druku mozna skonfigurowac tak, aby zawsze uzywat konfiguracji z okreslonym stanem albo uzywat 
tej konfiguracji, jesli bezstanowa konfiguracja zawiedzie. 

Adres lokalny 

Adresy lokalne IPv6 sa, konfigurowane automatycznie i umozliwiaja. komunikacj^ IPv6 mi^dzy 
hostami podta_czonymi do tego samegota^cza (routery nie przekazuja. adresow lokalnych). Poniewaz 
kazdy host IPv6 w sieci lokalnej b^dzie przypisywac sobie adres lokalny, nie jest konieczna struktura 
oparta na routerze. 

Kiedy serwer druku tworzy adres lokalny, prefiks lokalny FE8 0 : :/10 taczy si§ z 64-bitowym 
adresem hosta (pochodza^cym z adresu MAC serwera druku) zgodnie z okreslonym wczesniej 
algorytmem. 

Na przyktad serwer druku z adresem MAC 00-0E-7F-E8-01-DD daje nast^pujaxy adres lokalny: 

FE80: : 20e : 7FFF :FEE8 : 1DD 

Korzystanie z adresowania lokalnego IPv6 jest szczegolnie atrakcyjne w przypadku sieci matych, 
niewymagaja_cych konfigurowania. 
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Adresy bezstanowe 



Adresy bezstanowe sa^zazwyczaj przypisywane do serwera druku pod kontrola. routera, a nie przez 
serwer (taki jak serwer DHCPv6). Router moze jednak okreslic, ze serwer ma miec inna. konfiguracja. 

Serwer druku musi otrzymac komunikaty Router Advertisement wysytane co jakis czas przez router. 
Komunikaty te zawieraja. mi^dzy innymi jedna. lub wi^cej opcji prefiksu IPv6 (na przyktad 
okreslaja^cych 64-bitowe podsieci lokalne lub trasq domyslnaj. Prefiksy te sajaczone z 64-bitowym 
adresem hosta (pochodza_cym z adresu MAC serwera druku) tak, aby powstaty adresy bezstanowe 
IPv6 konfigurowane na serwerze druku. 

Adresowanie bezstanowe moze bye preferowane w sieciach wymagaja_cych przekierowania ruchu 
przy minimalnej konfiguracji sieci. 

Adresy z okreslonym stanem 

Serwer DHCPv6 konfiguruje adresy IPv6 z okreslonym stanem na serwerach druku HP Jetdirect. 
Zasady DHCPv6 na serwerze druku okreslaja,, kiedy serwer DHCPv6 ma bye uzyty do konfiguracji z 
okresleniem stanu. Mozna wybrac jedna^z nast^puja^cych zasad DHCPv6 do wykorzystania przez 
serwer druku: 

■ Pod kontrola. routera: (Domyslna) konfiguracja DHCPv6 z okresleniem stanu bedzie stosowana 
na zadanie routera. 

■ Niepowodzenie konfiguracji bezstanowej: Jesli konfiguracja bezstanowa nie powiedzie s\q, 
nalezy uzyc konfiguracji DHCPv6 z okresleniem stanu. 

■ Zawsze nalezy stosowac serwer DHCPv6: Od pocza.tku nalezy zawsze uzywac serwera 
DHCPv6 do konfiguracji z okresleniem stanu. 

Konfiguracja z okresleniem stanu jest uzyteczna, kiedy konieczna jest konfiguracja hosta 
wykraczajaca ponad to, co zapewnia router (np. nazwa domeny lub adresy serwera DNS). 

Korzystanie z serwera DNS 

Serwery druku HP Jetdirect obstuguja. konfiguracja serwerow IPv6 Domain Name System (DNS) dla 
serwera druku. 

Z powodu dtugosci i ztozonosci adresu IPv6, podanie adresu IPv6 w aplikacjach w celu 
zidentyfikowania lub wyszukania urza_dzenia moze bye uciazliwe. Niektore aplikacje klienckie moga. 
nawet nie zapewniac mozliwosci bezposredniego wpisania adresu IPv6. Niemniej jednak 
rozpoznawanie nazw moze bye dost^pne dla serwera druku, pod warunkiem ze skonfigurowano 
odpowiednie rekordy IPv6 w systemie DNS. Jesli obstugiwane jest rozpoznawanie nazw, przy 
stosowaniu tych aplikacji mozna wprowadzic nazw§ hosta serwera druku lub w petni kwalifikowana. 
nazw§ domeny (FQDN). 

&f Uwaga Serwer druku nie obstuguje dynamicznych aktualizacji serwera DNS; adresy IPv6 



nie b^da. automatycznie przekazywane do serwerow DNS. 
Programy narzedziowe 

Podobnie jak w srodowisku IPv4, dla sieci IPv6 dost^pne sa.systemowe programy narzedziowe, 
zapewniajace dost^p do komunikacji z serwerem druku w celu rozwia^zywania problemow. Niemniej 
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jednak narz^dzia te moga.wymagac roznych formatow poleceh, zaleznie od systemu. Ponizej 
przedstawiono kilka przyktadow. 

■ ipconfig /all lub ipv6 if: Polecenia te, uruchamiane z wiersza polecen w systemie Windows, 
okreslaja_ adresy IPv6 dla roznego rodzaju interfejsow skonfigurowanych w systemie. Nalezy 
podkreslic, ze adres interfejsu IPv6 moze zawierac element ScopelD, ktory jest identyfikatorem 
indeksu interfejsu (np. „%3") dota.czonym do lokalnego adresu IPv6. 

■ ping6: Polecenie to, uruchamiane z wiersza polecenia w systemie Windows, wysyta pakiety 
testowe do odlegtych interfejsow i zgtasza pakiety odpowiedzi z tego interfejsu. Format polecenia 
jest nast^pujacy: 

ping6 <adres IPv6><%ScopeID> 

gdzie <adres iPv6> jest adresem interfejsu zdalnego hosta (takiego jak serwer druku). 
Wartosc <%ScopeiD> moze bye potrzebna do jednoznacznego okreslenia interfejsu w systemie 
lokalnym, jesli jest on skonfigurowany z kilkoma adresami lokalnymi IPv6. 

Jesli na przyktad adres lokalny IPv6 serwera druku to fe80::20e:7fff:fee8:1dd, a system Windows 
zawiera interfejs sieci lokalnej ze znakami %3 dota^czonymi do adresu lokalnego, to nalezy uzyc 
nast^puja^cego polecenia: 

ping6 fe80 : : 20e : 7f f f : fee8 : ldd%3 

Nalezy podkreslic, ze zaleznie od stosowanego lokalnie interfejsu moze bye konieczne 
utworzenie trasy do adresu zdalnego hosta. 

■ Adresy IPv6 jako adresy URL: Jako adres URL w przegladarce sieci Web, adres IPv6 musi bye 
uj^ty w nawiasy kwadratowe. Na przyktad, aby uzyskac dostep do wbudowanego serwera 
internetowego na serwerze druku, nalezy wpisac: 

http:// [fe80: : 2 Oe : 7 f f f : f ee8 : ldd] 

gdzie fe80 : : 20e: If f f : fee8 : ldd jest adresem IPv6 serwera druku. 



Wi^cej informacji na temat tego i innych narz^dzi znajduje si$ w dokumentacji systemu i tematach 
pomocy. 



W tej cz^sci przedstawiono informacje na temat konfiguracji charakterystycznej dla protokotu IPv4, 
dotyczace serwerow druku HP Jetdirect 635n w sieci TCP/IPv4. 



Po uruchomieniu serwer druku HP Jetdirect z domyslnymi ustawieniami fabrycznymi b^dzie 
podejmowat proby uzyskania swojej konfiguracji TCP/IP metoda^ konfiguracji na serwerze (za 
pomoca. protokotow: BOOTP/TFTP, DHCP/TFTP lub RARP — omowionych w tym rozdziale). Te 
metody konfiguracji na serwerze zostaty opisane w dalszym ciajgu tego rozdziatu. Zaleznie od 




Uwaga Przeglajdarka musi obstugiwac bezposrednie adresy IPv6 jak adresy URL, tak 
jak np. w przegladarce Mozilla Firefox 1.x. Dana wersja przegla_darki Microsoft Internet 
Explorer moze nie obstugiwac bezposredniego adresowania IPv6. 



Konfiguracja dla protokotu IPv4 



Konfiguracja protokotu TCP/IP na serwerze lub konfiguracja 
r$czna (IPv4) 
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modelu serwera druku, na te metody moze zostac przeznaczone do dwoch minut. Jezeli konfiguracja 
si§ nie powiedzie, zostanie przypisany domyslny adres IP. 

Serwer druku moze bye rowniez konfigurowany r^cznie. Narz^dzia obstugiwane r^cznie to m.in. 
ustuga Telnet, przegladarka sieci Web, panel sterowania drukarki, polecenia arp i ping (w przypadku 
domyslnego adresu IP 192.0.0.192) lub oprogramowanie stuzace do zarzadzania przy uzyciu 
protokotu SNMP. Wartosci konfiguracji protokotu TCP/IP przypisane r^cznie zostana^zachowane 
podczas wytaczania i wtqezania zasilania. 

Serwer druku moze bye w dowolnej chwili ponownie skonfigurowany z wykorzystaniem ustawien 
protokotu TCP/IP skonfigurowanych na serwerze lub r^cznie. 

Na stronie konfiguracyjnej HP Jetdirect mozna zawsze sprawdzic adres IP skonfigurowany na 
serwerze druku. 

Domyslny adres IP (IPv4) 

Serwer druku HP Jetdirect z domyslnymi ustawieniami fabrycznymi (na przyktad po dostarczeniu z 
fabryki lub po zimnym zerowaniu) nie ma adresu IP. Domyslny adres IP moze bye ewentualnie 
przypisany zaleznie od srodowiska sieciowego. 

Domyslny adres IP nie zostanie przypisany 

Domyslny adres IP nie zostanie przypisany, jezeli konfiguracja na serwerze (na przyktad przy uzyciu 
protokotu BOOTP lub DHCP) si§ powiedzie. Jezeli serwer druku zostanie wyta^czony i wta^czony, ta 
sama metoda zostanie ponownie wykorzystana do pobrania ustawien konfiguracji protokotu IP. 
Jezeli pobieranie ustawien konfiguracji protokotu IP przy uzyciu tej metody si§ nie powiedzie (na 
przyktad serwer BOOTP lub DHCP nie b^dzie juz dost^pny), domyslny adres IP nie zostanie 
przypisany. Serwer druku b^dzie kontynuowat wysytanie zajdari konfiguracji protokotu IP przez czas 
nieokreslony. Zimne wyzerowanie serwera druku umozliwia zmian§ tego zachowania. 

Ponadto domyslny adres IP nie zostanie przypisany, jezeli do przewodowego serwera druku nie jest 
podta.czony kabel sieciowy. 

Domyslny adres IP zostanie przypisany 

Domyslny adres IP zostanie przypisany, jezeli metody konfiguracji przy uzyciu domyslnych wartosci 
fabrycznych si§ nie powioda. lub jezeli serwer druku zostat uprzednio ponownie skonfigurowany 
przez administratora do wykorzystania metody konfiguracji na serwerze (na przyktad przy uzyciu 
protokotu BOOTP lub DHCP), ktora si§ nie powiodta. 
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Jezeli domyslny adres IP zostanie przypisany, adres bedzie zalezny od sieci, do ktorej serwer druku 
jest podta^czony. Serwer druku wykrywa pakiety emisji w sieci, aby ustalic odpowiednie domyslne 
ustawienia protokotu IP: 

■ W niewielkich sieciach prywatnych, w ktorych automatycznie przypisywane sa. domyslne adresy 
IP, serwer druku wykorzystuje technike^ adresowania lokalnego do przypisania unikatowego 
adresu IP. Adresowanie lokalne jest ograniczone do lokalnej podsieci IP (nie jest trasowane) i 
mozna je okreslac jako Automatyczny adres IP. Przypisany adres IP powinien nalezec do 
zakresu od 169.254.1.0 do 169.254.254.255 (zwykle okreslanego jako 169.254/16). Adres moze 
bycjednak modyfikowany zgodnie zwymaganiami danej sieci przy uzyciu obstugiwanych 
narzedzi konfiguracyjnych TCP/IP, jezeli jest to konieczne. 

W przypadku adresow lokalnych podsieci nie sa_uzywane. Przypisana zostanie maska podsieci 
255.255.0.0, ktora nie moze bye zmieniana. 

Adresy lokalne nie beda. umozliwiaty trasowania poza tacze lokalne, a dostep do Internetu i z 
Internetu nie bedzie mozliwy. Domyslny adres bramy bedzie taki sam, jak adres lokalny. 

Jezeli zostanie wykryty duplikat adresu, serwer druku HP Jetdirect automatycznie ponownie 
przypisze adres, gdy bedzie to konieczne, zgodnie ze standardowymi metodami adresowania 
lokalnego. 

■ W duzych lub instalowanych w przedsi^biorstwach sieciach protokotu IP adres tymczasowy 
192.0.0.192 bedzie przypisany az do chwili, kiedy zostanie ponownie skonfigurowany przy 
uzyciu prawidtowego adresu za posrednictwem obstugiwanych narzedzi konfiguracyjnych TCP/ 
IP. Ten adres jest zwany domyslnym adresem IP starszego typu. 

■ W mieszanym srodowisku sieciowym samodzielnie przypisanym domyslnym adresem moze bye 
IP 169.254/16 lub 192.0.0.192. Wtakim przypadku nalezy zweryfikowac na stronie 
konfiguracyjnej serwera Jetdirect, ze przypisany domyslny adres IP jest zgodny z oczekiwaniami. 

Adres IP skonfigurowany na danym serwerze druku mozna ustalic, sprawdzaja_c strong 
konfiguracyjna. serwera druku Jetdirect. Zobacz rozdzial Strony konfiguracji serwera druku HP 
Jetdirect . 

Opcje konfiguracji domyslnego adresu IPv4 

Parametr Domyslny adres IPv4 

Parametr konfiguracyjny Domyslny adres IP na serwerze druku kontroluje metod§ przypisywania 
domyslnego adresu IP. Za kazdym razem, gdy serwer druku nie moze uzyskac adresu IP podczas 
wymuszonej konfiguracji protokotu TCP/IP (na przyktad po r^cznym skonfigurowaniu do uzywania 
protokotu BOOTP lub DHCP), parametr ten postuzy do okreslenia domyslnego adresu IPv4. 

W przypadku serwera druku, na ktorym wykorzystywane sa^wytacznie domyslne ustawienia 
fabryczne, wartosc tego parametru nie jest zdefiniowana. 

Jezeli serwer druku ma wst^pnie skonfigurowany domyslny adres IPv4 (lokalny adres IPv4 lub 
domyslny adres IP starszego typu — 192.0.0.192), w celu dopasowania domyslny parametr IP 
b^dzie ustawiony jako Automatyczny adres IP lub Starszy domyslny adres IP. 

Parametr Domyslny adres IP moze bye zmieniony za posrednictwem obstugiwanego narz^dzia 
konfiguracyjnego (na przyktad ustugi Telnet, przegla_darki sieci Web, panelu sterowania drukarki i 
aplikacji stuza_cych do zarzadzania przy uzyciu protokotu SNMP). 
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Wta_czanie/wytaczanie zqdan DHCP 

Podczas przypisywania domyslnego adresu IPv4 mozna skonfigurowac serwerdruku tak, aby 
okresowo wysytat za_dania DHCP. Za_dania DHCP stuza_do pobierania ustawien konfiguracji 
protokotu IP z serwera DHCP w sieci. Domyslnie ten parametr jest wta_czony i umozliwia przesytanie 
za_dan DHCP. Ten parametr moze bye jednak wyta_czony za posrednictwem obstugiwanych narzedzi 
konfiguracyjnych, takich jak ustuga Telnet, przegla_darka sieci Web i aplikacje stuzace do 
zarza_dzania przy uzyciu protokotu SNMP. 

Zachowanie domyslnego adresu IPv4 

Po uruchomieniu serwer druku z domyslnymi ustawieniami fabrycznymi podta_czony do sieci za 
pomoca. kabla b^dzie systematycznie korzystat z protokotow BOOTP, DHCP i RARP, aby pobrac 
ustawienia adresu IPv4. Ten proces trwa maksymalnie dwie minuty. Jezeli konfiguracja s\q nie 
powiedzie, zostanie przypisany domyslny adres IPv4, tak jak to opisano wyzej. 

Narz^dzia konfiguracyjne, ktore do wst^pnej komunikacji wymagaja_specjalnego domyslnego adresu 
IP na serwerze druku, moga_nie dziatac bez modyfikacji. Opis domyslnych ustawien adresu IP 
faktycznie skonfigurowanych na serwerze druku znajduje si§ na stronie konfiguracyjnej Jetdirect. 

Narzedzia konfiguracyjne TCP/IP 

Kiedy ustanowione zostanie potaczenie sieciowe, serwerdruku HP Jetdirect moze bye 
konfigurowany z prawidtowymi parametrami protokotu TCP/IP dla danej sieci w nast§puja_cy sposob: 

■ Z wykorzystaniem oprogramowania. Mozna skorzystac z oprogramowania do instalacji, 
konfiguracji i zarza_dzania, dziataja^cego w obstugiwanym systemie. Aby uzyskac wi^cej 
informacji, zobacz rozdziat Podsumowanie rozwiazah programowych firmy HP . 

BOOTP/TFTP. Pobieraja^c dane z serwera sieciowego przy uzyciu protokotu BOOTP (Bootstrap 
Protocol) i protokotu TFTP (Trivial File Transfer Protocol) za kazdym razem, gdy drukarka jest 
wtaczana. Wi^cej informacji zawiera sekcja „ Korzystanie z protokotow BOOTP/TFTP (IPv4) ". 

Demon BOOTP, bootpd, musi dziatac na serwerze BOOTP, do ktorego drukarka ma dost^p. 

DHCP/TFTP. Mozna przy kazdym wta_czeniu serwera uzyc protokotu DHCP (Dynamic Host 
Configuration Protocol) lub protokotu TFTP (Trivial File Transfer Protocol). Protokoty te sa_ 
obstugiwane w systemach HP-UX, Solaris, Linux, Windows NT/2000/Server 2003, NetWare i 
Mac OS. (Sprawdz w dokumentacji sieciowego systemu operacyjnego, czy dany system 
operacyjny obstuguje protokot DHCP). Wi^cej informacji zawiera sekcja .. Korzystanie z protokotu 
DHCP (IPv4) ". 




Uwaga Systemy operacyjne Linux i UNIX: Aby uzyskac wi^cej informacji, zobacz strong 
bootpd „man". 



W systemach HP-UX przyktadowy plik konfiguracyjny protokotu DHCP (dheptab) moze 
znajdowac si§ w katalogu /etc. 

Poniewaz system HP-UX nie zawiera obecnie ustug DDNS (Dynamic Domain Name 
Services) dla implementacji DHCP, firma HP zaleca ustawienie wszystkich okresow 
dzierzawy serwera druku na wartosc infinite (nieskohczony). Zapewni to zachowanie 
statycznych adresow IP serwera druku do czasu wprowadzenia obstugi ustug DDNS. 



■ RARP. Serwer sieciowy moze korzystac z protokotu RARP (Reverse Address Resolution 
Protocol) w celu odpowiadania na za_danie RARP serwera druku oraz nadawania serwerowi 
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druku adresu IP. Metoda RARP umozliwia jedynie konfigurowanie adresu IP. Wi^cej informacji 
zawiera sekcja .. Korzystanie z protokoiu RARP (IPv4) ". 



Polecenia arp i ping. (Tylko serwery druku konfigurowane z domyslnym adresem IP starszego 
typu 192.0.0.192) Mozna uzyc polecen arp i ping w danym systemie. Wi^cej informacji zawiera 
sekcja „ Korzystanie z polecen arp i ping (IPv4) ". 

■ Telnet. Umozliwia ustawienie parametrow konfiguracyjnych przy uzyciu ustugi Telnet. Aby 
ustawic parametry konfiguracji, nalezy nawia_zac potaczenie ustugi Telnet zdanego komputera z 
serwerem druku HP Jetdirect przy uzyciu domyslnego adresu IP. Po skonfigurowaniu serwer 
druku zapisuje konfiguracji podczas wytaczania i wta^czania zasilania. Wi^cej informacji zawiera 
sekcja „ Korzystanie z ustugi Telnet (IPv4) ". 

■ Wbudowany serwer internetowy. Umozliwia przegla_danie serwera druku HP Jetdirect w 
poszukiwaniu wbudowanego serwera internetowego i ustawienie parametrow konfiguracji. 
Wi^cej informacji zawiera rozdziai Wbudowany serwer internetowy HP JetDirect (V.31.xx) . 

■ Panel sterowania drukarki. (W przypadku drukarek obstuguja^cych menu panelu sterowania 
Jetdirect) Umozliwia r^czne wprowadzenie danych konfiguracyjnych za pomoca. klawiszy panelu 
sterowania drukarki. Metoda konfiguracji wykorzystujqca panel sterowania pozwala na 
wprowadzenie tylko ograniczonej liczby parametrow konfiguracji. Dlatego tez konfiguracji za 
pomoca, panelu sterowania zaleca si§ tylko podczas rozwia^zywania problemow lub w przypadku 
prostych instalacji. W przypadku stosowania tej metody konfiguracji serwer druku zapisuje 
konfiguracji podczas wytaczania i wtqczenia zasilania. Wi^cej informacji zawiera sekcja 
.. Uzywanie panelu sterowania drukarki " . 



Protokoty BOOTP (Bootstrap Protocol) i TFTP (Trivial File Transfer Protocol) zapewniaja.wygodny 
sposob automatycznego konfigurowania serwera druku HP Jetdirect do pracy w sieci TCP/IPv4. Po 
wtaczeniu zasilania serwer druku Jetdirect wysyta do sieci komunikat zadania BOOTP. Poprawnie 
skonfigurowany w sieci serwer BOOTP odpowiada komunikatem, ktory zawiera podstawowe dane 
konfiguracji sieciowej serwera druku Jetdirect. Odpowiedz serwera BOOTP moze rowniez 
wskazywac plik, w ktorym znajduja_sii dane dotycza^ce rozszerzonej konfiguracji serwera druku. 
Serwer druku Jetdirect pobiera ten plik, korzystajac z protokotu TFTP. Ten plik konfiguracyjny TFTP 
moze znajdowac s\q na serwerze BOOTP lub na oddzielnym serwerze TFT. 

Serwery BOOTP/TFTP dziataja.zazwyczaj pod kontrola^systemow UNIX lub Linux. Serwery 
z systemem Windows NT/2000/Server 2003 oraz NetWare moga_odpowiadac na zadania BOOTP. 
Serwery z systemem Windows NT/2000/Server 2003 sa^ konfigurowane przez ustugi Microsoft DHCP 
(zobacz Korzystanie z protokotu DHCP (IPv4) ). Jednak systemy Windows NT/2000/Server 2003 
moga.wymagac oprogramowania innych firm w celu obstugi protokotu TFTP. Informacje na temat 
konfiguracji serwerow BOOTP w systemie NetWare znajduja. s\q w dokumentacji systemu NetWare. 



Korzystanie z protokotow BOOTP/TFTP (IPv4) 




Uwaga Jesli serwer druku Jetdirect i serwer BOOTP/DHCP znajduja. si§ w roznych 
podsieciach, to konfiguracja IPv4 moze si§ nie powiesc, chyba ze urza.dzenie trasuja_ce 
obstuguje funkcje^ „Przekazywanie za^dah BOOTP", ktora umozliwia przesytanie za_dan 
BOOTP mi^dzy podsieciami. 
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Zalety protokotow BOOTP i TFTP 

Ponizej znajduja_si§ informacje na temat korzysci, jakie przynosi wykorzystywanie protokotow 
BOOTP/TFTP do pobierania danych o konfiguracji: 

■ Ulepszone sterowanie konfiguracji serwera druku HP Jetdirect. Konfigurowanie innymi 
metodami, np. za pomoca. panelu sterowania drukarki, jest ograniczone do wybranych 
parametrow. 

■ tatwosc zarzadzania konfiguracji. Parametry konfiguracji sieci dla catej sieci moga.znajdowac 
si§ w jednej lokalizacji. 

tatwosc konfiguracji serwera druku HP Jetdirect. Po kazdym wtqczeniu zasilania serwera druku 
mozliwe jest automatyczne pobranie kompletnej konfiguracji sieci. 

f^f Uwaga Ustuga BOOTP jest podobna do ustugi DHCP, ale wynikowe parametry IP b^da. 



takie same po wyta^czeniu i wtaczeniu zasilania. W ustudze DHCP parametry konfiguracji IP 
sa^dzierzawione i moga.si§ zmieniac wraz z uptywem czasu. 



Serwer druku HP Jetdirect z ustawieniami fabrycznymi po wtaczeniu zasilania podejmuje probe^ 
automatycznej konfiguracji, korzystajac z kilku metod dynamicznych. Jedna^z nich jest metoda 
BOOTP. 

Protokoty BOOTP/TFTP w systemie UNIX 

W tej sekcji opisano sposob konfiguracji serwera druku za pomoca^ustug BOOTP (Bootstrap 
Protocol) i TFTP (Trivial File Transfer Protocol) na serwerach UNIX. Protokoty BOOTP i TFTP stuza. 
do pobierania danych konfiguracji sieci z serwera przez siec na serwer druku HP Jetdirect. 

Systemy korzystajqce z ustugi NIS (Network Information Service) 

Jezeli dany system korzysta z ustugi NIS, to przed wykonaniem krokow konfiguracji protokotu 
BOOTP moze bye konieczne odbudowanie mapy NIS za pomoca. ustugi BOOTP. Zapoznaj si§ 
z dokumentacja. systemu. 

Konfigurowanie serwera BOOTP 

Aby serwer druku HP Jetdirect mogt pobrac dane konfiguracyjne przez siec, nalezy skonfigurowac 
serwery BOOTP/TFTP za pomoca.odpowiednich plikow konfiguracyjnych. Protokot BOOTP stuzy 
serwerowi druku do uzyskania wpisow w pliku /etc/bootptab na serwerze BOOTP, podczas gdy 
protokot TFTP stuzy mu do uzyskiwania dodatkowych informacji konfiguracyjnych z pliku konfiguracji 
na serwerze TFTP. 

Po wta^czeniu zasilania serwer druku HP Jetdirect wysyta emisje za_dania BOOTP, zawieraja^cego 
jego adres MAC (sprzetowy). Demon serwera BOOTP wyszukuje w pliku /etc/bootptab pasuja^cy 
adres MAC, a nast^pnie, jezeli adres ten zostanie odnaleziony, wysyta jako odpowiedz BOOTP 
odnoszace si§ do tego adresu dane konfiguracyjne na serwer druku. Dane konfiguracyjne w pliku / 
etc/bootptab musza. bye poprawnie wprowadzone. Opis wpisow zawiera sekcja „ Wpisv w pliku 
Bootptab (IPv4) ". 

Odpowiedz BOOTP moze zawierac nazw§ pliku konfiguracyjnego zawieraja^cego parametry 
rozszerzonej konfiguracji. Jezeli serwer druku HP Jetdirect znajdzie taki plik, to pobierze go za 
pomoca, protokotu TFTP, a jego parametrow uzyje do swej konfiguracji. Opis wpisow zawiera sekcja 

„ Wpisy pliku konfiguracyjnego protokotu TFTP (IPv4) ". Parametry konfiguracyjne pobrane za pomoca. 
protokotu TFTP sa.opcjonalne. 
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Uwaga Firma HP zaleca umieszczenie serwera BOOTP w tej samej podsieci, co 
obstugiwane przez niego drukarki. Pakiety emisji protokotu BOOTP nie mogq bye 
przesytane dalej przez routery, jezeli routery nie sq prawidtowo skonfigurowane. 



Wpisy w pliku Bootptab (IPv4) 

Ponizej podano przyktad wpisu w pliku /etc/bootptab dla konfiguracji protokotu IPv4 na serwerze 
druku HP Jetdirect: 

picasso:\ 
:hn:\ 

:ht=ether:\ 

:vm=rfcl048:\ 

:ha=0001E6123456:\ 

:ip=192.168.40.39:\ 

:sm=255.255.255.0:\ 

:gw= 192.1 68.40. 1 :\ 

:lg=192.168.40.3:\ 

:T1 44="hpnp/ picasso.cfg": 

Nalezy zauwazyc, ze dane konfiguracyjne zawieraja.„znaczniki" identyfikujace rozne parametry 
serwera HP Jetdirect oraz ich ustawienia. Wpisy i znaczniki obstugiwane przez serwer druku HP 
Jetdirect zawiera ponizsza tabela. 



Tabela 3-1 Znaczniki obstugiwane w pliku rozruchowym protokotow BOOTP/DHCP 



Element 


Opcja RFC 
2132 


Opis 


nazwawezla 




Nazwa urzadzenia peryferyjnego. Ta nazwa identyfikuje punkt wprowadzania na liscie 
parametrow okreslonego urzadzenia peryferyjnego. Znacznik nazwawezla musi bye 
pierwszym polem we wpisie. (W powyzszym przyktadzie parametr nazwawezla to 
„picasso"). 


ht 




Znacznik typu sprz^tu. Dla serwera druku HP Jetdirect ustawienie ether (dla sieci 
Ethernet). Ten znacznik musi poprzedzac znacznik ha. 


vm 




Znacznik formatowania raportu protokotu BOOTP (wymagany). Dla tego parametru 
nalezy ustawic wartosc rf ci048. 


ha 




Znacznik adresu sprzetowego. Adres sprz^towy (MAC) jest to adres tacza lub stacji 
serwera druku HP Jetdirect. Znajduje si§ on na stronie konfiguracyjnej serwera 
HP Jetdirect jako HARDWARE ADDRESS (ADRES SPRZETOWY). 


ip 




Znacznik adresu IP (wymagany). Ten adres b^dzie adresem IP serwera druku 
HP Jetdirect. 


sm 


1 


Znacznik maski podsieci. Maska podsieci b^dzie uzywana przez serwer druku HP 
Jetdirect do identyfikacji cz^sci adresu IP, ktora okresla numer sieci/podsieci i adres hosta. 


gw 


3 


Znacznik adresu IP bramy. Ten adres okresla adres IP bramy domyslnej (routera), 
ktorego serwer druku HP Jetdirect b^dzie uzywac do komunikacji z innymi podsieciami. 


ds 


6 


Znacznik adresu IP serwera DNS (Domain Name System). Mozna okreslic tylko jeden 
serwer nazw. 
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Tabela 3-1 Znaczniki obstugiwane w pliku rozruchowym protokotow BOOTP/DHCP (ciajg dalszy) 



Element 


Opcja RFC 
2132 


Opis 


ig 


7 


Znacznik adresu IP serwera syslog. Okresla serwer, na ktory serwer druku HP Jetdirect 
przesyta komunikaty syslog (komunikaty o zdarzeniach systemowych). 


hn 


12 


Znacznik nazwy hosta. Ten znacznik nie pobiera wartosci, ale powoduje, ze demon 
BOOTP pobiera nazw§ hosta na serwer druku HP Jetdirect. Nazwa hosta b^dzie widniec 
na stronie konfiguracji urzadzenia Jetdirect lub bedzie zwracana, gdy aplikacja sieciowa 
przesle zadanie SNMP sysName. 


dn 


15 


Znacznik nazwy domeny. Okresla nazw§ domeny serwera druku HP Jetdirect (np. 
pomoc.hp.com). Znacznik nie zawiera nazwy hosta, a wiec nie jest w petni kwalifikowana_ 
nazwa^ domeny (takajak printer1.support.hp.com). 


ef 


18 


Znacznik pliku rozszerzeh, ktory okresla wzgledna^ nazw§ sciezki pliku konfiguracyjnego 
protokotu TFTP. 

Uwaga Ten znacznik jest podobny do znacznika producenta T144, ktory jest 
LI opisany ponizej. 


na. 


44 


Znacznik adresow IP serwera nazw NetBIOS przez TCP/IP (NBNS). Serwer podstawowy 
i pomocniczy mozna okreslic w preferowanej kolejnosci. 


lea se — t ime 


51 


Okrpc: H7ipr7aw\/ 3(Hrpc;ii IP w nrntnknlp DHnP (w c;pkiinHarh^ 


tr 


58 


Limit czasu T1 w protokole DHCP, okreslajacy czas odnowienia dzierzawy DHCP (w 
sekundach). 


tv 


59 


Limit czasu T2 w protokole DHCP, okreslajacy czas ponownego wiazania dzierzawy 
DHCP (w sekundach). 


T69 


69 


Adres IP (wyrazony szesnastkowo) preferowanego serwera poczty wychodzacej SMTP 
(Simple Mail Transport Protocol) do uzytku z obstugiwanymi urzadzeniami skanujacymi. 


T144 




Znacznik zastrzezony dla firmy HP, ktory okresla wzgl^dna^ nazw§ sciezki pliku 
konfiguracyjnego protokotu TFTP. Dtugie nazwy sciezek moga^zostac obci^te. Nazwa 
sciezki musi bye uj^ta w podwojny cudzystow (np. "nszwasciezki"). Informacje na temat 
formatu pliku zawiera sekcja „Wpisy pliku konfiquracvineqo protokotu TFTP (IPv4)". 

\z£f Uwaga Standardowa opcja BOOTP 18 (sciezka pliku rozszerzeh) dopuszcza 
b— I takze uzycie znacznika standardowego (ef) do okreslenia wzglednej nazwy 
sciezki pliku konfiguracyjnego TFTP. 


T145 


- 


Opcja limitu czasu przestoju. Znacznik zastrzezony dla firmy HP, stuzacy do ustawiania 
limitu czasu przestoju (w sekundach). Jest to czas, po uptywie ktorego bezczynne 
potaczenie dla danych druku zostaje zamkniete. Dopuszczalny zakres wartosci wynosi od 
1 do 3600 sekund. 


T146 




Opcja pakowania buforow. Znacznik zastrzezony dla firmy HP, stuzacy do ustawiania 
pakowania buforow dla pakietow TCP/IP. 

0 (wartosc domyslna): zwykte bufory danych sa^ pakowane przed wystaniem na drukark§. 

1 : wytaczone pakowanie buforow. Dane sa^ przesytane na drukark^ natychmiast po 
odebraniu. 


T147 




Opcja trybu zapisu. Znacznik zastrzezony dla firmy HP, stuzacy do sterowania 



ustawieniem flagi PSH w protokole TCP dla transferu danych z urzadzenia na klienta 
(device-to-client). 

0 (wartosc domyslna): wytacza tq opcj§, flaga nieustawiona. 

1 : opcja wypychania wszystkiego. Bit wypychania jest ustawiany we wszystkich pakietach 
danych. 
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Tabela 3-1 Znaczniki obstugiwane w pliku rozruchowym protokotow BOOTP/DHCP (ciaj3 dalszy) 



Element 


Opcja RFC 
2132 


Opis 


T148 




Opcja wytaczenia adresu IP bramy. Znacznik zastrzezony dla firmy HP, stuzacy do 
uniemozliwiania konfiguracji adresu IP bramy. 

0 (wartosc domyslna): umozliwia wtaczenie adresu IP. 

1: uniemozliwia konfiguracji adresu IP bramy. 


T149 


- 


Opcja trybu Interlock. Znacznik zastrzezony dla firmy HP, ktory okresla, czy wymagane 
jest potwierdzenie (ACK) wszystkich pakietow TCP, zanim drukarka bedzie mogta 
zamknac potaczenie druku przez port 9100. Numer portu i wartosc opcji sa^okreslone w 
postaci: 

<Numer portu> <Opcja> 

<Numer portu>: Dla obstugiwanych serwerow druku HP Jetdirect numerem portu jest 1 
(domyslnie). 

<Opcja>: wartosc 0 (ustawienie domyslne) wytacza tryb interlock (blokady wewnefrznej), 
wartosc 1 go wtacza. 

Przyktad: wartosc 1 1 okresla <port 1>, tryb <interlock wtaczony>. 


T150 




Opcja adresu IP serwera TFTP. Znacznik zastrzezony dla firmy HP, stuzacy 
do okreslania adresu IP serwera TFTP, na ktorym znajduje si§ plik konfiguracyjny 
protokotu TFTP. 


T151 




Opcja konfiguracji sieci. Znacznik zastrzezony dla firmy HP, ktory okresla, czy maja^ bye 
wysytane zadania „BOOTP-ONLY" (tylko BOOTP) czy „DHCP-ONLY" (tylko DHCP). 



Dwukropek (:) wskazuje koniec pola, natomiast znak kreski utamkowej odwroconej (\) wskazuje, ze 
wpis jest kontynuowany w nast^pnym wierszu. Mi^dzy znakami w wierszu nie mozna stosowac 
spacji. Nazwy, na przyktad nazwy hostow, musza. rozpoczynac si^ liters i moga.zawierac tylko litery, 
cyfry, kropki (tylko w przypadku nazw domen) lub kreski (myslniki). Nie mozna uzywac znaku 
podkreslenia (_). Wi^cej informacji na ten temat mozna znalezc w dokumentacji systemu lub 
w pomocy ekranowej. 

Wpisy pliku konfiguracyjnego protokotu TFTP (IPv4) 

W celu podania dodatkowych parametrow konfiguracyjnych dla serwera druku HP Jetdirect, takich 
jak ustawienia SNMP (Simple Network Management Protocol) lub ustawienia inne niz domyslne, 
mozliwe jest pobranie za pomoca. protokotu TFTP dodatkowego pliku konfiguracyjnego. Nazwa 
wzgl^dnej sciezki TFTP tego pliku konfiguracyjnego jest okreslona w odpowiedzi BOOTP za pomoca. 
znajduja^cego si§ w pliku /etc/bootptab wpisu, zawieraja^cego znacznik T144 specyficzny 
dla producenta (lub standardowy znacznik BOOTP, „ef"). Ponizej podano przyktad pliku 
konfiguracyjnego TFTP (symbol '#' oznacza komentarz i nie jest zamieszczony w pliku). 
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Przyktad pliku konfiguracyjnego TFTP serwera druku HP Jetdirect 



# Allow subnet 1 92. 1 68. 1 0.0 access 
allow: 192.168.10.0 255.255.255.0 
# 

# Disable Telnet 
telnet-config: 0 

# 

# Enable the embedded Web server 
ews-config: 1 

# 

# Detect SNMP unauthorized usage 
auth-trap: on 

# 

# Send traps to 192.168.10.1 
trap-dest: 192.168.10.1 

# 

# Specify the Set Community Name 
set-cmnty-name: 1 homer2 

# 

# End of File 



Polecenie allow wtacza podsiec 192.168.10.0 z dostepem do 
drukarki. Maksymalnie 10 wpisow 'allow' mozna zapisac za pomoca^ 
protokotu TFTP, Telnet lub wbudowanego serwera internetowego. 
Dla okreslonych systemow mozna rowniez okreslic pojedyncze 
adresy IP. 

Polecenie telnet-config wytacza ustug§ Telnet. 

Polecenie ews-config wtacza wbudowany serwer internetowy. 

Polecenie auth-trap wtacza wysytanie putapek uwierzytelniania 
SNMP. 

Polecenie trap-dest okresla system docelowy wysytanych 
putapek SNMP. 

Polecenie set-cmnt-name okresla nazw§ wspolnoty wymagana_w 
poleceniach ustawiania SNMP. 



Ponizsza tabela zawiera opis poleceh protokotu TFTP dla oprogramowania firmowego serwera druku 
HP Jetdirect w wersjach V.31 .xx i nowszych. (W nawiasach umieszczono opcjonalne polecenia dla 
tej samej funkcji). 

Tabela 3-2 Parametry pliku konfiguracyjnego TFTP 



General 

passwd: (lub passwd-admin:) 

■ Hasto (maksymalnie 16 znakow alfanumerycznych) umozliwiajace administratorom nadzor nad zmianami parametrow 
konfiguracyjnych serwera druku HP Jetdirect przy uzyciu ustugi Telnet, programu HP Web Jetadmin lub wbudowanego 
serwera internetowego. Hasto mozna usunac, dokonujac zimnego zerowania. 



sys-location: (lub host-location:, location:) 



■ Okresla fizyczna_ lokalizacj§ drukarki (obiekt SNMP sysLocation). Dozwolone sajylko drukowane znaki ASCII. Dtugosc 
maksymalna to 64 znakow. Lokalizacja domyslna jest niezdefiniowana. (Przyktad: parter, na prawo od drzwi) 



sys-contact: (lub host-contact:, contact:) 



■ Ciqg znakow ASCII (do 64 znakow), ktory identyfikuje osob§ administrujaca^ lub obstugujaca^ drukarke; (obiekt SNMP 
sysContact). Moze zawierac nazwisko oraz metod§ kontaktu. Kontakt domyslny jest niezdefiniowany. 
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Tabela 3-2 Parametry pliku konfiguracyjnego TFTP (ciac| dalszy) 
ssl-state: (lub ssl-redirect-config) 

■ Okresla poziom zabezpieczeri serwera druku dla komunikacji z siecia. Web: 

1: Wymuszone przekierowanie do portu HTTPS. Mozna stosowac tylko komunikacji HTTPS (secure HTTP). 
2: Wytaczanie wymuszonego przekierowania do HTTPS. Mozna stosowac potaczenia HTTP i HTTPS. 
security-reset: 

■ Zeruje ustawienia zabezpieczeri na serwerze druku i przywraca domyslne wartosci fabryczne. Wartosc 0 (ustawienie 
domyslne) nie zeruje, a wartosc 1 zeruje ustawienia zabezpieczeri. 

Gtowne parametry TCP/IP 

host-name: (lub sys-name:, name:) 

■ Okresla nazw§ wezta, ktora widnieje na stronie konfiguracyjnej urzadzenia Jetdirect. Domyslnie jest to NPIxxxxxx, gdzie 
xxxxxx jest to ostatnich szesc cyfr adresu sprzetowego LAN. 

parm-file: 

■ Okresla nazw§ i sciezk§ pliku, ktorego zawartosc jest przesytana do drukarki i drukowana przy kazdym wtaczeniu 
zasilania serwera druku. Wpis nazwy i sciezki pliku moze sktadac s\q maksymalnie z 64 znakow alfanumerycznych. 

domain-name: 

Nazwa domeny urza_dzenia (np. pomoc.hp.com). Znacznik nie zawiera nazwy hosta, a wi§c nie jest w petni 
kwalifikowanq nazwa. domeny (takajak printer1.support.hp.com). 

pri-dns-svr: (lub dns-srv:) 

■ Adres IP serwera DNS (Domain Name System). 

sec-dns-svr: 

Adres IP pomocniczego serwera DNS, do wykorzystania w przypadku, gdy podstawowy serwer DNS jest niedost^pny. 
pri-wins-svr: (lub pri-wins-srv:) 

■ Adres IP podstawowego serwera WINS (Windows Internet Naming Service), 
sec-wins-svr: (lub sec-wins-srv:) 

■ Adres IP pomocniczego serwera WINS (Windows Internet Naming Service), 
smtp-svr: 

■ Adres IP serwera poczty wychodzacej SMTP (Simple Mail Transport Protocol) do uzytku z obstugiwanymi urza_dzeniami 
skanuja_cymi. 

Opcje drukowania TCP/IP 

9100-printing: (lub 9100-config:) 

■ Wtacza lub wytacza drukowanie do portu 9100 protokotu TCP na serwerze druku. 0 wytacza, 1 (wartosc domyslna) 
wta_cza. 
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Tabela 3-2 Parametry pliku konfiguracyjnego TFTP (ciac| dalszy) 
ftp-printing: (lub ftp-config:, ftp:) 

■ Wtacza lub wytacza mozliwosc drukowania przy uzyciu FTP. 0 wytacza, 1 (wartosc domyslna) wtacza. 
ipp-printing: (lub ipp-config:, ipp:) 

■ Wtacza lub wytacza mozliwosc drukowania przy uzyciu IPP. 0 wytacza, 1 (wartosc domyslna) wtacza. 
Ipd-printing: (lub Ipd-config:, Ipd:) 

■ Wtacza lub wytacza ustugi drukowania LPD (Line Printer Daemon) na serwerze druku Jetdirect. 0 wytacza, 1 (wartosc 
domyslna) wtacza. 

banner: 

■ Parametr portu okreslajacy, czy ma bye drukowana strona bannera (rozdzielajaca) LPD. Wartosc 0 wytacza strony 
bannera. 1 (ustawienie domyslne) wtacza strony bannera. 

interlock: (lub interlock-mode:) 

■ Okresla, czy wymagane jest potwierdzenie (ACK) wszystkich pakietow TCP, zanim drukarka bedzie mogta zamknac 
potaczenie druku przez port 9100. Numer portu i wartosc opeji sa^okreslone. W przypadku aktualnych serwerow druku 
HP Jetdirect numerem portu jest 1 . Wartosc 0 (ustawienie domyslne) wytacza tryb interlock (blokady wewnefrznej), 
wartosc 1 go wtacza. Na przyktad: ..interlock 1 1 " okresla Port 1 , tryb interlock wtaczony. 

buffer-packing: (lub packing:) 

■ Wtacza lub wytacza pakowanie buforow dla pakietow TCP/IP. 

0 (wartosc domyslna): zwykta, bufory danych sa^pakowane przed wystaniem na drukark^. 
1: wytacza pakowanie buforow. Dane sa^wysytane na drukark§ natychmiast po ich odebraniu. 
write-mode: 

■ Steruje ustawieniem flagi PSH w protokole TCP, okreslajacej przesytanie danych z urzadzenia na klienta. 
0 (wartosc domyslna): wytacza tq opcj§, flaga nie jest ustawiana. 

1 : opeja wypychania wszystkiego. Bit wypychania jest ustawiany we wszystkich pakietach danych. 
mult-tcp-conn: 

■ Wtacza lub wytacza wiele potaczeh protokotu TCP. 
0 (wartosc domyslna): umozliwia wiele potaczeh. 

1 : wytacza opcj§ wielu potaczeh. 
Pierwotne porty drukowania TCP/IP 
raw-port: (lub addrawport:) 

■ Okresla dodatkowe porty stuzace do drukowania do portu 9100 protokotu TCP. Prawidtowe numery portow mieszcza^ 
si§ w zakresie od 3000 do 9000; konkretne wartosci zaleza^ od aplikacji. 

Kontrola dost^pu protokotu TCP/IP 
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Tabela 3-2 Parametry pliku konfiguracyjnego TFTP (ciac| dalszy) 



allow: numer_sieci [maska] 

■ Wprowadza wpis do listy dostepu hostow przechowywanej na serwerze druku HP Jetdirect. Kazdy wpis okresla host lub 
siec hostow, ktorym wolno taczyc si§ z drukarka^. Formatem zapisu jest: „allow: numer_sieci [maska]", gdzie 
numer_sieci jest numerem sieci lub adresem IP hosta, a maska to adres maski bitow stosowanej do numeru sieci i 
adresu hosta w celu weryfikacji dostepu. Na liscie dostepu dozwolone jest najwyzej 10 wpisow. Jezeli nie ma zadnych 
wpisow, prawo dost^pu przystuguje wszystkim hostom. Na przyktad: 

allow: 192.0.0.0 255.0.0.0 umozliwia potaczenie hostom w sieci 192. 

allow: 192.168.1.2 umozliwia potaczenie jednemu hostowi. Wtym przypadku przyjmowana jest maska domyslna 
255.255.255.255, dlatego tez nie jest wymagane podanie maski. 

allow: 0 Ten wpis usuwa zawartosc listy dostepu hostow. 

Wiecej informacji zawiera rozdziat Funkcje zabezpieczeh . 



Inne ustawienia TCP/IP 



syslog-config: 

Wtacza lub wytacza dziatanie serwera syslog na serwerze druku: 0 wytacza, 1 (wartosc domyslna) wtacza. 



syslog-svr: (lub syslog-srv:) 

■ Adres IP serwera syslog. Okresla serwer, na ktory serwer druku HP Jetdirect przesyta komunikaty syslog (komunikaty o 
zdarzeniach systemowych). 



syslog-max: 

■ Okresla maksymalna^ liczb§ komunikatow syslog, ktora^ moze wystac serwer druku HP Jetdirect w ciajgu jednej minuty. 
To ustawienie umozliwia administratorom nadzorowanie rozmiaru pliku dziennika. Ustawieniem domyslnym jest 10 
na minute^ Ustawienie rowne 0 oznacza, ze liczba komunikatow syslog nie jest ograniczona. 



syslog-priority: 

■ Steruje filtrowaniem komunikatow syslog wysytanych na serwer syslog. Zakres filtrowania jest rowny od 0 do 8, przy 
czym 0 to najbardziej szczegotowe, a 8 — najbardziej ogolne filtrowanie. Raportowane sa^tylko komunikaty ponizej 
okreslonego poziomu filtru (czyli o wyzszym priorytecie). Ustawieniem domyslnym jest wartosc 8 — wysytane sq 
wowczas komunikaty o wszystkich priorytetach. Ustawienie rowne 0 powoduje, ze wszystkie komunikaty syslog zostaja^ 
wyta^czone. 



syslog-facility: 

Kod uzywany do identyfikacji urzadzenia zrodtowego komunikatu (np. w celu identyfikacji zrodta wybranych 
komunikatow podczas rozwiazywania problemow). Domyslnie serwer druku HP Jetdirect jako kodu urzadzenia 
zrodtowego uzywa LPR (Line Printer Remote, zdalna drukarka wierszowa), ale mozna uzyc wartosci uzytkownikow 
lokalnych (od localO do local7) w celu wyodr^bnienia pojedynczych serwerow druku lub ich grup. 



slp-config: 

■ Wtacza lub wytacza dziatanie protokotu lokalizacji ustug (Service Location Protocol, SLP) na serwerze druku: 0 wytacza, 
1 (wartosc domyslna) wtacza. 



slp-keep-alive: 

■ Okresla czas, w jakim serwer ma wystac do sieci pakiety multiemisji, aby uniknac usuniecia z tabel urzadzeri 
sieciowych. Niektore z urzadzeri infrastruktury, takie jak przetaczniki, moga^ usuwac aktywne urzadzenia z tabel 
urzadzeri, gdy sa^one nieaktywne w sieci. Aby wtaczyc tq funkcje^ nalezy ustawic wartosc z zakresu od 1 do 1440 
minut. Ustawienie wartosci 0 wytacza funkcj§. 
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Tabela 3-2 Parametry pliku konfiguracyjnego TFTP (ciac| dalszy) 



ttl-slp: 

■ Okresla ustawienie czasu wygasniecia (TTL) multiemisji IP dla pakietow SLP. Wartosc domyslna to 4 skoki (liczba 
routerow na trasie od sieci lokalnej). Dopuszczalny zakres wynosi od 1 do 15. Ustawienie wartosci -1 powoduje 
wytaczenie funkcji multiemisji. 



mdns-config: 

■ Wtacza lub wytacza ustugi Multicast Domain Name System (mDNS). 0 wytacza, 1 (ustawienie domyslne) wtacza. 
System mDNS jest zazwyczaj wykorzystywany w niewielkich sieciach do rozpoznawania adresow IP i nazw (za 
posrednictwem portu UDP 5353), w ktorych konwencjonalny serwer DNS nie jest uzywany lub nie jest dostepny. 



mdns-service-name: 

■ Okresla alfanumeryczny ciaci maksymalnie 64 znakow ASCII przypisanych do danego urzadzenia lub ustugi. Ta nazwa 
jest trwata i stuzy do rozpoznawania okreslonego urzadzenia lub ustugi, jezeli informacje dotyczace gniazd (takie jak 
adres IP) zmieniaj^si§ w poszczegolnych sesjach. Oprogramowanie Apple mDNS wyswietla t§ ustug§. Domyslnie 
nazwa^ ustugi jest model drukarki i adres sprzetowy LAN (MAC). 



mdns-pri-svc: 

■ Okresla ustugi systemu mDNS, do ktorej przypisano najwyzszy priorytet, uzywany do drukowania. Aby ustawic ten 
parametr, nalezy wybrac nast^puja^ce numery opcji drukowania: 

1: drukowanie z wykorzystaniem portu 9100 

2: drukowanie z wykorzystaniem portu IPP 

3: domyslna kolejka raw LPD 

4: domyslna kolejka text LPD 

5: domyslna kolejka auto LPD 

6: domyslna kolejka binps (binarne dane postscript) LPD 

7 do 12: Jezeli zdefiniowane sa^ kolejki LPD okreslone przez uzytkownika, numer odpowiada kolejkom LPD okreslonym 
przez uzytkownika od 5 do 10. 

Ustawienie domyslne bedzie zalezne od drukarki (zazwyczaj drukowanie z wykorzystaniem portu 9100 lub kolejka binps 
LPD). 



ipv4-multicast: 

■ Wtacza lub wytacza odbieranie i wysytanie pakietow multiemisji IP w wersji 4 przez serwer druku. 0 wytacza, 1 (wartosc 
domyslna) wtacza. 




Uwaga Jezeli ten parametr jest wytaczony, inne protokoty korzystajace z protokotow multiemisji, np. mDNS i SLP, 
rowniez moga^ bye wytaczone bez powiadomienia. 



idle-timeout: 

■ Czas (w sekundach), w ktorym nieuzywane potaczenie danych druku moze pozostawac otwarte. Poniewaz karta 
obstuguje tylko pojedyncze potaczenie TCP, limit czasu przestoju stanowi kompromis miedzy mozliwoscia^odzyskania 
lub ukoriczenia zlecenia druku z danego hosta a mozliwoscia^ uzyskania dostepu do drukarki przez inne hosty. 
Dopuszczalne sa^ wartosci z zakresu od 1 do 3600 (1 godzina). Wpisanie wartosci „0" wytacza mechanizm limitu czasu. 
Wartosc domyslna to 270 sekund. 



user-timeout: (lub telnet-timeout:) 

■ Liczba catkowita (od 1 do 3600) okreslajaca liczb§ sekund, przez ktore sesja ustugi Telnet lub FTP moze pozostawac 
bezczynna, zanim zostanie automatycznie roztaczona. Wartosc domyslna to 900 sekund. Wartosc 0 wytacza limit czasu. 
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OSTROZNIE Mate wartosci, np. 1 lub 5, moga_ skutecznie uniemozliwic korzystanie z ustugi Telnet. Sesja 
ustugi Telnet moze ulec przerwaniu, zanim bedzie mozliwe dokonanie jakichkolwiek zmian. 



ews-config: (lub web:) 

■ Wtacza lub wytacza mozliwosc zmieniania wartosci konfiguracyjnych przy uzyciu wbudowanego serwera internetowego 
serwera druku: 0 wytacza, 1 (wartosc domyslna) wtacza. 

tcp-mss: (lub subnets-local:) 

■ Okresla maksymalny rozmiar segmentu (MSS) anonsowany przez serwer druku HP Jetdirect do uzytku w komunikacji z 
podsieciami lokalnymi (w sieci Ethernet MSS = 1460 bajtow lub wiecej) lub zdalnymi (MSS = 536 bajtow): 

0 (wartosc domyslna): wszystkie sieci sa. traktowane jako lokalne (w sieci Ethernet MSS = 1460 bajtow lub wiecej). 

1 : wykorzystuje MSS = 1460 bajtow (lub wiecej) w przypadku podsieci i MSS = 536 bajtow w przypadku sieci zdalnych. 

2: wszystkie sieci, z wyja^tkiem podsieci lokalnej, sa^ traktowane jako zdalne (MSS = 536 bajtow). 

Maksymalna wielkosc segmentu (MSS) ma wptyw na wydajnosc, poniewaz pomaga zapobiegac fragmentacji IP, ktora 
moze powodowac ponowna. transmisje; danych. 

tcp-msl: 

■ Okresla maksymalny czas trwania segmentu (MSL) w sekundach. Dopuszczalny zakres wartosci wynosi od 5 do 120 
sekund. Wartosc domyslna to 15 sekund. 

telnet-config: (lub telnet:) 

■ Jesli ten parametr jest ustawiony na wartosc 0, to serwer druku nie moze przyjmowac nadchodzacych potaczeh ustugi 
Telnet. W celu odzyskania dostepu nalezy zmienic ustawienia w pliku konfiguracyjnym TFTP, a nastepnie wtaczyc 

1 wytaczyc serwer druku lub wykonac zimne zerowanie serwera druku do domyslnych wartosci fabrycznych. Jesli 
wartosc parametru jest rowna 1 , to nadchodzace potaczenia ustugi Telnet sa^ dozwolone. 

default-ip: 

■ Okresla adres IP uzywany wowczas, gdy serwer druku nie bedzie mogt uzyskac adresu IP z sieci podczas wymuszonej 
konfiguracji protokotu TCP/IP (na przyktad podczas wytaczania i wtaczania zasilania lub wowczas, gdy jest recznie 
skonfigurowany do korzystania z protokotu BOOTP lub DHCP). 

DEFAULT_IP: ustawia domyslny adres starszego typu IP 192.0.0.192. 

AUTOJP: ustawia lokalny adres IP 169.254.x.x. 

Pocza_tkowe ustawienie jest zalezne od adresu IP uzyskanego podczas wtaczania zasilania po raz pierwszy. 
default-ip-dhcp: 

■ Okresla, czy za_dania DHCP bedq okresowo wysytane wowczas, gdy domyslny adres IP starszego typu 192.0.0.192 lub 
lokalny adres IP 1 69.254. x.x zostat przypisany automatycznie. 

0: wytacza zadania DHCP. 

1 (wartosc domyslna): wtacza zadania DHCP. 

dhcp-arbitration: 

■ Okresla ilosc czasu (w sekundach) oczekiwania serwera druku na oferty konfiguracji DHCP. Moze bye ustawiona 
wartosc z zakresu od 1 do 10. Wartosc domyslna to 5 sekund. 
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Tabela 3-2 Parametry pliku konfiguracyjnego TFTP (ciac| dalszy) 



phone-home-config: 

■ Okresla ustawienia poufnosci na serwerze druku podczas dostepu do wbudowanego serwera internetowego. To 
polecenie kontroluje, czy dane statystyczne dotyczace uzycia produktu moga^ bye wystane do firmy HP. Aby firma HP 
mogta zbierac dane, wymagany jest dostep do Internetu. 

2: monituje uzytkownika o zezwolenie na wysytanie danych przy pierwszym dostepie do karty Networking (Praca w 
sieci) wbudowanego serwera internetowego. Jest to domyslne ustawienie fabryczne i wartosc zimnego zerowania. Po 
zmianie, tej wartosci nie mozna ponownie wybrac. 

1: umozliwia wystanie danych do firmy HP bez monitowania uzytkownika. 

0: wytacza wysytanie danych do firmy HP bez monitowania uzytkownika. 

web-refresh: 

■ Okresla interwat czasu (od 1 do 99999 sekund) aktualizacji strony diagnostycznej wbudowanego serwera 
internetowego. Gdy ustawiona wartosc jest rowna 0, czestotliwosc odswiezania jest wytaczona. 



SNMP 

snmp-config: 

■ Wtacza lub wytacza dziatanie protokotu SNMP na serwerze druku. 0 wytacza, 1 (wartosc domyslna) wtacza protokot 
SNMP. 



A 



OSTROZNIE Wytaczenie protokotu SNMP spowoduje wytaczenie wszystkich agentow SNMP (SNMP v1 , v2, 
v3), jak rowniez komunikacji z programem HP Web JetAdmin. Ponadto zostanie wytaczone uaktualnianie 
oprogramowania firmowego przy uzyciu biezacych narzepzi pobierania firmy HP. 



get-cmnty-name: (lub get-community-name:) 



e Stanowi hasto okreslajace, na ktore za^dania SNMP GetRequests b^dzie odpowiadac serwer druku HP Jetdirect. Jest to 
parametr opcjonalny. Jesli uzytkownik okreslit nazw§ wspolnoty pobierania, serwer druku b^dzie odpowiadac zarowno 
na okreslona^ przez uzytkownika nazw§ wspolnoty, jak i na domyslna^ nazw§ fabryczna^. Nazwa wspolnoty musi s'\q 
sktadac ze znakow ASCII. Dtugosc maksymalna to 255 znakow. 



set-cmnty-name: (lub set-community-name:) 

Stanowi hasto okreslajace, na ktore zadania SNMP SetRequest (funkeje kontrolna) b^dzie odpowiadac serwer druku 
HP Jetdirect. Aby serwer druku odpowiedziat na nadchodzace za^danie SNMP SetRequest, nazwa wspolnoty tego 
zadania musi odpowiadac ustawionej na serwerze druku nazwie wspolnoty SNMP. (W celu zwi^kszenia 
bezpieczehstwa mozna ograniczyc dostep do konfiguracji przy uzyciu listy dostepu hostow serwera druku). Nazwy 
wspolnoty musza^ sktadac si§ ze znakow ASCII. Dtugosc maksymalna to 255 znakow. 



auth-trap: (lub authentication-trap:) 

b Konfiguruje serwer druku do wysytania (on) lub niewysytania (off) putapek uwierzytelniania SNMP. Putapki 
uwierzytelniania wskazuj% ze odebrano zadanie SNMP, lecz sprawdzenie nazwy wspolnoty nie powiodto si§. 
Ustawieniem domyslnym jest „on" (wta^czone). 



trap-dest: (lub trap-destination:) 

■ Wprowadza adresy IP hosta do listy miejsc docelowych putapek SNMP serwera druku HP Jetdirect. Format polecenia 
jest nastepujacy: 

trap-dest: adres-ip [nazwa wspolnoty] [numer portu] 

Domyslna nazwa wspolnoty to ..public", a domyslny numer portu SNMP to „1 62". Bez nazwy wspolnoty nie mozna 
okreslic numeru portu. 
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Jesli po poleceniu „trap-community-name" nast^puja^ polecenia „trap-dest", to nazwa wspolnoty putapki b^dzie 
przypisana do tych wpisow, chyba ze w kazdym poleceniu „trap-dest" sa^ okreslone rozne nazwy wspolnoty. 

Aby usunac tabel§, uzyj polecenia „trap-dest: 0". 

Jesli lista jest pusta, serwer druku nie wysyta putapek protokotu SNMP. Lista moze zawierac najwyzej trzy wpisy. 
Domyslnie lista miejsc docelowych putapek SNMP jest pusta. Aby otrzymywac putapki SNMP, systemy z listy miejsc 
docelowych putapek SNMP musza^ dysponowac demonem putapek, ktory bedzie oczekiwac na te putapki. 

IPX/SPX 

ipx-config: (lub ipx/spx:) 

■ Wtacza lub wytacza dziatanie protokotu IPX/SPX na serwerze druku: 0 wytacza, 1 (wartosc domyslna) wtacza. 
ipx-unit-name: 

Nazwa alfanumeryczna przypisana do serwera druku przez uzytkownika (maksymalnie 31 znakow). Domyslna nazwa to 
NPIxxxxxx, gdzie xxxxxx to szesc ostatnich cyfr adresu sprzetowego LAN. 

ipx-frametype: 

■ Okresla ustawienia typu ramki IPX dostepne dla danego modelu serwera druku: AUTO (domyslne), EN_SNAP, 
EN_8022, EN_8023, ENJI. 

ipx-sapinterval: 

■ Okresla interwat (1 do 3600 sekund), przez ktory serwer druku HP Jetdirect czeka mi^dzy emisjami zadania Service 
Advertising Protocol (SAP) w sieci. Wartosc domyslna to 60 sekund. 0 wytacza emisje SAP. 

ipx-nds-tree: 

Okresla nazw§ drzewa Novell Directory Services (NDS) dla danej drukarki. 
ipx-nds-context: 

■ Ciacj alfanumeryczny o dtugosci do 256 znakow, ktory okresla kontekst NDS dla serwera druku HP Jetdirect. 
ipx-job-poll: 

■ Okresla interwat (w sekundach), przez ktory serwer druku HP Jetdirect b^dzie czekac, zanim sprawdzi zadania 
drukowania w kolejce wydrukow. 

pjl-banner: (lub ipx-banner:) 

Wtacza lub wytacza drukowanie strony bannera (IPX). Wartosc 0 wytacza strony bannera. 1 (ustawienie domyslne) 
wtacza strony bannera. 

pjl-eoj: (lub ipx-eoj:) 

■ Wtacza lub wytacza powiadomienia IPX o koricu zadania. 0 wytacza, 1 (wartosc domyslna) wtacza. 

pjl-toner-low: (lub ipx-toner-low:) 

Wtacza lub wytacza powiadomienia IPX o niskim poziomie tonera. 0 wytacza, 1 (wartosc domyslna) wtacza. 

AppleTalk 
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appletalk: (lub at-config:, ethertalk:) 

■ Wtacza lub wytacza dziatanie protokotu AppleTalk (EtherTalk) na serwerze druku: 0 wytacza, 1 (wartosc domyslna) 
wta_cza. 

DLC/LLC 

dlc/llc-config: (lub dlc/llc:) 

■ Wtacza lub wytacza dziatanie protokotu IPX/SPX na serwerze druku: 0 wytacza, 1 (wartosc domyslna) wtacza. 

Other Settings (Inne ustawienia) 

link-type: 

■ (Dla potaczeri kablowych 10/1 00/1 000T Ethernet) Ustawia szybkosc tacza serwera druku (10, 100, 1000 Mb/s) i tryb 
tacznosci (petny dupleks lub potdupleks). Dostepne opcje szybkosci tacza zaleza_od modelu serwera druku. Mozliwe 
opcje: AUTO, 1000FULL, 100AUTO, 100FULL, 100HALF, 10FULL, 10HALF. 

W przypadku ustawienia AUTO (wartosc domyslna) serwer druku uzywa automatycznego uzgadniania do 
skonfigurowania s'\q z najwyzsza. szybkoscia. tacza i dozwolonym trybem tacznosci. Jezeli automatyczne uzgadnianie 
nie powiedzie si§, ustawiana jest szybkosc 100TX HALF lub 10TX HALF w zaleznosci od wykrytej szybkosci tacza 
danego portu koncentratora/przetacznika. (Opcja potdupleksu 1000T nie jest obstugiwana). 

upgrade (uaktualnienie): 

■ Aby skonfigurowac jeden lub kilka serwerow druku Jetdirect za pomocq nazwy i lokalizacji pliku uaktualnienia 
oprogramowania firmowego 

y\ OSTROZNIE Nalezy upewnic si§, ze parametry polecenia zostaty poprawnie wprowadzone i ze plik 
L — * uaktualnienia jest dostepny w wersji nowszej niz wersja aktualnie zainstalowana. Serwer druku bedzie 
probowat aktualizacji, jesli plik uaktualnienia zawiera nowsza. wersja niz wersja zainstalowana. 

Format polecenia jest nastepujacy: 

upgrade: <IP serwera TFTP> <Wersja> <Numer produktu> <Nazwa pliku> 

gdzie 

<ip serwera tftp> to adres IP serwera TFTP, 

<Wers ja> okresla wersja oprogramowania firmowego znajdujacego si^ w pliku uaktualnienia, 
<Numer produktu> musi odpowiadac numerowi produktu dla serwera druku, 
<Nazwa piiku> to sciezka i nazwa pliku dla pliku uaktualnienia z oprogramowaniem firmowym. 
status-page-lang: 

■ Okresla jezyk opisu strony (PDL), ktorego bedzie uzywac serwer druku, aby wystac strong konfiguracji/stanu Jetdirect 
do drukarki. 

■ Auto (domyslnie): Parametr PDL jest wykrywany automatycznie przy wta^czaniu serwera druku lub po zimnym 
zerowaniu. 

■ PCL: Hewlett-Packard Printer Control Language 

■ ASCII: Standardowe znaki ASCII 

■ HPGL2: Hewlett-Packard Graphics Language (v2) 

■ PS: Jezyk Postscript 
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Support (Wsparcie) 

support-name: (lub support-contact:) 

■ Zazwyczaj uzywany w celu identyfikacji osoby, z ktora^ nalezy si§ kontaktowac w celu uzyskania pomocy dotyczacej 
danego urzadzenia. 

support-number: 

■ Zazwyczaj uzywany w celu okreslenia numeru telefonu lub numeru wewnefrznego, pod ktory nalezy zadzwonic, 
aby uzyskac pomoc dotyczaca^ danego urzadzenia. 

support-url: 

■ Adres URL, pod ktorym znajduj^sie; informacje na temat danego urzadzenia (w sieci Internet lub intranet), 
tech-support-url: 

■ Adres URL w sieci Web, pod ktorym mozna uzyskac pomoc techniczna^ w sieci Internet lub intranet. 



Korzystanie z protokotu DHCP (IPv4) 

Protokot dynamicznej konfiguracji komputera (DHCP, dokument RFC 2131/2132) jest jednym z kilku 
mechanizmow autokonfiguracyjnych, uzywanych przez serwerdruku HP Jetdirect. Jesli w sieci 
znajduje si§ serwer DHCP, to serwer druku HP Jetdirect automatycznie uzyskuje od niego swoj 
adres IP i rejestruje swoja_nazw§ we wszystkich dynamicznych ustugach nazw dynamicznych 
zgodnych ze standardem RFC 1001 i 1002, jesli tylko zostat okreslony adres IP serwera WINS 
(Windows Internet Naming Service). 

Plik konfiguracyjny protokotu TFTP (Trivial File Transfer Protocol) moze bye uzywany takze 

w protokole DHCP w celu konfigurowania parametrow rozszerzonych. Wi^cej informacji na temat 

parametrow protokotu TFTP zawiera sekcja „ Korzystanie z protokotow BOOTP/TFTP (IPv4) ". 

\-^f Uwaga Na serwerze musza. bye dost^pne ustugi DHCP. Aby zainstalowac lub wta_czyc 
ustugi DHCP, nalezy skorzystac z dokumentacji systemowej lub pomocy ekranowej. 

Uwaga Jezeli serwer druku Jetdirect i serwer protokotu BOOTP/DHCP sa. zlokalizowane 
w roznych podsieciach, konfiguracja protokotu IP moze zakonczyc si^ niepowodzeniem, 
chyba ze urza.dzenie trasuja_ce umozliwia przesytanie za_dah DHCP mi^dzy podsieciami. 



Systemy UNIX 

Zapoznaj si§ z dodatkowymi informacjami o konfigurowaniu protokotu DHCP w systemach 
operacyjnych UNIX na stronie bootpd man. 

W systemach HP-UX przyktadowy plik konfiguracyjny protokotu DHCP (dheptab) moze znajdowac 
si§ w katalogu /etc. 

Poniewaz system HP-UX nie zawiera obecnie ustug DDNS (Dynamic Domain Name Services) dla 
implementacji DHCP, firma HP zaleca ustawienie wszystkich okresow dzierzawy serwera druku na 
wartosc Jnfinite" (nieskohczony). Zapewnia to zachowanie statycznych adresow IP serwerow druku 
do czasu zapewnienia ustug dynamicznego nazewnictwa domen. 
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Systemy Windows 



Serwery druku HP Jetdirect obstuguja. konfiguracj^ protokotu IP przy uzyciu obstugiwanego przez 
system Windows serwera DHCP. W tej sekcji opisano rowniez, jak skonfigurowac pu\q, czyli zakres 
adresow IP, ktore serwer Windows moze przypisac lub wydzierzawic na zadanie. Serwer druku HP 
Jetdirect, skonfigurowany do obstugi protokotu BOOTP lub DHCP, po wta^czeniu zasilania 
automatycznie wysyta zadanie BOOTP lub DHCP nadestania danych konfiguracyjnych protokotu IP. 
Prawidtowo skonfigurowany serwer DHCP systemu Windows udziela odpowiedzi, odsytajac 
serwerowi druku dane konfiguracyjne protokotu IP. 

f-^f Uwaga Ponizsze informacje maja_charakter ogolny. Danych szczegotowych i dodatkowej 



pomocy nalezy szukac wsrod informacji dostarczonych wraz z oprogramowaniem serwera 



Uwaga Aby uniknac problemow wynikaja^cych ze zmiany adresow IP, firma HP zaleca, aby 
wszystkim drukarkom przypisac adresy IP z nieograniczonym czasem dzierzawy lub 
zastrzezone adresy IP. 



Windows NT 4.0 Server 

Aby ustawic zakres DHCP na serwerze z systemem Windows NT 4.0, nalezy wykonac nast^puja^ce 



1 Na serwerze Windows NT otworz okno Menedzer programow i kliknij dwukrotnie ikon§ 
Administrator sieci. 

2 Kliknij dwukrotnie ikon§ Menedzer DHCP, aby otworzyc to okno. 

3 Wybierz polecenie Serwer i polecenie Dodaj serwer. 

Wpisz adres IP serwera, a nast^pnie kliknij przycisk OK, aby wrocic do okna Menedzer DHCP. 

5 Na liscie serwerow DHCP kliknij dodany przed chwila. serwer, po czym wybierz polecenie 
Zakres, a nast^pnie Utworz. 

6 Wybierz polecenie Okresl pul§ adresow IP. W obszarze Pula adresow IP podaj zakres 
adresow IP, wpisujac poczalkowy adres w polu Adres pocza_tkowy i kohcowy adres w polu 
Adres kohcowy. Wpisz tez mask^ podsieci dla podsieci, ktorej dotyczy wskazana pula adresow 
IP. 

Adres poczajkowy i kohcowy IP definiuja.punkty krahcowe puli adresow przypisanych do tego 
obszaru. 



Uwaga W razie potrzeby mozna wyta_czyc okreslone zakresy adresow IP z tego obszaru. 



7 W obszarze Okres dzierzawy wybierz opcje^ Nieograniczony, a nast^pnie wybierz przycisk OK. 

HP zaleca przypisanie wszystkim drukarkom nieograniczonego okresu dzierzawy, aby unikna_c 
problemow wynikaja_cych ze zmiany adresow IP. Nalezy jednak zdawac sobie spraw^ z tego, ze 
wybranie nieograniczonego okresu dzierzawy dla danego obszaru spowoduje, ze wszyscy 
klienci w tym obszarze be^la, miec nieograniczony okres dzierzawy. 

Jesli chcesz, aby klienci w sieci mieli ograniczony okres dzierzawy, mozesz okreslic okres 
dzierzawy jako ograniczony, ale wowczas nalezy skonfigurowac wszystkie drukarki w tym 
obszarze jako klientow zastrzezonych. 




DHCP. 



kroki: 
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8 Pomih ten krok, jesli w poprzednim kroku okres dzierzawy zostat okreslony jako nieograniczony. 
W przeciwnym razie wybierz polecenie Zakres i polecenie Dodaj zastrzezenia, aby 
skonfigurowac drukarki jako klientow zastrzezonych. Dla kazdej drukarki wykonaj nast^pujace 
kroki w oknie Dodaj zastrzezonych klientow, aby ustawic zastrzezenie dla tej drukarki: 

• Wpisz wybrany adres IP. 

• Pobierz adres MAC lub adres sprz^towy ze strony konfiguracji i wpisz ten adres w polu 
Unikatowy identyfikator. 

• Wpisz nazwq klienta (mozliwa jest dowolna nazwa). 

• Wybierz polecenie Dodaj, aby dodac klienta zastrzezonego. Aby usuna^c zastrzezenie, w 
oknie Menedzera DHCP wybierz polecenie Zakres i polecenie Aktywne dzierzawy. W 
oknie Aktywne dzierzawy kliknij zastrzezenie, ktore chcesz usuna^c, i wybierz polecenie Usuh. 

9 Wybierz polecenie Zamknij, aby wrocic do okna Menedzer DHCP. 

10 Pomih ten krok, jesli nie przewidujesz korzystania z ustugi WINS (Windows Internet Naming 
Service). W przeciwnym razie wykonaj nast^pujace kroki podczas konfigurowania serwera DHCP: 

• W oknie Menedzer DHCP wybierz polecenie Opcje DHCP i wybierz jedna_z nast^puja.cych 
opcji: 

Zakres — jesli chcesz korzystac z ustug nazewnictwa tylko dla wybranego obszaru. 
Globalnie — jesli chcesz korzystac z ustug nazewnictwa dla wszystkich obszarow. 

• Dodaj serwer do listy Aktywne opcje. W oknie Opcje DHCP wybierz polecenie WINS/ 
NBNS Servers (044) z listy Nieuzywane opcje. Wybierz polecenie Dodaj, a nast^pnie 
kliknij przycisk OK. 

Moze pojawic si§ ostrzezenie z prosba_o podanie typu wezta. Nalezy to zrobic w kroku 10d. 

• Teraz nalezy podac adres IP serwera WINS, wykonujac nast§pujax;e czynnosci: 

■ Wybierz polecenie Wartosc, a nast^pnie polecenie Edytuj tablice. 

■ W edytorze IP Address Array Editor wybierz polecenie Usuh, aby usunac wszelkie 
niepoza_dane adresy, ktore zostaty wczesniej okreslone. Nast^pnie wpisz adres IP 
serwera WINS i wybierz polecenie Dodaj. 

■ Kiedy adres pojawi si§ na liscie adresow IP, wybierz przycisk OK. System przeta^czy si§ 
do okna Opcje DHCP. Jesli dodany adres pojawi si§ na liscie adresow IP (u dotu okna), 
wroc do kroku 10d. W przeciwnym razie powtorz krok 10c. 

• W oknie Opcje DHCP wybierz polecenie WINS/NBT Node Type (046) z listy Nieuzywane 
opcje. Wybierz polecenie Dodaj, aby dodac typ w^zta do listy Aktywne opcje. W polu Bajt 
wpisz 0x4, aby wskazac w^zet mieszany, i wybierz przycisk OK. 

1 1 Kliknij przycisk Zamknij, aby zamknqc Menedzera programow. 
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Windows 2000 Server/Server 2003 

Aby ustawic zakres DHCP na serwerze z systemem Windows 2000 lub z systemem Server 2003, 
nalezy wykonac nastepujace kroki: 

1 Uruchom narz^dzie do zarza_dzania protokotem DHCP systemu Windows. 

• System Windows 2000: Kliknij przycisk Start, wybierz polecenie Ustawienia, a nastepnie 
polecenie Panel sterowania. Otworz folder Narzedzia administracyjne i uruchom 
narzedzie DHCP. 

• Server 2003: Kliknij przycisk Start, nastepnie polecenie Panel sterowania. Otworz folder 
Narze. dzia administracyjne i uruchom narzedzie DHCP. 

2 W oknie DHCP w drzewie DHCP zlokalizuj i zaznacz wybrany serwer Windows. 

Jezeli dany serwer nie jest wyswietlany w drzewie, wybierz pozycje^ DHCP i kliknij menu Akcja, 
aby dodac serwer. 

3 Po zaznaczeniu serwera w drzewie DHCP kliknij menu Akcja i wybierz polecenie Nowy zakres. 
Uruchomiony zostanie Kreator dodawania nowego zakresu. 

4 W Kreatorze dodawania nowego zakresu kliknij przycisk Dalej. 

5 Wpisz nazwq i opis danego zakresu, a nastepnie kliknij przycisk Dalej. 

6 Wprowadz zakres adresow IP dla tego zakresu (pocza_tkowy i kohcowy adres IP). Wprowadz 
rowniez mask§ podsieci, a nastepnie kliknij przycisk Dalej. 

f^f Uwaga W przypadku korzystania z podsieci maska podsieci okresla, ktora z cz^sci 
adresu IP definiuje podsiec, a ktora urzadzenie klienckie. 



7 Jezeli trzeba, wprowadz zakres adresow IP w obrepie zakresu, ktory ma bye wykluczany przez 
serwer. Nastepnie kliknij przycisk Dalej. 

8 Ustaw okres dzierzawy adresu IP dla klientow DHCP. Nast^pnie kliknij przycisk Dalej. 

Firma HP zaleca, aby wszystkim drukarkom zostaty przypisane zastrzezone adresy IP. Mozna to 
zrobic po skonfigurowaniu zakresu (zobacz krok 11). 

9 Aby pozniej skonfigurowac opeje DHCP dla tego zakresu, wybierz opcj§ Nie. Nast^pnie kliknij 
przycisk Dalej. 

Aby teraz skonfigurowac opeje DHCP, zaznacz opeje^ Tak i kliknij przycisk Dalej. 

• Jezeli jest to wymagane, podaj adres IP routera (lub bramy domyslnej), ktory ma bye 
uzywany przez klientow. Nast^pnie kliknij przycisk Dalej. 

• Jezeli jest to wymagane, okresl nazw§ domeny i serwery DNS klientow. Kliknij przycisk Dalej. 

• Jezeli jest to wymagane, okresl nazwy serwerow WINS i adresy IP. Kliknij przycisk Dalej. 

• Zaznacz opeje^ Tak, aby teraz uaktywnic opeje DHCP, a nast^pnie kliknij przycisk Dalej. 

10 Ustawianie zakresu DHCP na tym serwerze zostato pomyslnie zakohczone. Kliknij przycisk 
Zakohcz, aby zamkna_c kreatora. 
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1 1 Skonfiguruj drukark^, nadajac jej zastrzezony adres IP naleza^cy do zakresu DHCP: 

• W drzewie DHCP otworz folder zakresu i wybierz pozycje^ Zastrzezenia. 

• Kliknij menu Akcja i wybierz polecenie Nowe zastrzezenie. 

• W kazdym polu wprowadz stosowne informacje, wtaczajac w to zastrzezony adres IP 
drukarki. (Uwaga: adres MAC drukarki podtaczonej do serwera HP Jetdirect jest dost^pny na 
stronie konfiguracyjnej HP Jetdirect). 

• Na liscie „Obstugiwane typy" zaznacz pozycje^ Tylko DHCP, a nast^pnie kliknij przycisk 
Dodaj. (Uwaga: Wskutek zaznaczenia opcji Obydwa lub Tylko BOOTP konfigurowanie 
odbywa si§ przy uzyciu protokotu BOOTP. Wynika to z kolejnosci, w jakiej serwery druku 
HP Jetdirect inicjuja,za_dania protokotow konfiguracyjnych). 

• Okresl innego zastrzezonego klienta lub kliknij przycisk Zamknij. Dodani klienci zastrzezeni 
b^da. wyswietleni w folderze zastrzezen tego zakresu. 



12 Zamknij menedzera DHCP. 
Wylaczanie konfiguracji DHCP 



OSTROZNIE Zmiany adresu IP na serwerze druku HP Jetdirect moga.wymagac aktualizacji 
konfiguracji drukarki lub systemu drukowania na klientach lub serwerach. 



Aby konfiguracja serwera druku HP Jetdirect nie odbywata s\q przy uzyciu protokotu DHCP, przy 
zmianie metody nalezy przeprowadzic ponowna^ konfiguracji. 

1 (Dla wewn^trznych serwerow druku) W przypadku uzycia panelu sterowania drukarki do 
ustawienia konfiguracji r^cznej lub konfiguracji przy uzyciu protokotu BOOTP, protokot DHCP nie 
bedzie uzywany. 

2 Do ustawienia konfiguracji r^cznej (stan „User Specified" okreslone przez uzytkownika) lub 
konfiguracji BOOTP mozna uzyc ustugi Telnet. Protokot DHCP nie bedzie wowczas uzywany. 

3 Parametry protokotu TCP/IP mozna modyfikowac r^cznie przy uzyciu obstugiwanej przegladarki 
sieci Web z wykorzystaniem serwera internetowego wbudowanego w urzadzenie Jetdirect lub 
korzystajac z programu HP Web Jetadmin. 

Jesli wybrano konfiguracji BOOTP, parametry konfigurowane przy uzyciu protokotu DHCP zostaja. 
zwolnione i inicjowany jest protokot TCP/IP. 

Jesli wybrano konfiguracji r§czna_, to adres IP skonfigurowany przez DHCP jest zwalniany i uzywane 
sa. parametry IP okreslone przez uzytkownika. Dlatego tez, jesli adres IP zostat podany r$cznie, 
nalezy takze ustawic r$cznie wszystkie parametry konfiguracyjne, takie jak maska podsieci, 
brama domyslna i limit czasu przestoju. 



Uwaga Jezeli ma bye ponownie wtaczona konfiguracja przy uzyciu protokotu DHCP, serwer 
druku bedzie za_dat parametrow konfiguracyjnych z serwera DHCP. To znaczy, ze 
po wybraniu protokotu DHCP i ukohczeniu sesji konfiguracyjnej (np. przy uzyciu ustugi Telnet) 
protokot TCP/IP serwera druku zostanie zainicjowany ponownie, a wszystkie biezace 
informacje konfiguracyjne zostana^usuniete. Serwer druku nast^pnie usituje uzyskac nowe 
informacje konfiguracyjne, wysytajac zadania DHCP przez siec do serwera DHCP. 



W celu wykonania konfiguracji protokotu DHCP za pomoca. ustugi Telnet zapoznaj si§ z sekeja. 
.. Korzystanie z ustuqi Telnet (IPv4) " w niniejszym rozdziale. 
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Korzystanie z protokotu RARP (IPv4) 

W tej sekcji opisano sposob konfiguracji serwera druku za pomoca. protokotu odwrotnego 
rozpoznawania adresow RARP (Reverse Address Resolution Protocol) w systemach operacyjnych 
UNIX i Linux. 

Ta procedura konfiguracji wta^cza demona RARP pracuja^cego w systemie, aby demon odpowiadat 
na za_danie RARP z serwera druku HP Jetdirect, nadajac serwerowi druku adres IP. 

1 Wytacz drukark^. 

2 Zaloguj si§ w systemie UNIX lub Linux jako administrator (z dostepem do katalogu gtownego). 

3 Sprawdz, czy demon RARP jest uruchomiony, wpisujac nast^pujace polecenie w wierszu 
polecenia systemu: 

ps -ef I grep rarpd (Unix) 

ps ax | grep rarpd (BSD lub Linux) 

4 System powinien odpowiedziec w sposob podobny do nast^puja^cego: 

861 0.00.2 24 72 5 14:03 0:00 rarpd -a 
860 0.00.5 36 140 5 14:03 0:00 rarpd -a 

5 Jezeli system nie wyswietla numeru procesu demona RARP, to nalezy znalezc instrukcje 
uruchamiania demona RARP w instrukcji (man) na stronie rarpd. 

6 Wpisz swoj adres IP i nazwe. w^zta serwera druku HP Jetdirect do pliku /etc/hosts. Na 
przyktad: 

192.168.45.39 laserjetl 

7 Edytuj plik /etc/ethers (pi ik /etc/rarpd. conf w systemie HP-UX 10.20), aby dodac adres 
sprz^towy/adres stacji w sieci LAN (uzyskany ze strony konfiguracyjnej) oraz nazw§ w^zta 
serwera druku HP Jetdirect. Na przyktad: 

00:01:E6:a8:bO:00 laserjetl 

f-^f Uwaga Jezeli dany system korzysta z ustugi NIS, to trzeba wprowadzic zmiany do baz 
danych hosta systemu NIS i pliku ethers. 

Wtacz drukark^. 

9 Aby sprawdzic, czy karta jest skonfigurowana z poprawnym adresem IP, postuz si§ narz^dziem 
ping. W wierszu polecenia wpisz: 

ping <adres IP> 

gdzie <adres ip> jest adresem przypisanym przez protokot RARP. 

10 Jezeli nie mozna uzyskac odpowiedzi przy uzyciu polecenia ping, zobacz rozdziat Diagnostyka 
serwera druku HP Jetdirect . 



PLWW 



Konfiguracja dla protokotu IPv4 45 



Korzystanie z poleceh arp i ping (IPv4) 

Na serwerze druku HP Jetdirect mozna skonfigurowac adres IP za pomoca. polecenia protokotu ARP 
(Address Resolution Protocol, protokot rozpoznawania adresow) wydanego z obstugiwanego 
systemu. Protokot ARP nie nadaje si§ do trasowania, co znaczy, ze stacja robocza, z ktorej 
wykonywana jest konfiguracja, musi bye umiejscowiona w tym samym segmencie sieci, w ktorym 
znajduje si§ serwer druku HP Jetdirect. 

Korzystanie z poleceh arp i ping w odniesieniu do serwerow druku HP Jetdirect wymaga: 

■ Systemu operacyjnego Windows NT/2000/XP/Server 2003 lub UNIX skonfigurowanego 
do dziatania z protokotem TCP/IP 

■ Ustawienia na serwerze druku domyslnego adresu IP starszego typu 192.0.0.192 

Adresu sprzetowego sieci LAN (MAC) serwera druku HP Jetdirect (okreslonego na stronie 
konfiguracyjnej HP Jetdirect) 

Uwaga W niektorych systemach do wydawania polecenia arp moga. bye wymagane 
uprawnienia administratora z dostepem do katalogu gtownego. 



Po przypisaniu adresu IP za pomoca. poleceh arp i ping skorzystaj z innych narz^dzi (takich jak 
ustuga Telnet, wbudowany serwer internetowy lub program HP Web Jetadmin) w celu 
skonfigurowania innych parametrow protokotu IP. 

W celu konfiguracji serwera druku HP Jetdirect uzyj podanych ponizej poleceh: 

arp -s <adres IP> <adres sprz^towy LAN> 
ping <adres IP> 

gdzie <adres ip> to za_dany adres IP, ktory ma zostac przypisany serwerowi druku. Polecenie arp 
zapisuje parametry konfiguracyjne w pami^ci podr^cznej protokotu ARP na stacji roboczej, 
a polecenie ping konfiguruje adres IP na serwerze druku. 

W zaleznosci od systemu adres sprzetowy sieci LAN moze wymagac okreslonego formatu. 
Na przyktad: 

■ W systemach Windows NT 4. 2000, XP, Server 2003 

arp -s 192.168.45.39 00-01-E6-a2-31-98 
ping 192.168.45.39 

■ Wsystemie UNIX 

arp -s 192.168.45.39 00 : 01 : E6 : a2 : 31 : 98 
ping 192 . 168 . 45 . 39 
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Uwaga Po skonfigurowaniu adresu IP na serwerze druku dodatkowe polecenia arp i ping 
b^dajgnorowane. Po skonfigurowaniu adresu IP nie mozna korzystac z poleceh arp ani 
ping, dopoki na serwerze druku nie zostanie przeprowadzone zerowanie do wartosci 
fabrycznych (zobacz rozdziat Diagnostyka serwera druku HP Jetdirect ). 

W systemach UNIX polecenie arp -s moze bye rozne dla roznych systemow. 

W niektorych systemach UNIX standardu BSD adres IP (lub nazwq hosta) nalezy podawac 
w odwrotnej kolejnosci. W innych systemach moze bye wymagane podanie dodatkowych 
parametrow. Zapoznaj si§ ze specjalnymi formatami polecenia, podanymi w dokumentacji 
uzywanego systemu. 



Korzystanie z ustugi Telnet (IPv4) 

Niniejsza sekcja opisuje sposob konfigurowania serwera druku za pomoca. ustugi Telnet. 

Chociaz potaczenie ustugi Telnet mozna zabezpieczyc hastem administratora, potaczenia Telnet 
nie sa. bezpieczne. W sieciach o wysokich poziomach zabezpieczeh potaczenia ustugi Telnet na 
serwerze druku mozna wyta^czyc, korzystaja^c z innych narz^dzi (takich jak TFTP, wbudowany serwer 
internetowy lub program HP Web JetAdmin). 

Tworzenie potaczenia ustugi Telnet 

W celu uzywania poleceh ustugi Telnet w odniesieniu do serwera druku HP Jetdirect musi bye 
dostepna trasa mi^dzy stacja. robocza^a serwerem druku. Jezeli serwer druku i dany komputer maja. 
podobny adres IP, tzn. zachowana jest zgodnosc cz^sci sieciowych tych adresow IPv4, to trasa 
moze bye dost^pna. 

Jezeli adresy IPv4 nie sq_zgodne, mozna dostosowac adres IPv4 stacji roboczej lub sprobowac 
wykorzystac polecenie systemu operacyjnego do utworzenia trasy do serwera druku. (na przyktad, 
jezeli serwer druku jest skonfigurowany przy uzyciu domyslnego adresu IP starszego typu 
192.0.0.192, trasa prawdopodobnie nie b^dzie istniec). 

W systemach Windows mozna uzyc polecenia „route" w wierszu polecenia (DOS) systemu Windows 
do utworzenia trasy do serwera druku. 

Informacje dotycza_ce systemowych wierszy polecenia podano w pomocy ekranowej systemu 
Windows. W systemach Windows NT narz^dzie wiersza polecenia jest dost^pne w folderze 
Programy (nalezy kliknac przycisk Start, polecenie Programy i polecenie Wiersz polecenia). W 
systemach Windows 2000/XP/Server 2003 znajduje si$ w folderze Akcesoriaw folderze Programy 
lub Wszystkie programy . 

Aby korzystac z polecenia route, nalezy rowniez ustalic adres IPv4 stacji roboczej. Aby wyswietlic 
odpowiednie informacje, mozna wprowadzic nast^pujace polecenie w wierszu polecenia: 

c : \> ipconf ig (w systemach Windows NT/2000/XP/Server 2003) 

c : \> winipconf ig (w systemie Windows 98) 

Aby utworzyc tras§ z systemowego wiersza polecenia, nalezy wprowadzic nast^pujace polecenie: 

route add <adres IP Jetdirect> <adres IP systemu> 
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gdzie <adres IP Jetdirect> jest adresem IP skonfigurowanym na serwerze druku HP Jetdirect, 
a odres ip systemu> oznacza adres IP karty sieciowej stacji roboczej, dotaczonej do tej samej 
fizycznej lokalnej sieci komputerowej (LAN), co serwer druku. 

Na przyktad aby utworzyc trasq ze stacji roboczej o adresie IP 169.254.2.1 do serwera druku o 
domyslnym adresie IP 192.0.0.192, nalezy wpisac nast^pujace polecenie: 

route add 192.0.0.192 169.254.2.1 



A 



OSTROZNIE Uzycie ustugi Telnet do r^cznego ustawienia adresu IPv4 spowoduje 
zastapienie dynamicznej konfiguracji IP (na przyktad BOOTP, DHCP lub RARP), czego 
konsekwencja. b^dzie konfiguracja statyczna. W konfiguracji statycznej wartosci IP sa. state 
i protokoty BOOTP, DHCP, RARP oraz inne dynamiczne metody konfiguracji moga^odtad 
nie dziatac. 

Przy kazdej r^cznej zmianie adresu IP nalezy jednoczesnie zmienic konfiguracji maski 
podsieci i bramy domyslnej. 



Typowa sesja ustugi Telnet 

Inicjowanie typowej sesji ustugi Telnet przedstawiono ponizej. 



Command Prompt 



Hcrosof t<R> Uindous NT<TM> 

<C> Copyright 1985-1996 Microsoft Corp. 



C:\>Telnet 192.168.40.133 
C:\>_ 



r Telnet - 192.168.40.133 



Connect Edit X erm i na l JH sip 
HP JetDirect 
Password is not set 



, % Telnet - 192 . 1 6 8 . 40 . 133 



Connect £dit Xerminal Help 

Please type '"!" for help, or "/" for current settings. 

> ? 



fl 
13 



Help Menu 

Type one "Conmand" folloued by one of its ualid "Ualues" 
Conmand: Ualues: 



TCP/IP 

ip-config MANUAL, BUOTP-ONLV, DHCP-UNLV 

ip IP address in dotted notation, 9. 0.6.9 to disable 

subnet-mask IP address in dotted notation, B.O.O.B to disable 

default-gu IP address in dotted notation, ki.U.ii.ki to disable 

idle-timeout integer (1..36BB) seconds, 0 to disable 

syslog-sur IP address in dotted notation, B.0.6.B to disable 

tftp-seruer IP address in dotted notation, 9.0.6.8 to disable 
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W celu ustawienia parametrow konfiguracyjnych nalezy skonfigurowac ses\q ustugi Telnet z danego 
systemu do serwera druku HP Jetdirect. 

1 W wierszu polecenia systemu wpisz: 

telnet <adres IP> 

gdzie <adres ip> jest adresem IP wymienionym na stronie konfiguracyjnej Jetdirect. Zobacz 
rozdziat Strony konfiquracji serwera druku HP Jetdirect . 

Zostanie wyswietlone potqczenie z serwerem druku HP Jetdirect. Jezeli serwer odpowiada 
komunikatem ..connected to IP address" (pota^czony z adresem IP), nacisnij dwukrotnie klawisz 
Enter, aby upewnic s\q, ze potaczenie ustugi Telnet zostato zainicjowane. 

3 Jezeli pojawi s\q monit o podanie nazwy uzytkownika i hasta, wpisz odpowiednie wartosci. 

Domyslnie interfejs ustugi Telnet nie wymaga nazwy uzytkownika i hasta. Jesli ustawiono hasto 
administratora, zostanie wyswietlony monit o podanie nazwy uzytkownika i hasta, zanim b^dzie 
mozna wprowadzac i zapisywac ustawienia polecen ustugi Telnet. 

4 Domyslnie wyswietlany jest interfejs wiersza polecenia. Aby skonfigurowac parametry, 
korzystajac z interfejsu menu, wprowadz polecenie Menu. Wi^cej informacji zawiera sekcja 

„ Opcje interfejsu uzytkownika " . 

Listq obstugiwanych polecen i parametrow zawiera Tabela 3-3 Polecenia i parametry ustugi Telnet . 
Opcje interfejsu uzytkownika 

Serwer druku HP Jetdirect zapewnia dwie opcje interfejsu stuza^cego do wprowadzania polecen 
ustugi Telnet: Interfejs wiersza polecenia (domyslny) i Interfejs menu . 

Interfejs wiersza polecenia (domyslny) 

Korzystajac z interfejsu wiersza polecenia ustugi Telnet, mozna ustawic parametry konfiguracji za 
pomoca. nast^puja^cych procedur: 



PLWW 



Konfiguracja dla protokotu IPv4 49 



&f Uwaga Podczas sesji Telnet nalezy wprowadzic znak ?, aby wyswietlic dost^pne parametry 
konfiguracyjne, poprawny format polecenia i list§ polecen. 

Aby wyswietlic list§ polecen dodatkowych (czyli zaawansowanych), nalezy wpisac polecenie 
advanced przed wprowadzeniem znaku ?. 

Aby wyswietlic informacje dotyczacej bieza_cej konfiguracji, nalezy wprowadzic znak /. 

1 W wierszu polecenia ustugi Telnet „>" wpisz: 

<parametr>: <wartosc> 

a nast^pnie nacisnij klawisz Enter, gdzie <parametr> odnosi si§ do definiowanego parametru 
konfiguracyjnego, natomiast <wartosc> odnosi si§ do definicji przypisywanych temu 
parametrowi. Po kazdym wpisie parametru nast^puje znak powrotu karetki. 

Zobacz Tabela 3-3 Polecenia i parametry ustugi Telnet , aby uzyskac parametry konfiguracyjne. 

2 Powtorz poprzedni krok, aby ustawic jakiekolwiek dodatkowe parametry konfiguracyjne. 

3 Po zakohczeniu wpisywania parametrow konfiguracyjnych wpisz exit lub quit (w zaleznosci 
od systemu). 

Gdy zostanie wyswietlony monit o zapisanie zmienionych ustawieh, wprowadz Y (ustawienie 
domyslne), aby zapisac, lub n, aby nie zapisywac ustawieh. 

Jezeli wpisano save zamiast exit lub quit, monit o zapisanie ustawieh nie zostanie 
wyswietlony. 

Polecenia i parametry ustugi Telnet. Tabela 3-3 Polecenia i parametry ustuqi Telnet zawiera 
dost^pne polecenia i parametry ustugi Telnet. 

Uwaga Jesli parametr jest podawany dynamicznie (na przyktad z serwera BOOTP lub 
DHCP), jego wartosci nie mozna zmienic za pomoca, ustugi Telnet bez uprzedniego 
ustawienia konfiguracji r^cznej. Aby ustawic konfiguracji r^czna., zobacz polecenie ip-conf ig. 

Przy kazdej r^cznej zmianie adresu IP nalezy jednoczesnie zmienic konfiguracji maski 
podsieci i bramy domyslnej. 

Tabela 3-3 Polecenia i parametry ustugi Telnet 



Polecenie 


Opis 


Polecenia steruja.ce uzytkownika 


? 


Wyswietla polecenia i Pomoc ustugi Telnet. 


/ 


Wyswietla biezace wartosci. 


menu 


Wvswietla Interfeis menu, zapewniaiacv dostep do parametrow konfiquracvinvch. 


advanced 


Wta.cza zaawansowane polecenia. Pomoc (?) bedzie zawierac list§ zaawansowanych 




polecen. 


general 


Wylacza zaawansowane polecenia. Pomoc (?) nie bedzie zawierac zaawansowanych 




polecen (ustawienie domyslne). 


save 


Zapisuje wartosci konfiguracji i zamyka sesj§. 
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Tabela 3-3 Polecenia i parametry ustugi Telnet (ciajg dalszy) 



exit 


Zamyka sesj§. 


export 


Eksportuje ustawienia do pliku w celu edycji oraz importu za posrednictwem ustugi 




Telnet lub TFTP (to polecenie jest obstugiwane tylko przez systemy takie jak UNIX, 




ktore obstuguja^ przekierowania wejscia/wyjscia). 


General 


passwd 


Ustawia hasto administratora (wspotuzytkowane z wbudowanym serwerem 




internetowym i programem HP Web Jetadmin). Na przyktad polecenie „passwd jd1234 




jd1234" ustawia hasto jd1234. Nalezy zauwazyc, ze hasto „jd1234" trzeba wprowadzic 




dwa razy, aby je potwierdzic. 




Mozna uzyc maksymalnie 16 znakow alfanumerycznych. Podczas inicjowania 




nastepnej sesji ustugi Telnet zostanie wyswietlony monit o podanie nazwy uzytkownika 




i tego hasta. 




Aby usunac hasto, wprowadz polecenie bez wpisow hasta i potwierdzenia. 




Hasta mozna usunac przez zimne wyzerowanie. 


sys-location 


Ciajg alfanumeryczny (maksymalnie 255 znakow), zazwyczaj uzywany do okreslania 




lokalizacji. 


sys-contact 


Ciajg alfanumeryczny (maksymalnie 255 znakow), zazwyczaj uzywany do okreslania 




nazwy sieci lub administratora urzadzenia. 


ssl-state 


Okresla poziom zabezpieczeh serwera druku dla komunikacji z siecia^ Web: 




1: Wymuszone przekierowanie do portu HTTPS. Mozna stosowac tylko komunikacji 




HTTPS (secure HTTP). 




2: Wytaczanie wymuszonego przekierowania do HTTPS. Mozna stosowac potaczenia 




HTTP i HTTPS. 


security-reset 


Zeruje ustawienia zabezpieczeh na serwerze druku i przywraca domyslne wartosci 




fabryczne. Wartosc 0 (ustawienie domyslne) nie zeruje, a wartosc 1 zeruje ustawienia 




zabezpieczeh. 


Gtowne parametry TCP/IP 


host-name 


Cia_g najwyzej 32 znakow alfanumerycznych, ktory stuzy do przypisywania lub zmiany 




nazwy urzadzenia sieciowego. Na przyktad: 




polecenie „host-name printerl" przypisuje do urzadzenia nazw§ „printer1". Domyslna 




nazwa hosta to NPIxxxxxx, gdzie xxxxxx to szesc ostatnich cyfr adresu sprzetowego 




LAN (MAC). 


ip-config 


Okresla metod§ konfiguracji: 



manual: serwer druku b^dzie oczekiwac na parametry IP pochodzace z narz^dzi 
r^cznych (takich jak ustuga Telnet, wbudowany serwer internetowy, panel sterowania, 
oprogramowanie do instalacji/zarza_dzania). Stanem b^dzie User Specified 
(okreslone przez uzytkownika). 

bootp: serwer druku b^dzie wysytac za^dania BOOTP do sieci w celu uzyskania 
dynamicznej konfiguracji IP. 

dhcp: serwer druku b^dzie wysytac zadania DHCP do sieci w celu uzyskania 
dynamicznej konfiguracji IP. 

auto_ip: Serwer druku zostanie automatycznie skonfigurowany z przypisanym 
unikatowym adresem lokalnym 169.254.x.x. 
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ipsec-config 


Tego polecenia mozna uzyc, aby wytaczyc protokot IPsec, jesli jest wtaczony na 
serwerze druku. Protokotu IPsec nie mozna wtaczyc tym poleceniem; jesli protokot 
IPsec jest wtaczony, bepzie miec status „tylko do odczytu". 

0: Wytacz protokot IPsec, jesli jest wtaczony. 

1 : (Read Only) (Tylko do odczytu) Wskazuje, ze protokot IPsec jest wtaczony. Do 
wtaczenia protokotu IPsec uzyj wbudowanego serwera internetowego. 


ip 


Adres IP serwera druku, rozdzielany kropkami. Na przyktad: 

ip-config manual ip 192.168.45.39 

gdzie polecenie ip-config okresla konfiguracj§ reczna^ a polecenie ip ustawia 
repznie adres IP 192.168.45.39 na serwerze druku. 

rUUdlllc Ulc^yU U.U.U.U UbUWd dUlcb In. 

Jesli przy zamkniepiu sesji zapisano nowy adres IP, to musi on bye okreslony 
w nastepnym potaczeniu ustugi Telnet. 


subnet-mask 


Wartosc (rozdzielana kropkami), ktora w otrzymanych komunikatach identyfikuje cz^sc 
sieciowa. i cz^sc hosta adresu IP. Na przyktad: 

subnet-mask 255.255.255.0 

zapisuje wartosc 255.255.255.0 maski podsieci na serwerze druku. Wprowadzenie 
wartosci 0.0.0.0 wytacza mask§ podsieci. 


default-gw 


Adres IP bramy domyslnej (rozdzielany kropkami). Na przyktad: 

default-gw 192.168.40.1 

przypisuje wartosc 192.168.40.1 jako adres IP bramy domyslnej serwera druku. 

X^jy Uwaga Jesli serwer druku HP Jetdirect jest konfigurowany przez DHCP i 
b— I repznie zmieniono mask§ podsieci lub adres bramy domyslnej, to nalezy 
repznie zmienic adres IP serwera druku. Spowoduje to zwolnienie adresu 
przypisanego przez DHCP do puli adresow IP ustugi DHCP. 


ouiniy oci vci 


/Para motr t\/lkr\ Hn fiHr^v/ti i ^ AH roc I P cor\A/ora fta lfionr\ ia k ccsrwor ROOTP h i K l~1 I— I C* P^ 
^rdldl 1 IcLI Ly IftU UU UULty LU j r\\J 1 go 1 1 ocl Weld ^ La Mcy U Jarv ocl Wcl DwW 1 r IUU UnUr J, 

ktory ostatnio konfigurowat adres IP serwera druku HP Jetdirect. 


TFTP Server 


(Parametr tylko do odczytu) Adres IP serwera TFTP, ktory dostarczyt parametry TFTP 
na serwer druku HP Jetdirect. 


TFTP Filename 


(Parametr tylko do odczytu) Sciezka i nazwa pliku TFTP na serwerze TFTP. Na przyktad: 
hpnp/printerl.cfg 


domain-name 


Nazwa domeny urzadzenia. Na przyktad: 

domain-name support.hp.com 

przypisuje nazw§ domeny support . hp . com. 

Nazwa domeny nie zawiera nazwy hosta; nie jest w petni kwalifikowana^ nazwa. domeny 
(takajak printerl .support.hp.com). 


pri-dns-svr 


Adres IP podstawowego serwera DNS (Domain Name System). 


sec-dns-svr 


Adres IP pomocniczego serwera DNS, do wykorzystania w przypadku, gdy podstawowy 
serwer DNS jest niedostepny. 
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nri-wi no— Qvr 

yji i vvii is ovi 




Adres IP (rozdzielany kropkami) podstawowego serwera WINS (Windows Internet 
Naming Service). 


sec-wins-svr 




Adres IP (rozdzielany kropkami) pomocniczego serwera WINS (Windows Internet 
Naming Service). 


Opcje drukowania TCP/IP 


91 00-printing 




Wtacza lub wytacza drukowanie do portu 9100 protokolu TCP na serwerze druku. 0 
wytacza, 1 (wartosc domyslna) wtacza. 


ftp-printing 




Wtacza lub wytacza mozliwosc drukowania przy uzyciu FTP. 0 wytacza, 1 (wartosc 
domyslna) wtacza. (TCP porty 20, 21) 


ipp-printing 




Wtacza lub wytacza mozliwosc drukowania przy uzyciu IPP. 0 wytacza, 1 (wartosc 
domyslna) wtacza. (port 631 TCP) 


Ipd-printing 




Wtacza lub wytacza mozliwosc drukowania przy uzyciu LPD. 0 wytacza, 1 (wartosc 
domyslna) wtacza. (port 515 TCP) 


banner 




Wtacza lub wytacza drukowanie strony bannera (rozdzielajacej) LPD. 0 wytacza strony 
bannera. 1 (ustawienie domyslne) wtacza strony bannera. 


ipp-job-acct 




Wtaczanie i wytaczanie rozliczania zleceri dla drukowania IPP. 0 wytacza, 1 (wartosc 
domyslna) wtacza. 


intprlnpk 
1 1 1 lci iuor\ 
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drukarka b^dzie mogta zamknac potaczenie druku przez port 9100. Numer portu i 
wartosc opcji s^okreslone. W przypadku wbudowanych serwerow druku firmy HP 
domyslnym numerem portu jest 1 . Opcjonalna wartosc 0 (ustawienie domyslne) 
wytacza tryb interlock (blokady wewnefrznej), wartosc 1 go wtacza. Na przyktad: 

„interiock l l" okresla port 1 , tryb interlock wtaczony. 


mult-tcp-conn 




(Ogranicza obstug§ wielu portow) Wtacza lub wytacza wiele potaczeri protokotu TCP. 
Umozliwia ograniczenie uzywania wielu portow. 

0 (wartosc domyslna): umozliwia wiele potaczeri. 

1: wytacza wiele potaczeri. 


buffer-packing 




Wtacza lub wytacza pakowanie buforow pakietow TCP/IP. 

1 (wartosc domyslna): zwykta, bufory danych sa^ pakowane przed wystaniem 
na drukark^. 

0: wytacza pakowanie buforow. Dane sa^wysytane na drukark§ natychmiast po ich 
odebraniu. 


write-mode 




Steruje ustawieniem flagi PSH w protokole TCP, okreslajacej przesytanie danych 
z urzadzenia na klienta. 

0 (wartosc domyslna): wytacza tq opcj§, flaga nie jest ustawiana. 

1 : opcja wypychania wszystkiego. Bit wypychania jest ustawiany we wszystkich 
pakietach danych. 



Kolejki LPD protokotu TCP/IP 

addq Dodaje kolejk§ definiowana^ przez uzytkownika. W wierszu polecenia nalezy okreslic 

nazw§ kolejki (do 32 wyswietlanych znakow ASCII), nazw§ ciacju dotaczanego z 
przodu, nazw§ ciacju dotaczanego z tytu oraz kolejk§ przetwarzania (zazwyczaj RAW). 
Mozna dodac najwyzej szesc kolejek zdefiniowanych przez uzytkownika. 
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A 



OSTROZNIE Nalezy unikac roznicowania nazw kolejek tylko przez uzywanie 
matych i wielkich liter. W przeciwnym razie zarzadzanie kolejkami LPD przez 
inne narzepzia moze dawac nieprzewidywalne wyniki. 



deleteq 



Usuwa kolejk§ definiowany przez uzytkownika. Nazwa kolejki musi bye okreslona 
w wierszu polecenia deleteq. 



defaultq 



Nazwa kolejki, ktora zostanie uzyta, jezeli kolejka okreslona dla zlecenia druku jest 
nieznana. Kolejka domyslna ma wartosc AUTO. 



addstring Dodaje definiowany przez uzytkownika ciaci znakow, ktory moze bye dotaczany 

z przodu lub z tytu danych druku. Mozna zdefiniowac najwyzej osiem ciacjow znakow. 
Nazwa ciajgu oraz zawartosc ciacju znakow okreslane sy w wierszu polecenia addstring. 

deletestring Usuwa ciaci definiowany przez uzytkownika. Nazwa ciajgu jest okreslana w wierszu 

polecenia deletestring. 



Pierwotne porty drukowania TCP/IP 



raw-port 



Okresla dodatkowe porty stuzace do drukowania do portu 9100 protokotu TCP. 
Prawidtowe numery portow mieszczy si§ w zakresie od 3000 do 9000; konkretne 
wartosci zaleza^od aplikacji. Mozna okreslic maksymalnie dwa porty. 



Kontrola dostepu protokotu TCP/IP 



allow Wprowadza wpis do listy dostepu hostow przechowywanej na serwerze druku HP 

Jetdirect. Kazdy wpis okresla host lub siec hostow, ktorym wolno ta^czyc s'\q z drukarka^. 
Formatem zapisu jest: „allow numer_sieci[maska]", gdzie numer_sieci jest numerem 
sieci lub adresem IP hosta, a maska to adres maski bitow stosowanej do numeru sieci i 
adresu hosta w celu weryfikacji dostepu. Na liscie dostepu dozwolone jest najwyzej 10 
wpisow. Jezeli nie ma zadnych wpisow, prawo dostepu przystuguje wszystkim hostom. 
Na przyktad: 

allow 192.0.0.0 255.0.0.0 — umozliwia potaczenie hostom w sieci 192. 

allow 192.168.1.2 — umozliwia potaczenie jednemu hostowi. W tym przypadku 
przyjmowana jest domyslna maska 255.255.255.255, dlatego tez nie jest wymagane 
podanie maski. 

allow 0 — usuwa zawartosc listy dostepu hostow. 
Wiecej informacji zawiera rozdziat Funkcje zabezpieczeh . 



Inne ustawienia protokotu TCP/IP 



syslog-config Wtacza lub wytacza dziatanie serwera syslog na serwerze druku: 0 wytacza, 1 (wartosc 

domyslna) wtacza. (port 514 UDP) 



syslog-svr Adres IP serwera syslog (rozdzielany kropkami). Okresla serwer, na ktory serwer druku 

HP Jetdirect przesyta komunikaty syslog (komunikaty o zdarzeniach systemowych). Na 
przyktad: 

syslog-svr: 192.168.40.1 

przypisuje wartosc 192.168.40.1 jako adres IP tego serwera. 



syslog-max Okresla maksymalna^ liczb§ komunikatow syslog, ktora^ moze wystac serwer druku HP 

Jetdirect w ciacju jednej minuty. To ustawienie umozliwia administratorom 
nadzorowanie rozmiaru pliku dziennika. Ustawieniem domyslnym jest 10 na minute^ 
Ustawienie rowne 0 oznacza, ze liczba komunikatow syslog nie jest ograniczona. 
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syslog-priority Steruje filtrowaniem komunikatow syslog wysytanych na serwer syslog. Zakres 

filtrowania jest rowny od 0 do 8, gdzie 0 to najbardziej szczegotowe, a 8 — najbardziej 
ogolne filtrowanie. Raportowane sajylko komunikaty ponizej okreslonego poziomu filtru 
(czyli o wyzszym priorytecie). Ustawieniem domyslnym jest wartosc 8 — wysytane sa_ 
wowczas komunikaty o wszystkich priorytetach. 



Ustawienie rowne 0 powoduje, ze wszystkie komunikaty syslog zostaj^ wytaczone. 



syslog-facility Kod uzywany do identyfikacji urzadzenia zrodtowego komunikatu (np. w celu 

identyfikacji zrodta wybranych komunikatow podczas rozwiazywania problemow). 
Domyslnie serwer druku HP Jetdirect jako kodu urzadzenia zrodtowego uzywa LPR 
(Line Printer Remote, zdalna drukarka wierszowa), ale mozna uzyc wartosci 
uzytkownikow lokalnych (od localO do local7) w celu wyodr^bnienia pojedynczych 
serwerow druku lub ich grup. 



slp-config Wtacza lub wytacza dziatanie protokotu lokalizacji ustug (Service Location Protocol, 

SLP) na serwerze druku: 0 wytacza, 1 (wartosc domyslna) wtacza. Protokot SLP jest 
uzywany przez wybrane oprogramowanie firmy HP (przez port UDP 427) do 
automatycznego wykrywania urzadzeri. 



Jezeli protokot SLP bedzie uzywac protokotow multiemisji, nalezy wta_czyc multiemisj^ 
IPv4. 



slp-keep-alive Okresla czas, w jakim serwer ma wystac do sieci pakiety multiemisji, aby uniknac 

usuni^cia z tabel urza_dzeri sieciowych. Niektore z urza_dzeri infrastruktury, takie jak 
przelaczniki, moga. usuwac aktywne urza_dzenia z tabel urza_dzeri, gdy sa. one 
nieaktywne w sieci. Aby wtaczyc t§ funkcj^, nalezy ustawic wartosc z zakresu od 1 do 
1440 minut. Ustawienie wartosci 0 wytacza funkcj§. 



mdns-config Wtacza lub wytacza ustugi Multicast Domain Name System (mDNS). 0 wytacza, 1 

(ustawienie domyslne) wtacza. System mDNS jest zazwyczaj wykorzystywany w 
niewielkich sieciach do rozpoznawania adresow IP i nazw (za posrednictwem portu 
UDP 5353), w ktorych konwencjonalny serwer DNS nie jest dost^pny. 

Dziatanie systemu mDNS wymaga wtaczenia multiemisji IPv4. 



mdns-service-name Okresla alfanumeryczny ciqg maksymalnie 64 znakow ASCII przypisanych do danego 

urzadzenia lub ustugi. Ta nazwa jest trwata i jest uzywana do rozpoznawania 
okreslonego urzadzenia lub ustugi, jezeli informacje dotyczace gniazd (takie jak adres 
IP) zmieniaja^ si§ w poszczegolnych sesjach. Oprogramowanie Apple mDNS wyswietla 
tq ustug§. Domyslnie nazwa. ustugi jest model drukarki i adres sprzetowy LAN (MAC). 



mDNS Domain Name (Nazwa (Parametr tylko do odczytu) Okresla nazw§ domeny mDNS przypisana. do urzadzenia w 
domeny mDNS) formacie <nazwa hosta>. local. Jezeli nazwa hosta okreslona przez uzytkownika nie 

zostata przypisana, uzywana jest domyslna nazwa hosta NPIxxxxxx, gdzie xxxxxx s^6 

koricowymi cyframi sprzetowego adresu LAN (MAC). 



mdns-pri-svc Okresla ustugi systemu mDNS, do ktorej przypisano najwyzszy priorytet, uzywany do 

drukowania. Aby ustawic ten parametr, nalezy wybrac nast^pujace numery opcji 
drukowania: 

1: drukowanie z wykorzystaniem portu 9100 
2: drukowanie z wykorzystaniem portu IPP 
3: domyslna kolejka raw LPD 
4: domyslna kolejka text LPD 
5: domyslna kolejka auto LPD 
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6: domyslna kolejka binps (binarne dane postscript) LPD 

7 do 12: Jezeli zdefiniowane sa^ kolejki LPD okreslone przez uzytkownika, numer 
odpowiada kolejkom LPD okreslonym przez uzytkownika od 5 do 10. 

Ustawienie domyslne bedzie zalezne od drukarki (zazwyczaj drukowanie z 
wykorzystaniem portu 9100 lub kolejka binps LPD). 



ttl-slp 



ipv4-multicast 



Okresla ustawienie czasu wygasni^cia (TTL) multiemisji IP dla pakietow SLP. Wartosc 
domyslna to 4 skoki (liczba routerow na trasie od sieci lokalnej). Dopuszczalny zakres 
wynosi od 1 do 15. Ustawienie wartosci -1 powoduje wytaczenie funkcji multiemisji. 

Wtacza lub wytacza odbieranie i wysytanie pakietow multiemisji IP w wersji 4 przez 
serwer druku. 0 wytacza, 1 (wartosc domyslna) wtacza. 



Uwaga Jezeli ten parametr jest wytaczony, inne protokoty korzystajace z 
LI protokotow multiemisji, np. mDNS i SLP, rowniez moga^ bye wytaczone bez 
powiadomienia. 



idle-timeout 



Liczba catkowita (od 1 do 3600) okreslajaca liczbe; sekund, przez ktora^ bezczynne 
potaczenie danych druku moze pozostawac otwarte. Na przyktad: 

idle-timeout 120 



przypisuje limit czasu przestoju o wartosci 120 sekund. 

Wartosc domyslna to 270 sekund. Jesli ustawiono 0, to potaczenie nie bedzie 
przerywane i inne hosty nie b^da^ mogty nawiazac potaczenia. 



user-timeout 



Liczba catkowita (od 1 do 3600) okreslajaca liczbe; sekund, przez ktore sesja ustugi 
Telnet lub FTP moze pozostawac bezczynna, zanim zostanie automatycznie 
roztaczona. Wartosc domyslna to 900 sekund. Wartosc 0 wytacza limit czasu. 



A 



OSTROZNIE Mate wartosci, np. 1 lub 5, moga^ skutecznie uniemozliwic 
korzystanie z ustugi Telnet. Sesja ustugi Telnet moze bye przerywana, zanim 
bedzie mozliwe dokonanie jakichkolwiek zmian. 



cold-reset 1: Ustawia domyslne ustawienia fabryczne protokotu TCP/IP. Po zimnym zerowaniu 

nalezy wyta_czyc i wtaczyc ponownie serwer druku. Nie ma to wptywu na parametry 
innych podsystemow, takich jak IPX/SPX lub AppleTalk. 

0: normalne dziatanie i zerowanie sa^ wytaczone. 



ews-config Wta.cza lub wytacza wbudowany serwer internetowy serwera druku. 0 wytacza, 1 

(wartosc domyslna) wtacza. 

Wiecej informacji zawiera rozdziat Wbudowany serwer internetowy HP JetDirect 
(V.31.XX) . 

web-refresh Okresla interwat czasu (od 1 do 99999 sekund) aktualizacji strony diagnostycznej 

wbudowanego serwera internetowego. Gdy ustawiona wartosc jest rowna 0, 
czestotliwosc odswiezania jest wytaczona. 



tcp-mss Okresla maksymalny rozmiar segmentu (MSS) anonsowany przez serwer druku HP 

Jetdirect do uzytku w komunikacji z podsieciami lokalnymi (w sieci Ethernet MSS = 
1460 bajtow lub wiecej) lub zdalnymi (MSS = 536 bajtow): 

0: (wartosc domyslna) wszystkie sieci sa^ traktowane jako lokalne (w sieci Ethernet MSS 
= 1460 bajtow lub wiecej). 
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tcp-msl 



default-ip-dhcp 



dhcp-fqdn-config 
(dhcp-fqdn-behavior) 



1: wykorzystuje MSS=1 460 bajtow (lub wi^cej) w przypadku podsieci i MSS=536 
bajtow w przypadku sieci zdalnych. 

2: wszystkie sieci, z wyjajkiem podsieci lokalnej, sa_ traktowane jako zdalne (MSS = 536 
bajtow). 

Maksymalna wielkosc segmentu (MSS) ma wptyw na wydajnosc, poniewaz pomaga 
zapobiegac fragmentacji IP, ktora moze powodowac ponowna. transmisj§ danych. 

Okresla maksymalny czas trwania segmentu (MSL) w sekundach. Dopuszczalny zakres 
wartosci wynosi od 5 do 120 sekund. Wartosc domyslna to 15 sekund. 



gw-disable Okresla, czy automatycznie przypisac adres IP urzadzenia jako bram§, gdy brama sieci 

nie jest skonfigurowana. 

0: brama zostanie przypisana za pomoca_ adresu IP urza_dzenia. 

1: brama nie jest przypisana. Zostanie skonfigurowany adres bramy (0.0.0.0). 

default-ip Okresla adres IP uzywany wowczas, gdy serwer druku nie bedzie mogt uzyskac adresu 

IP z sieci podczas wymuszonej konfiguracji protokotu TCP/IP (na przyktad podczas 
wytaczania i wtaczania zasilania lub wowczas, gdy jest recznie skonfigurowany do 
korzystania z protokotu BOOTP lub DHCP). 

DEFAULTJP: ustawia domyslny adres starszego typu IP 192.0.0.192. 
AUTOJP: ustawia lokalny adres IP 169.254.x.x. 

Poczajkowe ustawienie jest zalezne od adresu IP uzyskanego podczas wtaczania 
zasilania po raz pierwszy. 



Okresla, czy zadania DHCP b^da_ okresowo wysytane wowczas, gdy domyslny adres IP 
starszego typu 192.0.0.192 lub lokalny adres IP 169.254.x.x zostat przypisany 
automatycznie. 

0: wytacza zadania DHCP. 

1 (wartosc domyslna): wtacza za_dania DHCP. 

Okresla sterowanie konfiguracji w petni kwalifikowanej nazwy domeny (FQDN) za 
pomoca_ protokotu DHCP, konfiguracji r^cznej lub obu. W petni kwalifikowana nazwa 
domeny sktada s\q z nazwy hosta i nazwy domeny urza_dzenia. Nalezy wybrac jedna. z 
wartosci polecenia: 

0 (wartosc domyslna): protokot DHCP moze bye uzyty do nadania nazwy hosta i nazwy 
domeny. Nazwa hosta moze zostac zmieniona przy uzyciu konfiguracji r^cznej (tak jak 
we wbudowanym serwerze internetowym, w panelu sterowania drukarki lub w ustudze 
Telnet). Jednakze nazwa domeny nie moze bye zmieniona r^cznie, jesli zostata 
skonfigurowana przy uzyciu protokotu DHCP. 

1: zachowywane sajedynie ustawienia DHCP. Po skonfigurowaniu w petni 
kwalifikowanej nazwy domeny przy uzyciu protokotu DHCP nie mozna wprowadzac 
zmian r^cznie. 

2: zachowywane sa. ustawienia r^czne. Ustawienia moga. bye skonfigurowane r^cznie. 
Protokotu DHCP mozna uzyc tylko wtedy, gdy ustawione sa_ domyslne wartosci 
fabryczne. 

3: zachowywane sa. tylko ustawienia r^czne. Konfiguracja przy uzyciu protokotu DHCP 
jest niedozwolona, jesli mozliwejest zastosowanie konfiguracji r^cznej. 



duid 



Okresla unikatowy identyfikator DHCP dla klienta za pomoca_ ci^gu cyfr 
szesnastkowych o dtugosci do 260 znakow. 
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dns-cache-ttl Czas wygasniepia nazwy DNS w pamiepi podrecznej w sekundach. Okresl wartosc od 0 

do 4294967295 sekund. Dla wartosci 0 nazwy nie beda. przechowywane w pamiepi 
podrepznej. 

dhcp-arbitration Okresla ilosc czasu (w sekundach) oczekiwania serwera druku na oferty konfiguracji 

DHCP. Moze bye ustawiona wartosc z zakresu od 1 do 10. Wartosc domyslna to 5 
sekund. 



phone-home-config Okresla ustawienia poufnosci na serwerze druku podczas dostepu do wbudowanego 

serwera internetowego. To polecenie kontroluje, czy dane statystyczne dotyczace 
uzycia produktu moga. bye wystane do firmy HP. Aby firma HP mogta zbierac dane, 
wymagany jest dostep do Internetu. 

2: monituje uzytkownika o zezwolenie na wysytanie danych przy pierwszym dostepie do 
karty Networking (Praca w sieci) wbudowanego serwera internetowego. Jest to 
domyslne ustawienie fabryczne i wartosc zimnego zerowania. Po zmianie, tej wartosci 
nie mozna ponownie wybrac. 

1: umozliwia wystanie danych do firmy HP bez monitowania uzytkownika. 



0: wytacza wysytanie danych do firmy HP bez monitowania uzytkownika. 



Diagnostyka protokotu TCP/IP 


Last Config IP 


(Parametr tylko do odczytu) Adres IP systemu, z ktorego zostat skonfigurowany adres 




IP serwera druku HP Jetdirect. 


TCP Conns Refused 


(Parametr tylko do odczytu) Liczba potaczeh TCP klientow, ktore zostaty odrzucone 




przez serwer druku. 


TCP Access Denied 


(Parametr tylko do odczytu) Liczba odmow dostepu systemom klienckim do serwera 




druku ze wzgledu na brak wpisow umozliwiajacych dostep na liscie dostepu hostow 




serwera druku. 



DHCP Lease Time (Parametr tylko do odczytu) Okres dzierzawy adresu IP ustugi DHCP (w sekundach). 



DHCP Renew Time (Parametr tylko do odczytu) Limit czasu T1 w protokole DHCP, okreslajacy czas 

odnowienia dzierzawy DHCP (w sekundach). 



DHCP Rebind Time (Parametr tylko do odczytu) Limit czasu T2 w protokole DHCP, okreslajacy czas 

ponownego wiazania dzierzawy DHCP (w sekundach). 



SNMP 

snmp-config Wtacza lub wytacza dziatanie protokotu SNMP na serwerze druku. Wartosc 0 wytacza, 

a wartosc 1 (ustawienie domyslne) wtacza protokot SNMP. 



A 



OSTROZNIE Wytaczenie protokotu SNMP spowoduje wytaczenie wszystkich 
agentow SNMP (SNMP v1 , v2, v3), jak rowniez komunikacji z aplikacjami do 
zarzadzania, takimi jak program HP Web Jetadmin. Ponadto zostanie 
wytaczone uaktualnianie oprogramowania firmowego przy uzyciu biezacych 
narzepzi pobierania firmy HP. 



get-cmnty-name Stanowi hasto okreslajace, na ktore zadania SNMP GetRequests bedzie odpowiadac 

serwer druku HP Jetdirect. Jest to parametr opcjonalny. Jesli uzytkownik okreslit nazw§ 
wspolnoty pobierania, serwer druku bedzie odpowiadac zarowno na okreslona. przez 
uzytkownika nazw§ wspolnoty, jak i na domyslna. nazw§ fabryczna.. Nazwa wspolnoty 
musi si§ sktadac ze znakow ASCII. Dtugosc maksymalna to 255 znakow. 



set-cmnty-name Stanowi hasto okreslaja_ce, na ktore zadania SNMP SetRequest (funkeje kontrolna) 

bedzie odpowiadac serwer druku HP Jetdirect. Aby serwer druku odpowiedziat na 
nadchodzace zadanie SNMP SetRequest, nazwa wspolnoty tego zadania musi 
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odpowiadac ustawionej na serwerze druku nazwie wspolnoty SNMP. (W celu 
zwi^kszenia bezpieczeristwa mozna ograniczyc dostep do konfiguracji przy uzyciu listy 
dostepu hostow serwera druku). Nazwy wspolnoty musza^ sktadac s\q ze znakow ASCII. 
Dtugosc maksymalna to 255 znakow. 



default-get-cmnty 


Wtacza lub wytacza domyslna, nazw§ wspolnoty pobierania. 




0 wytacza, 1 (wartosc domyslna) wtacza. 




Wytaczenie tego parametru moze uniemozliwic tacznosc z aplikacjami protokotu SNMP 




do zarzadzania. 


Putapki protokotu SNMP 


auth-trap 


Konfiguruje serwer druku do wysytania (on) lub niewysytania (off) putapek 




uwierzytelniania SNMP. Putapki uwierzytelniania wskazuja_, ze odebrano zadanie 




SNMP, lecz sprawdzenie nazwy wspolnoty nie powiodto s'\q. 0 wytaczone, 1 (wartosc 




domyslna) wtaczone. 


trap-dest 


Wprowadza adres IP hosta na Wstq miejsc docelowych putapek SNMP serwera druku 




HP Jetdirect. Format polecenia jest nastepujacy: 




trap-dest: adres-ip [nazwa wspolnoty] [numer portu] 




Domyslna nazwa wspolnoty to „public", a domyslny numer portu SNMP to ,,162". Bez 




nazwy wspolnoty nie mozna okreslic numeru portu. 




Aby usunac tabel§, uzyj polecenia „trap-dest: 0'. 




Jesli lista jest pusta, serwer druku nie wysyta putapek protokotu SNMP. Lista moze 




zawierac najwyzej trzy wpisy. Domyslnie lista miejsc docelowych putapek SNMP jest 




pusta. Aby otrzymywac putapki SNMP, systemy z listy miejsc docelowych putapek 




SNMP musza_ dysponowac demonem putapek, ktory bedzie oczekiwac na te putapki. 


IPX/SPX 


ipx-config 


Wtacza lub wytacza dziatanie protokotu IPX/SPX na serwerze druku. 0 wytacza, 1 




(wartosc domyslna) wtacza. Na przyktad: 




ipx-config 0 wyta.czy dziatanie protokotu IPX/SPX. 


ipx-unitname 


(Print Server Name) (Nazwa serwera druku) Nazwa alfanumeryczna przypisana do 




serwera druku przez uzytkownika (maksymalnie 31 znakow). Nazwa domyslna to 




NPIxxxxxx, gdzie xxxxxx to szesc ostatnich cyfr adresu sprzetowego LAN. 


Address 


(Parametr tylko do odczytu) Okresla numery sieci IPX i wezta wykryte w sieci w 




formacie NNNNNNNN:hhhhhhhh (szesnastkowo), gdzie NNNNNNNN jest numerem 




sieci, a hhhhhhhh jest adresem sprzetowym sieci LAN na serwerze druku. 


ipx-frametype 


Okresla ustawienia typu ramki IPX dostepne dla danego modelu serwera druku: AUTO 




(domyslne), EN_SNAP, EN_8022, EN_8023, ENJI. Wiecej informacji zawiera rozdziat 




Stronv konfiquracji serwera druku HP Jetdirect. 


ipx-sapinterval 


Okresla interwat (1 do 3600 sekund), przez ktory serwer druku HP Jetdirect czeka 




miedzy emisjami zadania Service Advertising Protocol (SAP) w sieci. Wartosc 




domyslna to 60 sekund. 0 wytacza emisje SAP. 


ipx-mode 


(Parametr tylko do odczytu) Okresla tryb NetWare skonfigurowany na serwerze druku 




— tryb RPRINTER lub QSERVER. 


ipx-nds-tree 


Cia_g alfanumeryczny o dtugosci do 31 znakow, ktory okresla nazw§ drzewa NDS dla 




serwera druku. 


ipx-nds-context 


Ciaci alfanumeryczny o dtugosci do 256 znakow, ktory okresla kontekst NDS dla 




serwera druku HP Jetdirect. 
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ipx-job-poll 


Okresla interwat (od 1 do 255 sekund), przez ktory serwer druku HP Jetdirect b^dzie 




czekac, zanim sprawdzi zadania drukowania w kolejce wydrukow. Wartosc domyslna to 




2 sekundy. 


pjl-banner 


Wtacza lub wytacza drukowanie strony bannera IPX z wykorzystaniem jezyka Printer 




Job Language (PJL). 0 wytacza strony bannera. 1 (ustawienie domyslne) wtacza strony 


(ipx-banner) 


bannera. 


Dil-eoi 

Kl 1 J 


Wtacza lub wytacza powiadomienia IPX o koricu zadania za pomocajezyka PJL. 0 




wytacza, 1 (wartosc domyslna) wtacza. 


(ipx-eoj) 




pjl-toner-low 


Wtacza lub wytacza powiadomienia IPX o niskim poziomie tonera za pomoca^ jezyka 




PJL. 0 wytacza, 1 (wartosc domyslna) wtacza. 


(ipx-toner-low) 




AppleTalk 


dppicldlK 


VVfd^OZd IUU Wyfd^OZd UZIdfdlllc piULOKUfU Mppic 1 dIK ^Ciller 1 dIKJ [Id OCIWcfic UIUKU. U 




wytacza, 1 (wartosc domyslna) wtacza. Na przyktad: 




appietalk o wytaczy dziatanie protokotu AppleTalk 


Name (Nazwa) 


(Parametr tylko do odczytu) Nazwa drukarki w sieci AppleTalk. Liczba znajdujaca si§ po 




nazwie wskazuje, ze jest kilka urzadzeri o tej nazwie i ze jest to n-te wystapienie tej 




nazwy. 


Print Type (Typ druku) 


(Parametr tylko do odczytu) Okresla typ drukarki sieciowej AppleTalk zgtaszany przez 




serwer druku Jetdirect. Mozna zgtaszac do trzech typow druku. 


Zone (Strefa) 


(Parametr tylko do odczytu) Nazwa strefy w sieci AppleTalk, w ktorej znajduje si§ 




drukarka. 


Phase (Faza) 


(Parametr tyko do odczytu) Faza 2 protokotu AppleTalk (P2) zostata wst^pnie 




skonfigurowana na serwerze druku HP Jetdirect. 


Status (Stan) 


(Parametr tylko do odczytu) Wskazuje stan aktualnej konfiguracji protokotu AppleTalk. 




READY: (GOTOWE) Wskazuje, ze serwer druku HP Jetdirect oczekuje przestania 




danych. 




DISABLED: (WYLACZONE) Wskazuje, ze protokot AppleTalk zostat wyta_czony recznie. 




INITIALIZING: (INICJOWANIE) Wskazuje, ze serwer druku rejestruje adres lub nazw§ 




wezta. Moze bye takze wyswietlony dodatkowy komunikat o stanie. 


DLC/LLC 


dlc/llc-config 


Wtacza lub wytacza dziatanie protokotu DLC/LLC na serwerze druku. 0 wytacza, 1 




(wartosc domyslna) wtacza. Na przyktad: 




dlc/llc-config 0 wytaczy dziatanie protokotu DLC/LLC. 


strict-8022 


Kontroluje interpretacj^ protokotu DLC/LLC: 




0 (wartosc domyslna): wytacza, to znaczy zapewnia swobodna^ interpretacj§. 




1 : wtacza, to znaczy zapewnia scista^ interpretacjej. 


Other (Inne) 


upgrade 


Aby skonfigurowac jeden lub kilka serwerow druku Jetdirect za pomoca^ nazwy i 




lokalizacji pliku uaktualnienia oprogramowania firmowego 
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y\ OSTROZNIE Nalezy upewnic si§, ze parametry polecenia zostaty poprawnie 
— wprowadzone i ze plik uaktualnienia jest dostepny w wersji nowszej niz wersja 
aktualnie zainstalowana. Serwer druku b^dzie probowat aktualizacji, jesli plik 
uaktualnienia zawiera nowsza. wersja niz wersja zainstalowana. 



Format polecenia jest nastepujacy: 

upgrade: <IP serwera TFTP> <Wersja> <Numer produktu> <Nazwa pliku> 

gdzie 

<ip serwera tftp> jest adresem IP serwera TFTP, <Wers ja> okresla wersja 
oprogramowania firmowego znajduja_cego si§ w pliku uaktualnienia, <Numer 
produktu> musi odpowiadac numerowi produktu dla serwera druku, <Nazwa piiku> 
to sciezka i nazwa pliku dla pliku uaktualnienia z oprogramowaniem firmowym. 

laa Okresla adres administrowany lokalnie (LAA), ktory zastepuje przypisany fabrycznie 

adres LAN Hardware (MAC). Jesli stosowany jest adres LAA, nalezy wpisac okreslony 
przez uzytkownika ciajg doktadnie 12 cyfr szesnastkowych. 

Dla serwerow druku Ethernet adres LAA musi zaczynac si§ od szesnastkowych cyfr X2, 
X6, XA lub XE, gdzie X jest dowolnq cyfra. szesnastkowq z zakresu od 0 do F. 

Adres domyslny jest adresem przypisanym fabrycznie. 



1000t-pause-conf To polecenie jest stosowane do kontroli przeptywu danych przychodzacych i 

wychodzacych. 

OFF lub 0: (Domyslnie) Kontrola przeptywu jest wytaczona. 

AUTO lub 1 : Kontrola przeptywu jest konfigurowana poprzez automatyczna. negocjacj^ 
z przeta.cznikiem sieci. 

RCV lub 2: Kontrola przeptywu jest wtaczona tylko dla danych otrzymanych z sieci. 

TRANS lub 3: Kontrola przeptywu jest wtaczona tylko dla danych przesytanych do sieci. 

TXRX lub 4: Kontrola przeptywu jest wtaczona dla danych otrzymywanych i wysytanych. 

link-type (Dla potaczeri kablowych 10/1 00/1 000T Ethernet) Ustawia szybkosc lacza serwera 

druku (10, 100, 1000 Mb/s) i tryb tacznosci (petny dupleks lub potdupleks). Dost^pne 
opcje szybkosci tacza zaleza^ od modelu serwera druku. Ponizej zostaty wymienione 
ustawienia, ktore moga. bye wyswietlone. 




OSTROZNIE Po zmianie ustawieh tacza lacznosc sieciowa z serwerem druku 
i urza_dzeniem sieciowym moze zostac utracona. 



AUTO (ustawienie domyslne): 

1000FULL: praca z szybkosciq 1000 Mb/s w petnym dupleksie. 

100AUTO: Ogranicza automatyczna_ negocjacj^ do maksymalnej szybkosci tacza 100 
Mbps. 

100FULL: praca z szybkoscia. 100 Mb/s w petnym dupleksie. 
100HALF: praca z szybkoscia^ 100 Mb/s w potdupleksie 
10FULL: praca z szybkoscia^ 10 Mb/s w petnym dupleksie. 
10HALF: praca z szybkoscia. 10 Mb/s w potdupleksie 



Support (Wsparcie) 
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Web Jetadmin URL 


(Parametr tylko do odczytu) Jesli program HP Web Jetadmin wykrywa urza_dzenie, to 




zostanie okreslony adres URL dostepu do programu HP Web Jetadmin. 


Web JetAdmin Name 


(Parametr tylko do odczytu) Jezeli program HP Web Jetadmin wykryje to urzadzenie, to 




zostanie okreslona nazwa hosta programu HP Web Jetadmin (jezeli jest znana). 


support-contact 


Zazwyczaj uzywany w celu identyfikacji osoby, z ktora^ nalezy si§ kontaktowac w celu 




uzyskania pomocy dotyczacei daneqo urzadzenia. 


support-number 


Zazwyczaj uzywany w celu okreslenia numeru telefonu lub numeru wewnefrznego, pod 




ktory nalezy zadzwonic, aby uzyskac pomoc dotyczaca^ danego urzadzenia. 


support-url 


Adres URL, pod ktorym znajduja^si^ informacje na temat danego urzadzenia (w sieci 




Internet lub sieci intranet). 


tech-support-url 


Adres URL pomocy technicznej w sieci Internet lub intranet. 



Interfejs menu 

Opcjonalny interfejs menu jest wyswietlany po wpisaniu w wierszu polecenia ustugi Telnet polecenia 
menu. Korzystanie z interfejsu menu eliminuje koniecznosc pami^tania polecen i zapewnia struktury 
menu, co utatwia dostep do parametrow konfiguracyjnych. 

Rysunek 3-1 Przyktad: uzywanie interfejsu menu przedstawia interfejs menu, korzystajac z menu 
protokotu TCP/IP jako przyktadu. 

■ Z ekranu menu gtownego wybierz i wprowadz numer menu. Jesli znajduja. si^ w nim podmenu, 
wybierz i wprowadz numer podmenu. 

■ Aby zmienic ustawienia parametru, po wyswietleniu monitu wprowadz „Y" (Tak). 

Zmiany parametrow dokonywane sa. przez edycje^ ustawien za pomoca. klawisza Backspace. 
Jesli zostanie wprowadzona nierozpoznana wartosc, to zostanie wyswietlona poprawna opcja 
wpisu. 

Uwaga Zmiany nie sa. zachowywane na serwerze druku Jetdirect, dopoki uzytkownik 
nie wyjdzie z menu i po wyswietleniu monitu nie wybierze opcji zapisania zmian. 
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Main Menu 



1 . General Menu 

2 . TCP/IP Menu ... — 

3 . SNMP Menu . . . 

4 . IPX/SPX Menu 

5. AppleTalk Menu 

6. DLC/LLC Menu 

7. Other Settings 

8 . Support Settings 

9. Wireless Settings 
?. Help 

e. Exit Menu 

0. Exit Telnet 
Enter Selection => 2 



5 



TCP/IP Menu 


1. 


TCP/IP 


- Main Settings — 


2 . 


TCP/IP 


- Print Options ^\ 


3 . 


TCP/IP 


- Raw Print Ports \ 


4 . 


TCP/IP 


- Access Control ] 


5. 


TCP/IP 


- Other Settings / 


6. 


TCP/IP 


- Diagnostics J 


0 . 


Return 


to Main Menu jr 


Enter Selection => 1 



TCP/IP - Main Settings 


Host Name 


printerl 


IP Config Method 


USER SPECIFIED 


IP Address 


192.168.45.39 


Subnet Mask 


255 . 255 .0.0 


Default Gateway 


192 . 168 . 40 . 1 


Config Server 


192 .168.2.21 


TFTP Server 


192 .168.2.21 


TFTP File Name 


hpnp/print . cf g 


Domain Name 


Not Specified 


DNS Server 


Not Specified 


Pri WINS Server 


Not Specified 


Sec WINS Server 


Not Specified 


SMTP Mail Server 


Not Specified 


Would you like to change any of the settings? (Y/[N]):Y 



Rysunek 3-1 Przyktad: uzywanie interfejsu menu 

Aby edytowac te parametry, wpisz Y. Uzyj klawisza Backspace, aby edytowac te parametry. 
Zmiany nie sa_zapisywane, jezeli nie zostana_zapisane przy zakoriczeniu sesji. 
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Uzywanie ustugi Telnet do usuwania istnieja_cego ustawienia adresu IP 

Aby usunac adres IP podczas sesji ustugi Telnet, nalezy uzyc nast^puja^cych wpisow wiersza 
polecenia: 

1 Wpisz cold-reset (zimne zerowanie), a nast^pnie nacisnij klawisz Enter. 

2 Wpisz: quit i nacisnij klawisz Enter, aby zamknac ses\q ustugi Telnet. 

3 Wytacz i wtacz zasilanie serwera druku. 



Uwaga Ta procedura zeruje wszystkie parametry TCP/IP, ale ma wptyw wytqcznie 

na podsystem TCP/IP. Nie ma to wptywu na parametry innych podsystemow, takich jak IPX/ 

SPX lub AppleTalk. 

Informacje na temat zerowania wszystkich parametrow do domyslnych wartosci fabrycznych 
zawiera rozdziat Diagnostyka serwera druku HP Jetdirect . 



Przeniesienie do innej sieci (IPv4) 

Gdy serwer druku HP Jetdirect skonfigurowany z adresem IP zostaje przeniesiony do innej sieci, to 
nalezy sie. upewnic, ze adres IP nie powoduje konfliktu z adresami w tej sieci. Mozna zmienic adres 
IP serwera druku na taki, ktorego mozna uzywac w nowej sieci, lub wymazac obecny adres IP i 
skonfigurowac nowy adres po zainstalowaniu w nowej sieci. Zobacz rozdziat Diagnostyka serwera 
druku HP Jetdirect , aby uzyskac instrukcje dotyczace zerowania do domyslnych ustawieh 
fabrycznych na serwerze druku. 

Jezeli biezaxy serwer BOOTP jest nieosi^galny, to moze wystapic potrzeba zlokalizowania innego 
serwera BOOTP i skonfigurowania drukarki do tego serwera. 

Jezeli serwer druku zostat skonfigurowany za pomoca. protokotu BOOTP, DHCP lub RARP, 
uaktualnij parametry ustawieh w odpowiednich plikach systemowych. Jezeli adres IP zostat 
ustawiony r^cznie (na przyktad na panelu sterowania drukarki lub za pomoca, ustugi Telnet), 
przeprowadz ponowna, konfiguracj^ parametrow IP wedtug opisu podanego w niniejszym rozdziale. 



Korzystanie z wbudowanego serwera internetowego 

Do konfigurowania lub przegladania parametrow IPv4 lub IPv6 mozna uzyc wbudowanego serwera 
internetowego na serwerze druku HP Jetdirect. Wi^cej informacji zawiera rozdziat Wbudowany 
serwer internetowy HP JetDirect (V.31.xx) . 



Uzywanie panelu sterowania drukarki 

Wewn^trzne serwery druku HP Jetdirect oferuja^ menu konfiguracyjne (jezeli jest obstugiwane przez 
drukarkej dost^pne z panelu sterowania drukarki. Za pomocajego menu mozna wta_czac lub 
wytaczac protokoty sieciowe oraz okreslac podstawowe parametry sieci. 



Uwaga Instrukcje na temat obstugi drukarki przy uzyciu panelu sterowania zawiera 
dokumentacja drukarki. 

Oprocz konfiguracji IPv4 i innych protokotow sieciowych, serwery druku HP Jetdirect 635n 
obstuguja, konfiguracj^ wybranych parametrow sieciowych IPv6 i IPsec poprzez panel 
sterowania. 
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Korzystajac z menu urza_dzenia HP Jetdirect, dostepnego z panelu sterowania drukarki, mozna 
okreslic nizej wymienione parametry konfiguracji sieciowej protokotu TCP/IP (informacje na temat 
dodatkowych parametrow sa^dostepne w Menu panelu sterowania urzadzenia HP Jetdirect EIO ): 

Nazwa hosta protokotu IP 

■ Ustawienia TCP/I Pv4 
Ustawienia TCP/IPv6 

Inne protokoty sieciowe (IPX/SPX, AppleTalk, DLC/LLC) 
Ustawienia zabezpieczen 

■ Ustawienia konfiguracji tacza 

Jesli trzeba skonfigurowac wi^cej parametrow protokotu TCP/IP, niz umozliwia konfiguracja panelu 
sterowania, nalezy postuzyc s\q innym narz^dziem do konfigurowania (takim jak ustuga Telnet/IPv4 
lub wbudowany serwer internetowy), zgodnie z opisem zawartym w tej instrukcji. 

Jezeli serwer druku HP Jetdirect jest skonfigurowany za pomoca. parametrow protokotu TCP/IP 
wprowadzonych z panelu sterowania drukarki, ta konfiguracja zostaje zachowana w serwerze druku 
miedzy cyklami wtaczania i wytaczania. 
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4 Wbudowany serwer internetowy HP 
JetDirect (V.31.xx) 



Serwery druku HP Jetdirect zawieraja. wbudowany serwer internetowy, do ktorego mozna uzyskac 
dost^p przez siec intranet przy uzyciu zgodnej przegladarki sieci Web. Wbudowany serwer 
internetowy zapewnia dost^p do stron konfiguracji i stron zarza_dzania serwera druku HP Jetdirect i 
podta^czonego urza_dzenia sieciowego (takiego jak drukarka lub wielofunkcyjne urzadzenie typu 
„wszystko w jednym"). 

Karty w gornej cz^sci okna przegla_darki zapewniaja^dostep do stron urza_dzenia i sieci. Wyswietlone 
karty i funkcje sa. rozne w zaleznosci od funkcji urza_dzenia i od wersji oprogramowania firmowego 
serwera druku Jetdirect: 

■ Jezeli podtaczone urza_dzenie moze obstuzyc wtasne strony sieci Web, to wraz z karta. 
Networking (Siec), obstugiwana. przez serwer druku Jetdirect, zostana. wyswietlone dost^pne 
karty i funkcje oferowane przez urza_dzenie. Opis stron urza_dzenia zawiera dokumentacja 
wbudowanego serwera internetowego, dostarczona z drukarka. lub urzadzeniem MFP. 

■ Jezeli strony sieci Web podta^czonego urzadzenia sa. niedost^pne, serwer druku Jetdirect 
udost^pnia dwie karty: Home (Strona gtowna) i Networking (Siec). 

Typowe karty Home (Strona gtowna) i Networking (Siec) obstugiwane przez serwer druku 
HP Jetdirect przedstawiono odpowiednio na ilustracjach Rysunek 4-1 Typowa karta Home (Strona 
gtowna) serwera druku HP Jetdirect i Rysunek 4-2 Karta Networking (Siec) serwera druku HP 
Jetdirect . Wi^cej informacji zawieraja.sekcje „ Karta Home (Strona gtowna) serwera HP Jetdirect " 
oraz „ Karta Networking (Siec)" . 
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Rysunek 4-2 Karta Networking (Siec) serwera druku HP Jetdirect 
Opisy parametrow sieci zawiera sekcja „ Karta Networking (Siec) ". 
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Wymagania 



Zgodne przegl^darki sieci Web 

W celu uzyskania dost^pu do wbudowanego serwera internetowego nalezy uzyc zgodnej 
przegla_darki sieci Web. Z wbudowanego serwera internetowego mozna zazwyczaj korzystac przy 
uzyciu przegla_darek sieci Web, ktore obstugujajezyk HTML 4.01 i kaskadowe arkusze stylow. 

Firma Hewlett-Packard testuje rozne najnowsze i starsze przegla_darki w roznych systemach. 
Zalecane sa_ nast§puja_ce przegla_darki: 

Microsoft Internet Explorer 5.0 lub nowsza 

■ Netscape Navigator 6.0 lub nowsza 

■ Mozilla Firefox w wersji 1 .x lub nowszej 

Przegl^darki — wyjafci 

W zwia_zku z problemami wykrytymi w trakcie testow nie zaleca si$ uzywania nast§puja_cych 
przegladarek: 

■ Netscape Navigator 6.2.x z SSL 

Obstugiwana wersja programu HP Web Jetadmin 

Program HP Web Jetadmin to oparte na przegla_darce narz^dzie do zarza_dzania urza_dzeniami 
w sieci przedsi^biorstwa. Jest ono dost^pne w witrynie internetowej pomocy technicznej firmy HP 
pod adresem: 

http://www.hp.com/go/webjetadmin 

Obstuga wbudowanego serwera internetowego HP Jetdirect za pomoca. programu HP Web Jetadmin 
w wersji 7.8 (lub nowszej) umozliwia korzystanie z rozszerzonych funkcji zabezpieczeh. W programie 
HP Web Jetadmin mozna wta_czyc agenta IPv4 SNMP v3 i bez problemu utworzyc na serwerze 
druku konto SNMP v3. 



zjjf Uwaga Program HP Web Jetadmin 7.8 nie obstuguje konfiguracji SNMP przez protokoty 



IPv6. Mozliwe jest natomiast przegla^danie obiektow konfiguracji MIB serwera Jetdirect (w tym 
obiektow IPv6 i IPsec) przez protokot IPv4. 



Jesli program HP Web Jetadmin wykryje wbudowany serwer internetowy przy uzyciu funkcji 
..Integration URL", to na wbudowanym serwerze internetowym wyswietlone zostanie ta.cze do 
programu HP Web Jetadmin. 

Aktualnie obstuga przegladarek przez program HP Web Jetadmin i wbudowany serwer internetowy 
moze si$ roznic. Lista przegladarek obstugiwanych w programie HP Web Jetadmin jest dost^pna 
pod adresem h ttp ://www . h p . co m/g o/we bj etad m i n . 




PLWW 



Wymagania 69 



Przeglc[danie zawartosci wbudowanego serwera 
internetowego 

Przed uzyciem wbudowanego serwera internetowego nalezy skonfigurowac adres IP serwera druku 
HPJetdirect. 

Podczas korzystania z protokotow IPv6 adresy IPv6 sa^zazwyczaj konfigurowane automatycznie na 
serwerze druku, chociaz konfiguracja r^czna tez jest mozliwa. Podstawowe informacje na temat 
adresow IPv6 zawiera rozdziat Konfiguracja protokotu TCP/IP . 

Podczas korzystania z protokotow IPv4 istnieje wiele sposobow konfigurowania adresu IPv4 na 
serwerze druku. Mozna na przyktad automatycznie konfigurowac parametry IP przez siec przy 
uzyciu protokotow BOOTP (Bootstrap Protocol) lub DHCP (Dynamic Host Configuration Protocol) 
przy kazdym wta_czeniu serwera druku. Mozna tez r^cznie ustawic parametry protokotu IP przy 
uzyciu panelu sterowania drukarki (w niektorych drukarkach z wbudowanymi serwerami druku), 
ustugi Telnet, polecen „arp" i „ping", poleceh systemowych, HP Web Jetadmin lub innego 
oprogramowania do zarza_dzania. Wi^cej informacji na temat opcji konfiguracji TCP/IP zawiera 
rozdziat Konfiguracja protokotu TCP/IP . 

Jezeli po uruchomieniu serwer druku HP Jetdirect nie moze pobrac prawidtowego adresu IP z sieci, 
przypisuje sobie domyslny adres IPv4 starszego typu 192.0.0.192 lub adres lokalny z zakresu 
169.254.1.0 do 169.254.254.255. Adres IP skonfigurowany na serwerze druku mozna okreslic, 
sprawdzaja^c strong konfiguracji serwera druku Jetdirect. Wi^cej informacji zawiera rozdziat 

Konfiguracja protokotu TCP/IP . 

Jezeli przypisany zostat domyslny adres starszego typu IPv4 192.0.0.192, nalezy tymczasowo 
skonfigurowac komputer przy uzyciu tego samego sieciowego numeru IP lub ustalic tras§ do 
serwera druku, zanim b^dzie mozna uzyskac dost^p do wbudowanego serwera internetowego. 

Aby uzyskac dost^p do wbudowanego serwera internetowego, nalezy wykonac nast^pujace kroki: 

Uruchom obstugiwana. przegla_dark^ sieci Web. 
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2 Wprowadz adres IP lub w petni kwalifikowana. nazw§ domeny serwera druku jako adres URL. 



Uwaga W przegladarkach, ktore obstuguja_adresy IPv6 bezposrednio, adres IPv6 jest 
zazwyczaj uj^ty w nawiasy kwadratowe ([ ]). 



about:blank - Microsoft Internet Explorer provided by 



File Edit View Favorites Tools Help 




Rysunek 4-3 Wprowadzanie adresu IP lub w petni kwalifikowanej nazwy domeny 

3 W przypadku wyswietlenia alertow zabezpieczeh kliknij przycisk Yes (Tak), aby kontynuowac. 

W odroznieniu od poprzednich serwerow druku HP Jetdirect, model HP Jetdirect 635n jest 
fabrycznie skonfigurowany jako bezpieczna witryna przy uzyciu certyfikatu zgodnego ze 
standardem X.509, zainstalowanego na serwerze druku w celu identyfikacji. Uzyskanie dost^pu 
wymaga zaszyfrowanej komunikacji z przegla_darka_ przez protokot HTTPS (bezpieczny HTTP). 

Choc nie jest to zalecane, mozna uzyc menu Opcje internetowe przegladarki w celu takiego jej 
skonfigurowania, aby ignorowata ostrzezenia o zabezpieczeniach, jezeli serwer druku 
skonfigurowano do dziatania za posrednictwem protokotu HTTPS. Zobacz Mgmt. Protocols 
(Protokoty zarzadzania) . 

Zostanie wyswietlona strona wbudowanego serwera internetowego, strona gtowna serwera 
druku HP Jetdirect lub strona urzajdzenia obstugiwana przez to urzadzenie. 

Uwagi eksploatacyjne 

■ Po wprowadzeniu lub zmianie wartosci parametru konfiguracji nalezy klikna^c przycisk Apply 
(Zastosuj), aby wprowadzic zmian§, albo przycisk Cancel (Anuluj), abyja.usunac. 

■ Zmiany adresu IP zamykaja. pota^czenie z wbudowanym serwerem internetowym. W celu 
ponownego ustanowienia pota^czenia nalezy uzyc nowego adresu IP. 



OSTROZNIE Zmiany adresu IP serwera druku HP Jetdirect moga. spowodowac bt^dy 
drukowania na komputerach klienckich skonfigurowanych do drukowania na tej drukarce 
przy uzyciu poprzedniego adresu IP. 



■ Sieci Novell NetWare: Na stronie Network Settings (Ustawienia sieciowe) kliknij kart§ IPX/SPX, 
aby skonfigurowac parametry trybu kolejki serwera ustug Novell Directory Services (NDS). 
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Nalezy zauwazyc, ze wbudowany serwer internetowy nie moze utworzyc obiektow NDS (serwera 
druku, drukarki ani obiektow kolejki wydruku) na serwerze z systemem Novell. W celu 
utworzenia tych obiektow nalezy uzyc narzedzia systemu Novell NetWare, takiegojak 
NWAdmin, albo skonfigurowac stos protokotow IPX/SPX do obstugi ustug NDS za pomoca. 
narzedzi HP, takich jak program HP Web Jetadmin. 



Home (Strona glowna) serwera HP Jetdirect 

Na karcie Home (Strona gtowna) jest wyswietlana strona gtowna serwera HP Jetdirect, jezeli nie 
mozna uzyskac dost^pu do serwera internetowego w podta_czonym urza_dzeniu lub serwer taki nie 
istnieje. Na stronie gtownej urzadzenia HP Jetdirect wyswietlany jest schematyczny rysunek 
drukarki, ktory przedstawia podtaczone urzadzenie. Wyswietlane sajez model, wersja 
oprogramowania firmowego i adresy sieciowe serwera druku HP Jetdirect wraz ze wszelkimi 
mozliwymi do pobrania informacjami o urzadzeniu. Tabela 4-1 Elementy strony gtownej serwera 
druku HP Jetdirect zawiera wykaz elementow wyswietlanych na stronie gtownej serwera druku HP 
Jetdirect. 



Tabela 4-1 Elementy strony gtownej serwera druku HP Jetdirect 



Element 


Opis 


Karta Home (Strona gtowna) 


Strona gtowna serwera Jetdirect. Ta karta nie jest wyswietlana, jesli mozna uzyskac 




dost^p do stron sieci Web dostarczanych przez podtaczone urzadzenie. 


Karta Networking (Praca w sieci) 


Umozliwia dost^p do parametrow konfiguracji sieci, parametrow zabezpieczeri 




i parametrow diaanostvcznvch. Wiecei informaqi zawiera sekcja Karta Networkina (Siec). 


Device Info (Informacje o 


Okresla urzadzenie (np. nazw§ modelu drukarki lub urzadzenia wielofunkcyjnego) 


urza_dzeniu) 


podtaczone do sieci przez serwer druku HP Jetdirect. 




Sqtu takze wyswietlane inne informacje, ktore mozna pobrac z urzadzenia (takie jak 




liczba stron lub stan panelu sterowania). Informacje te b^da^ si§ roznity w zaleznosci od 




funkcji podta^czonego urzadzenia. 


Select Language (Wybor jezyka) 


Pojawia si§ wtedy, gdy strony sieci Web urzadzenia HP Jetdirect wyst^puja^ w kilku 




wersjach jezykowych. Obstugiwane j^zyki mozna rowniez wybrac przy uzyciu ustawien 




preferencji jezyka w przegladarce. 




Aby moc wyswietlic obstugiwane jezyki inne niz angielski, trzeba wtaczyc obstug^ 




plikow cookie w ustawieniach przegladarki. 


Host Name (Nazwa hosta) 


Okresla nazw§ hosta IP przypisana^ do urzadzenia i przechowywana^ na serwerze druku 




HP Jetdirect. Nazwa domyslna to NPIxxxxxx, gdzie xxxxxx to szesc ostatnich cyfr 




adresu sprzetoweao w sieci LAN (MAC). Zobacz opis protokotu TCP/IP w sekcp Karta 




Networkina (Siec). 


System Up Time (Czas dziatania 


Czas, ktory uptynat od momentu ostatniego wytaczenia i wtaczenia zasilania serwera 


systemu) 


druku HP Jetdirect lub urzadzenia sieciowego. 


System Contact (Kontakt dla 


Ciaci tekstowy (przechowywany na serwerze druku HP Jetdirect), zawierajacy nazwisko 


systemu) 


osoby, z ktora^ nalezy s'\q kontaktowac w sprawie tego urzadzenia. Zobacz opis 




protokotu TCP/IP w sekqi Karta Networking (Siec). 


System Location (Lokalizacja 


Ciacj znakow (przechowywany na serwerze druku HP Jetdirect), wskazujacy fizyczna^ 


systemu) 


lokalizacja danego urzadzenia. Zobacz strony konfiguracji protokotu TCP/IP na karcie 




Networking (Praca w sieci). 


HP Jetdirect 


Numer produktu serwera druku HP Jetdirect (na przyktad HP J7961A). 


Firmware Version (Wersja 


Wersja instrukcji operacyjnych zainstalowanych na serwerze druku HP Jetdirect. 


oprogramowania firmowego) 
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Tabela 4-1 Elementy strony gtownej serwera druku HP Jetdirect (ciac| dalszy) 



Element 


Opis 


IP Address (Adres IP) 


Adres IP skonfigurowany na serwerze druku HP Jetdirect. 


Hardware Address (Adres 


Sprzetowy adres w sieci LAN (czyli adres MAC, Media Access Control) serwera druku 


sprzetowy) 


HP Jetdirect. Unikatowy adres, ktory jest przypisywany przez firm§ Hewlett-Packard, 




ale mozna nim administrowac lokalnie. 


LAA 


Lokalnie administrowany adres (LAA), ktory zastepuje adres sprzetowy w sieci LAN 




(MAC). Adres LAA moze zostac skonfigurowany lokalnie przez administratora sieci. 




Domyslnie adres LAA jest taki sam jak fabrycznie przypisany adres sprzetowy w sieci 




LAN. 


MCHIIIII rdMWU[U ^ndbfU 


wIMobld, OZy ^UbldfO UbldWIUMc MdbfU dUlllll llblldlUld. IO MdbfU [IIUZMd bKUMIiy UlOWdU 


administratora) 


rowniez w sesji Telnet po pot^czeniu z serwerem druku HP Jetdirect lub przy uzyciu 




programu HP Web JetAdmin. 




Poniewaz hasta sa_ zsynchronizowane z wybranymi drukarkami, hasto mozna ustawic 




rowniez przez strony sieci Web zabezpieczen drukarki. 




Strona Admin Password (Hasto administratora) stuzy do ustawiania lub czyszczenia 




haset administratora. 




Jesli zostato ustawione hasto administratora, to zostanie wyswietlony monit o podanie 




nazwy uzytkownika i hasta, niezb^dnych do uzyskania dost^pu do parametrow 




sieciowych. Aby uzyskac wi^cej informacji, kliknij przycisk Pomoc lub zapoznaj si§ 




z sekqa, Admin. Account (Konto administratora) teqo podrecznika. 



Karty urzadzeri 

Jesli podtaczone urzadzenie sieciowe (na przyktad drukarka lub urzadzenie wielofunkcyjne) zawiera 
obstugiwany wbudowany serwer internetowy, to zamiast karty Home (Strona gtowna) moga. bye 
wyswietlane karty roznych urzadzeri. Karty urzadzeri umozliwiaja^dostep do stron internetowych 
dostarczanych przez to urzadzenie. W takiej sytuacji nalezy szukac informacji w instrukeji do 
wbudowanego serwera internetowego tego urzadzenia. Taka instrukeja jest dostarczana zazwyczaj z 
wi^kszoscia^drukarek HP LaserJet. 

Karta Networking (Siec) 

Karta Networking (Siec) umozliwia dost^p do parametrow konfiguracji sieci i stanu urza_dzenia 
HP Jetdirect. Elementy menu na lewym marginesie zapewniaja^dost^p do stron konfiguracji i stanu. 

Tabela 4-2 Elementy menu karty Networking (Siec) 



Sekcja CONFIGURATION (Konfiguracja) 

■ Ustawienia protokotu TCP/IP 

■ Network Settings (Ustawienia sieciowe) 

■ Other Settings (Inne ustawienia) 

■ Privacy Settings (Ustawienia poufnosci) 

■ Select Language (Wybor jezyka) 



Sekcja SECURITY (Zabezpieczenia) 
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Tabela 4-2 Elementy menu karty Networking (Siec) (ciac| dalszy) 



■ Security (Zabezpieczenia): Settings (Ustawienia) 

■ Authorization (Autorvzacja) 

■ Mqmt. Protocols (Protokotv zarzadzania) 

■ 802. 1X authentication (Uwierzvtelnianie 802.1X) 

■ IPsec 



Sekcja DIAGNOSTICS (Diagnostyka) 

■ Network Statistics (Statvstvka sieci) 

■ Protocol Info (Informacje o protokole) 

■ Configuration Page (Strona konfiquracji) 



Przesytanie informacji o produktach do firmy HP 

Podczas pierwszego uzycia karty Networking (Praca w sieci) wbudowanego serwera internetowego 
zostanie wyswietlony monit z pytaniem o to, czy uzytkownik zezwala na wysytanie informacji na 
temat tego produktu do firmy HP przez Internet. Dane identyfikacyjne oraz informacje dotyczace 
wykorzystania produktu zbierane przez firm§ HP stuza. udoskonalaniu funkcji urza_dzeri i ustug. 
Zgodnie z zasadami zachowania poufnosci HP dane osobowe nie sa. zbierane. Zobacz strong 
Hewlett-Packard Online Privacy Statement . 

Jesli odmowisz, naciskajac przycisk No (Nie), do firmy HP moze bye wystany wpis dziennika w celu 
zarejestrowania tej decyzji. Aby zapobiec utworzeniu przez firm§ HP wpisu dziennika dotycza^cego 
braku zgody na zbieranie danych, wykonaj jedna.z nast§puja_cych akcji: 

■ Wyta.cz dostep do Internetu przed nacisni^ciem przycisku No (Nie). 

Mozesz wyta.czyc dostep do Internetu w przegladarce np. wytapzajac serwer proxy sieci web. 
Po nacisniepiu przycisku No (Nie) wystarczy ponownie wtapzyc dostep do Internetu. 

■ Wyta.cz tq funkcj^, korzystajac z programu Telnet, przed nacisnieciem przycisku No. 

■ Za pomoca. ustugi Telnet pota.cz s\q z adresem IP serwera druku Jetdirect. 

■ Po wyswietleniu monitu o nazwq uzytkownika i hasto jako nazw§ uzytkownika wpisz 
„Admin". Nastepnie wprowadz hasto przypisane do serwera druku. 

■ Wprowadz nastepujace polecenie ustugi Telnet „phone-home-conf ig: 0" 

■ Aby zakonczyc i zapisac ustawienia, wprowadz polecenie „quit". Program Telnet zapyta, 
czy chcesz zapisac te informacje. Wpisz „y" (Tak). 

■ Wyta.cz tq funkcj^, korzystajac z narzedzia do zarzadzania SNMP IPv4 lub narzep'zia wiersza 
polecenia SNMP IPv4, przed nacisniepiem przycisku No. Identyfikator obiektu (OID)jest 
rowny .1 .3.6.1 .4.1 .1 1 .2.4.3.7.31 .0 i nalezy przypisac mu wartosc zero (0). 

Funkcji tq mozna wtapzyc lub wytapzyc w dowolnej chwili, korzystajap ze strony Privacy Settings 
(Ustawienia poufnosci) w obszarze karty Networking (Siec). 
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Ustawienia protokotu TCP/IP 

W wersji V.31 .xx oprogramowania firmowego menu TCP/IP Settings (Ustawienia protokotu TCP/IP) 
zawiera wszystkie parametry konfiguracji protokotu TCP/IP, z ktorych cz^sc znajdowata si§ 
wczesniej w menu Network Settings (Ustawienia sieciowe). Dost^pne sa. nast^pujace karty: 

■ Summary (Podsumowanie) 

■ Network Identification (Identyfikacja sieci) 

■ TCP/IP(v4) 

■ TCP/IP(v6) 

■ Config Precedence (Pierwszehstwo konfiguracji) 

■ Advanced (Zaawansowane) 

Summary (Podsumowanie) 

Ta karta zawiera podsumowanie konfiguracji protokotu TCP/IP. Elementy tej karty opisano ponizej. 



Tabela 4-3 Karta Summary (Podsumowanie) ustawieii protokotu TCP/IP 



Element 


Opis 


Host Name (Nazwa hosta) 


Okresla nazw§ hosta IP przypisana_ do urzadzenia i przechowywan^ na serwerze 




druku HP Jetdirect. 




Aby skonfigurowac nazw§ hosta, zobacz opis karty Network Identification 




(Identyfikacja sieci). 


IPv4 status (Status protokotu IPv4) 


Wskazuje status dziatania protokotu IPv4. Wytaczenie protokotu IPv4 we 




wbudowanym serwerze internetowym jest w tym wydaniu niemozliwe. 


Fully Qualified Domain Name (IPv4) 


W petni kwalifikowana nazwa domeny sktada s'\q z nazwy hosta i nazwy domeny 


(W petni kwalifikowana nazwa 


urzadzenia. 


domeny protokotu IPv4) 




IPv4 Address (Adres IPv4) 


Okresla adres protokotu IPv4, mask§ podsieci i bram§ domyslna_serwera druku. 


Config By (Konfigurowane przez) 


Okresla sposob, wjaki zostaty skonfigurowane parametry protokotu IPv4: DHCP, 




BOOTP, Manual (Recznie) lub Auto IP. 


IPv6 status (Status protokotu IPv6) 


Wskazuje status dziatania protokotu IPv6. Protokot IPv6 mozna wtaczyc lub wytaczyc 




za posrednictwem wbudowanego serwera internetowego. 


Fully Qualified Domain Name (IPv6) 


W petni kwalifikowana nazwa domeny sktada s'\q z nazwy hosta i nazwy domeny 


(W petni kwalifikowana nazwa 


urzadzenia. W zaleznosci od architektury sieci moze ona bye taka sama jak w petni 


domeny protokotu IPv6) 


kwalifikowana nazwa domeny protokotu IPv4 lub inna. 


IPv6 Address list (Lista adresow 


Lista adresow protokotu IPv6 skonfigurowanych na serwerze druku. Dla kazdego 


IPv6) 


adresu okreslone sa_ nast^pujace elementy: 



Prefix length (Dtugosc prefiksu): Okresla liczbe; bitow sktadajacych si§ na stata_ 
cz^sc adresu. Liczba ta zazwyczaj wynosi 64 i identyfikuje cz^sc sieci/podsieci 
adresu. 



■ Config By (Konfigurowane przez): Okresla sposob skonfigurowania adresu, taki 
jak automatyczna konfiguracja przez adresowanie lokalne, przez router, przez 
serwer DHCP(v6) lub recznie. 
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Tabela 4-3 Karta Summary (Podsumowanie) ustawieri protokotu TCP/IP (ciac| dalszy) 



Element 


Opis 




■ Valid Lftm (Okres waznosci): Okres, przez ktory adres moze bye uzywany, i po 




uptywie ktorego traci waznosc. Wartosc ta jest ustalana w trakcie procesu 




automatycznej konfiguracji. 




■ Pref Lftm (Preferowany okres waznosci): Okres, przez ktory adres moze bye 




uzywany bez ograniczen, ale po ktorym nie zaleca s'\q korzystania z tego adresu. 




Preferowany okres waznosci jest podzbiorem okresu waznosci. Wartosc ta jest 




ustalana w trakcie procesu automatycznej konfiguracji. 


Default Route Information 


Jesli router anonsuje si§ serwerowi druku jako router domyslny na taczu lokalnym, 


(Informacje o trasie domyslnej) 


zostanie wyswietlony jego adres oraz czas, przez ktory moze bye uzywany. 


Network Identification (Identyfikacja sieci) 


Ta karta zawiera identyfikacja sieci TCP/IP. Elementy tej karty opisano ponizej. 


Tabela 4-4 Karta Network Identification (Identyfikacja sieci) ustawieii protokotu TCP/IP 


Element 


Opis 


Host Name (Nazwa hosta) 


Nazwa hosta. Okresla czytelna. nazw§ IP (obiekt SysName protokotu SNMP) 




urzadzenia sieciowego. Nazwa musi zaczynac s\q od litery i moze koriczyc s\q liters 




lub cyfra^ (maksymalnie 32 znaki ASCII). Nazwa domyslna to NPIxxxxxx, gdzie xxxxxx 




to ostatnich szesc cyfr sieciowego adresu sprzetowego w sieci LAN (MAC). 


IPv4 Domain Name (Nazwa 


Okresla nazw§ domeny systemu DNS, w ktorej znajduje s'\q serwer druku HP 


domeny protokotu IPv4) 


Jetdirect (na przyktad support.hp.com). Znacznik nie zawiera nazwy hosta, a wi§c nie 




jest petna^ kwalifikowana^ nazwa^ domeny (takajak printer1.support.hp.com). 


IPv6 Domain Name (Nazwa 




domeny protokotu IPv6) 


W zaleznosci od sieci nazwy domeny protokotow IPv4 i IPv6 moga^ bye takie same lub 




rozne. 


DNS (IPv4) 


Odpowiednie pola umozliwiaja^skonfigurowanie na serwerze druku podstawowego i 




pomocniczego serwera DNS w sieci protokotu IPv4 lub IPv6. 


DNS (IPv6) 






Primary (Podstawowy): Okresl adres IP podstawowego serwera DNS (Domain Name 




System, system nazw domen). 




Secondary (Pomocniczy): Okresl adres IP pomocniczego serwera DNS do 




wykorzystania w przypadku, gdy podstawowy serwer DNS jest niedost^pny. 
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Tabela 4-4 Karta Network Identification (Identyfikacja sieci) ustawieii protokotu TCP/IP (ciajg dalszy) 



Element Opis 



WINS (IPv4 only) (WINS — tylko Odpowiednie pola umozliwiaja. skonfigurowanie na serwerze druku preferowanego i 
protokot IPv4) alternatywnego serwera WINS (Windows Internet Naming Service) w sieci protokotu 

IPv4. Serwer WINS, podobnie jak serwer DNS, dostarcza adres IP i swiadczy ustugi 
rozpoznawania nazw dla komputerow i urzadzeri sieciowych. 

Preferred (Preferowany): Okresl adres IP podstawowego serwera WINS. 

Alternate (Alternatywny): Okresl adres IP, z ktorego ma korzystac ustuga WINS, gdy 
preferowany serwer WINS jest niedost^pny. 

mDNS (IPv4 only) (mDNS — tylko Ta sekcja umozliwia okreslenie nazwy ustugi mDNS (Multicast Domain Name 
IPv4) System, system nazw domen multiemisji) lub wskazanie przypisanej nazwy domeny 

mDNS. 

u mDNS Service Name (Nazwa ustugi mDNS): Ta nazwa jest trwata i jest uzywana 
do rozpoznawania okreslonego urzadzenia lub ustugi, jezeli informacje dotyczace 
gniazd (takie jak adres IP) zmieniaja_si§ w poszczegolnych sesjach. 

Domyslnie nazwa. ustugi jest model drukarki oraz szesc ostatnich cyfr adresu 
sprzetowego LAN (MAC). Aby zmienic nazw§ przypisana. do tego urzadzenia lub 
ustugi, wprowadz alfanumeryczny ciajg maksymalnie 64 znakow ASCII. 

■ Domain Name (Nazwa domeny): (Parametr tylko do odczytu) Okresla nazw§ 
domeny mDNS przypisana. do urzadzenia w formacie <nazwa hosta>. local. Jezeli 
nazwa hosta nie zostata przypisana, uzywana jest domyslna nazwa hosta 
NPIxxxxxx, gdzie xxxxxx to 6 koricowych cyfr adresu sprzetowego w sieci LAN 
(MAC). 



TCP/I P(v4) 

Karta TCP/IP(v4) umozliwia skonfigurowanie podstawowych ustawieh protokotu IPv4 na serwerze 
druku. Dodatkowe parametry zawiera karta Advanced (Zaawansowane). 

Tabela 4-5 Karta TCP/IP(v4) 



Element 

IP Configuration Method 
(Metoda konfiguracji 
protokotu IP) 



Opis 

Umozliwia wybor metody, ktorej serwer druku HP Jetdirect b^dzie uzywac do konfiguracji 
parametrow protokotu IP: BOOTP (ustawienie domyslne), DHCP, Manual (R^cznie) lub Auto 
IP. 

W przypadku protokotow BOOTP lub DHCP parametry protokotu IP beda. automatycznie 
konfigurowane przez serwer BOOTP lub DHCP przy kazdym wtaczeniu zasilania serwera 
druku. 

Po wybraniu opcji Manual (R^cznie) podstawowe parametry protokotu IP mozna 
wprowadzic r^cznie na tej stronie sieci Web lub przy uzyciu innych dost^pnych narz^dzi. 

Po wybraniu opcji Auto IP zostanie przypisany unikatowy adres lokalny 169.254.x.x. 

Wi^cej informacji zawiera rozdziat Konfiquracja protokotu TCP/IP . 



IP Address (Adres IP) 



W tym polu mozna r^cznie przypisac adres IP do serwera druku HP Jetdirect. Adres IP jest 
4-bajtowym (32-bitowym) adresem o postaci „n.n.n.n", gdzie n jest liczba.z zakresu od 0 do 
255. 

Adres IP jednoznacznie identyfikuje wezet w sieci TCP/IP. Duplikaty adresow IP w sieci TCP/ 
IP sa. niedozwolone. 
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Tabela 4-5 Karta TCP/I P(v4) (ciqg dalszy) 



Element 


Opis 


Subnet Mask (Maska 


Jesli sa^ uzywane podsieci, w tym polu mozna r^cznie przypisac mask§ podsieci. Maska 


podsieci) 


podsieci jest to liczba 32-bitowa, ktora po zastosowaniu do adresu IP okresla, ktore bity 




identyfikuja_ siec i podsiec, a ktore jednoznacznie identyfikuja_ wezet. 


Brama domyslna 


Okresla adres IP routera lub komputera uzywanego do la_czenia z innymi sieciami 




lub podsieciami. 


UfcMdUIL In ^UUI l lybll ly dUlcb 


UMcald dUlcs In U^yWdliy WLcUy, yuy aclWcl (JIUKU lllc WWtxi U^yt>l\dO dUlcsU In £ blcOl 


IP) 


podczas wymuszonej ponownej konfiguracji TCP/IP (na przyktad po recznym 




skonfigurowaniu korzystania z protokotu BOOTP/DHCP). 




LEGACY DEFAULTJP (Domyslny adres IP starszego typu): ustawia standardowy adres 




starszego typu lr iyz.U.U.l9z. 




AUTOJP: ustawia lokalny adres IP 169.254.x.x. 




Pocza_tkowe ustawienie jest zalezne od adresu IP uzyskanego podczas wta_czania zasilania 




po raz pierwszy. 


Send DHCP requests 


Pole wyboru stuzy do okreslania, czy zadania DHCP b^dqokresowo przesytane po 


(Wysytaj zadania DHCP) 


automatycznym przypisaniu domyslnego adresu IP starszego typu 192.0.0.192 lub adresu 




lokalnego IP 169.254.x.x. 




Wyczysc pole wyboru, aby wytaczyc zadania DHCP. 




Zaznacz pole wyboru (ustawienie domyslne), aby wtaczyc zadania DHCP. 



TCP/IP(v6) 

Karta TCP/IP(v6) umozliwia wtaxzenie korzystania z protokotu IPv6, przegladanie adresow 
automatycznej konfiguracji IPv6 oraz r^czne skonfigurowanie adresow IPv6. Podstawowe informacje 
na temat adresow IPv6 na serwerze druku zawiera rozdziat Konfiquracja protokotu TCP/IP . 
Dodatkowe parametry, ktore mozna skonfigurowac, zawiera karta Advanced (Zaawansowane). 



Tabela 4-6 Karta TCP/I P(v6) 



Element 


Opis 


IPv6 Enable (Wtacz protokot IPv6) 


Zaznacz to pole wyboru, aby wtaczyc korzystanie z protokotu IPv6. Wyczysc to pole 




wyboru, aby wytaczyc IPv6. 


Link-Local Address (Adres lokalny) 


(Parametr tylko do odczytu) Ten element okresla dtugosc prefiksu i adres lokalny 




IPv6 serwera druku. Adres ten jest na serwerze druku, podobnie jak na innych 




hostach IPv6, konfigurowany automatycznie. Adres lokalny umozliwia 




komunikowanie s\q przez serwer druku z innymi hostami IPv6 podtaczonymi do tacza 




lokalnego bez udziatu routerow. 


Stateless Addresses (Adresy 


(Parametry tylko do odczytu) Lista adresow bezstanowych (i dtugosci prefiksow) 


bezstanowe) 


skonfigurowanych na serwerze druku. Przypisywanie adresow bezstanowych 




odbywa si§ pod kontrola^ routera. 


DHCPv6 Addresses (Adresy 


Ta sekcja umozliwia skonfigurowanie zasad DHCPv6 stosowanych przez serwer 


DHCPv6) 


druku w przypadku adresow stanowych przypisywanych przez serwer DHCPv6. 
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Tabela 4-6 Karta TCP/IP(v6) (ci^g dalszy) 



Element Opis 



Aby ustawic zasady DHCPv6, wybierz jedna_ z nastepujacych opcji: 

i Perform DHCPv6 only when requested by a router (Korzystaj z DHCPv6 tylko 
na zadanie routera): (ustawienie domyslne) Umozliwia na kontrol^ adresowania 
stanowego przez router. 

Perform DHCPv6 when stateless configuration is unsuccessful (Korzystaj z 
DHCPv6 przy niepowodzeniu konfiguracji bezstanowej): Proba uzycia DHCPv6, 
jesli adresowanie bezstanowe przez router nie powiedzie s\q. 

■ Always perform DHCPv6 on startup (Zawsze korzystaj z DHCPv6 w trakcie 
rozruchu): Po kazdym wtaczeniu zasilania serwer druku bedzie probowat 
dokonac konfiguracji przy uzyciu DHCPv6. 

Jesli adresowanie stanowe odbywa s\q przy uzyciu DHCPv6, sekcja ta bedzie 
zawierata adresy (i skojarzone z nimi prefiksy) skonfigurowane na serwerze druku. 



Manual Address (Adres repzny) Ta sekcja umozliwia reczne skonfigurowanie adresu IPv6 na serwerze druku oraz 

wlaczenie lub wytaczenie adresu. 

Zaznacz pole wyboru Enable (Wtacz), aby wtaczyc adres IPv6, ktory zostat 
skonfigurowany repznie. Wyczysc to pole wyboru, aby wytaczyc adres zgodnie z 
ustawieniem domyslnym. 

Pola Address (Adres) i Prefix length (Dtugosc prefiksu) umozliwiaja^ wprowadzenie 
adresu IPv6 oraz dtugosci jego prefiksu. Jesli prefiksy adresow IPv6 (dostarczone na 
przyktad przez router) zostaty zapisane na serwerze druku, mozna zaznaczyc prefiks 
w polu Prefix (Prefiks), a nastepnie kliknac przycisk Add (Dodaj), aby skopiowac 
prefiks do pola Address (Adres). Nastepnie nalezy wprowadzic reszt^ adresu. 



Config Precedence (Pierwszehstwo konfiguracji) 

Ta strona stuzy do okreslenia metod konfiguracji serwera druku, ktore maja. pierwszehstwo przed 
innymi metodami konfiguracji. Jesli na przyktad administrator sieci chce miec pewnosc, ze parametry 
protokotu IPv6 skonfigurowane przez serwer TFTP nie zostana_zastapione przez metode^ konfiguracji 
r^cznej (na przyktad przez panel sterowania drukarki, program Telnet lub wbudowany serwer 
internetowy), administrator moze na tej stronie okreslic, ze TFTP ma pierwszenstwo przed 
konfiguracja. r§czna_. 

Fabrycznie ustawiona kolejnosc przyznawania pierwszehstwa jest podana ponizej. 
Tabela 4-7 Karta Config Precedence (Pierwszehstwo konfiguracji) ustawieh protokotu TCP/IP 



Element Opis 

Configuration Methods (Metody Okresla pierwszehstwo metod konfiguracji serwera druku. Domyslna kolejnosc 
konfiguracji) pierwszehstwa jest podana ponizej, przy czym konfiguracja reczna ma najwyzszy 

priorytet. 

Manual (Recznie): Konfiguracja za pomoca^ narzedzi takich jak panel sterowania 
drukarki, program Telnet, wbudowany serwer internetowy lub oprogramowanie do 
instalacji i zarzadzania. 

TFTP: Konfiguracja przez plik TFTP z serwera TFTP, ktory jest wskazywany 
zazwyczaj podczas konfiguracji BootP/DHCP. 

DHCP/Bootp: Konfiguracja z serwera BootP lub DHCPv4. 
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Tabela 4-7 Karta Config Precedence (Pierwszeristwo konfiguracji) ustawieii protokotu TCP/IP (ciajg dalszy) 



Element 


Opis 




DHCPv6: Konfiguracja z serwera DHCPv6. 




Default (Domyslna): Domyslna konfiguracja fabryczna. 




Aby zmienic kolejnosc na liscie, zaznacz pozycj§ i przesuri ja_, korzystajac ze strzalek 




w gore; i w dot. 


Reset to default scheme 


Ten przycisk przywraca opisana. powyzej domyslna. kolejnosc pierwszeristwa. 


(Przywrocenie schematu 




domyslnego) 




Reinitialize Now (Inicjuj ponownie) 


Ten przycisk zapisuje nowe tabele pierwszeristwa, przywraca ustawienie domyslne 




metody konfiguracji oraz ponownie uruchamia stos protokotu IP. 


Clear Previous Values and 


Ten przycisk zapisuje nowe tabele pierwszeristwa, przywraca ustawienie domyslne 


Reinitialize Now (Wyczysc 


metody konfiguracji, czysci dotychczasowe ustawienia parametrow protokotu TCP/IP 


dotychczasowe wartosci i inicjuj 


oraz ponownie uruchamia stos protokotu IP. 


ponownie) 




Apply (Zastosuj) 


Przycisk Apply (Zastosuj) zapisuje zmiany wprowadzone w tabeli pierwszeristwa 




Configuration Methods (Metod konfiguracji). W zaleznosci od dokonanych zmian 


Cancel (Anuluj) 


ich wprowadzenie moze wymagac wytaczenia i wtaczenia zasilania serwera druku. 



Przycisk Cancel (Anuluj) anuluje zmiany wprowadzone w tabeli pierwszeristwa. 




OSTROZNIE Przycisk Cancel nie anuluje zmian dokonanych przez uzycie 
przyciskow Reinitialize Now i Clear Previous Values and Reinitialize Now. 



Przyktad: Aby ustawic wszystkie parametry skonfigurowane przez serwer DHCP jako „tylko do 
odczytu" i umozliwic r^czna^ konfiguracja tylko tych parametrow, ktore nie zostaty skonfigurowane 
przez DHCP, wykonaj nast^pujaxe czynnosci: 

1 Wta^cz zasilanie serwera druku, aby uzyskat konfiguracja DHCP. 

2 Zmieh kolejnosc w tabeli pierwszehstwa w nast^pujaxy sposob: 

BOOTP/DHCPv4 

DHCPv6 

TFTP 

Manual 

Default 

3 Nacisnij przycisk Clear Previous Values and Reinitialize Now 
Advanced (Zaawansowane) 

Ta karta umozliwia konfiguracja dodatkowych parametrow protokotu TCP/IP, ktore opisano ponizej. 
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Tabela 4-8 Karta Advanced (Zaawansowane) ustawieii protokotu TCP/IP 



Element 



Opis 



Idle Timeout (Limit czasu przestoju) 



(IPv4 lub IPv6) Okresla liczb§ sekund, przez ktora_ bezczynne potaczenie moze 
pozostawac otwarte. Maksymalny limit jest rowny 3600 sekund. Wartoscia. domyslna. 
jest 270 sekund. W przypadku ustawienia wartosci 0 limit czasu zostaje wytaczony, a 
potaczenia TCP/IP pozostaja. otwarte az do ich zamkni^cia przez urzadzenie, ktore 
znajduje si§ na drugim koricu sieci (na przyktad stacj§ roboczaj. 



Banner Page (Strona bannera) 



(IPv4 lub IPv6) Okresla, czy opcja drukowania strony bannera (rozdzielajacej) LPD 
dla zleceri druku ma bye wtaczona, czy wytaczona. W przypadku aktualnie 
obstugiwanych serwerow druku dost^pnyjest tylkojeden port (Port 1). 



System Contact (Kontakt dla 
systemu) 



(IPv4 lub IPv6) Okresla osob§ przydzielona. do administrowania lub serwisowania 
tego urzadzenia. Pole to moze zawierac numertelefonu lub podobne informacje. 



Po skonfigurowaniu ten parametr b^dzie wyswietlany na stronie gtownej serwera HP 
Jetdirect. 



System Location (Lokalizacja 
systemu) 



(IPv4 lub IPv6) Okresla fizyczna. lokalizacja urzadzenia lub pokrewne informacje. 
Dozwolone sa. tylko drukowane znaki ASCII (najwyzej 64 znaki). 



Po skonfigurowaniu ten parametr b^dzie wyswietlany na stronie gtownej serwera HP 
Jetdirect. 



Proxy Server (Serwer proxy) 



(Dotyczy drukarek i urzadzeri wielofunkcyjnych, ktore obstuguja_t§ funkejej 



(Tylko IPv4) Okresla serwer proxy, ktory ma bye uzywany przez aplikacje 
wbudowane w drukarce/urza_dzeniu wielofunkcyjnym. Serwer proxy jest zazwyczaj 
uzywany przez klientow sieci w celu uzyskania dost^pu do Internetu. Buforuje on 
strony sieci Web i zapewnia klientom pewnqochron§ przed zagrozeniami 
internetowymi. 

Aby okreslic serwer proxy, wprowadz jego adres IP lub w petni kwalifikowana_ nazw§ 
domeny. Nazwa moze miec maksymalnie 64 znaki. 

W zaleznosci od sieci moze bye konieczne uzyskanie informacji o adresie serwera 
proxy od ustugodawcy internetowego. 



Proxy Server Port (Port serwera 
proxy) 



(Dotyczy drukarek i urzadzeri wielofunkcyjnych, ktore obstuguja_t§ funkejej 

(Tylko IPv4) Wprowadz numer portu, przez ktory serwer proxy obstuguje klienta. 
Numer portu okresla port zarezerwowany w sieci dla funkeji serwera proxy i moze 
miec wartosc od 0 do 65535. 



Proxy Server User Name (Nazwa 
uzytkownika serwera proxy) 



(Dotyczy drukarek i urzadzeri wielofunkcyjnych, ktore obstuguja_t§ funkejej 

(Tylko IPv4) Jesli na serwerze proxy zostato skonfigurowane konto uzytkownika, 
wprowadz nazw§ tego konta. 



Proxy Server Password (Hasto 
serwera proxy) 



(Dotyczy drukarek i urzadzeri wielofunkcyjnych, ktore obstuguja_t§ funkejej 

(Tylko IPv4) Jesli na serwerze proxy zostato skonfigurowane konto uzytkownika, 
wprowadz hasto dla tego konta. 



Proxy Server Exception List (Lista 
wyja^tkow serwera proxy) 



TTL/SLP 



(Dotyczy drukarek i urzadzeri wielofunkcyjnych, ktore obstuguja_t§ funkejej 

(Tylko IPv4) Wprowadz adresy sieci Web, nazwy hostow lub nazwy domen, dost^p 
do ktorych nie wymaga uzycia serwera proxy. Poszczegolne wpisy oddzielaj 
srednikami (;). 

(Tylko IPv4) Okresla ustawienie czasu wygasni^cia (TTL, Time To Live) wykrywania 
multiemisji IP dla pakietow SLP. Wartosc domyslna to 4 skoki (liczba routerow 
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Tabela 4-8 Karta Advanced (Zaawansowane) ustawieii protokotu TCP/IP (ciajg dalszy) 



Element 



Opis 



na trasie od sieci lokalnej). Dopuszczalny zakres wynosi od 1 do 15. Ustawienie 
wartosci -1 powoduje wytaczenie funkcji multiemisji. 



W przypadku serwerow druku skonfigurowanych do korzystania z adresow lokalnych 
Auto IP to pole b^dzie ignorowane. Wartosc TTL pakietow wychodzacych b^dzie 
zawsze ustawiana na 255 i ograniczana do sieci lokalnej. 



Syslog Server (Serwer syslog) 



(Tylko IPv4) Okresla adres IP komputera hosta skonfigurowanego do odbierania 
komunikatow syslog z serwera druku HP Jetdirect. Jesli nie okreslono serwera 
syslog, przesytanie komunikatow syslog jest wytaczone. 



Syslog Maximum Messages 
(Maksymalna liczba komunikatow 
syslog) 



(Tylko IPv4) Okresla maksymalna liczb§ komunikatow syslog, ktora^ moze wystac 
serwer druku HP Jetdirect w ciacju jednej minuty. To ustawienie umozliwia 
administratorom nadzorowanie rozmiaru pliku dziennika. Ustawieniem domyslnym 
jest 10 na minute^ Jesli parametr ma wartosc 0, to maksymalna liczba jest 
nieokreslona. 



Syslog Priority (Priorytet syslog) 



(Tylko IPv4) Steruje filtrowaniem komunikatow syslog przesytanych do serwera 
syslog. Zakres filtru jest rowny od 0 do 8, gdzie 0 to filtrowanie najbardziej 
szczegotowe, a 8 — najogolniejsze. Zgtaszane sajedynie komunikaty o wartosci 
nizszej niz okreslony poziom filtru (to jest o wyzszym priorytecie). Domyslna^ 
wartosci^ filtru jest 8, co powoduje zgtaszanie wszystkich komunikatow syslog. 
Wartosc 0 powoduje wytaczenie zgtaszania komunikatow syslog. 



Network Settings (Ustawienia sieciowe) 

Strony Network Settings (Ustawienia sieciowe) umozliwiaja. ustawienie lub zmiane. parametrow 
konfiguracji protokotow IPX/SPX , AppleTalk , PLC/LLC i SNMP protocols. Aby przypisac ustawienie 
parametru, nalezy wprowadzic za^dana. wartosc i kliknac przycisk Apply (Zastosuj). 



Karta IPX/SPX umozliwia konfigurowanie parametrow protokotu IPX/SPX na serwerze druku 

HP Jetdirect do pracy w sieci Novell NetWare lub zgodnej z protokotem IPX/SPX (np. sieci Microsoft 

Network). Opis elementow znajduja^cych sie. na tej stronie zawiera Tabela 4-9 Ustawienia protokotu 



OSTROZNIE W przypadku korzystania z drukowania w trybie bezposrednim za pomoca. 
protokotu IPX/SPX w sieci Microsoft Network nie nalezy wytaczac protokotu IPX/SPX. 



W przypadku sieci Novell NetWare: 

■ Wbudowany serwer internetowy moze stuzyc do wybierania parametrow trybu kolejki serwera 
w srodowisku NDS (Novell Directory Services). 

■ Przy uzyciu wbudowanego serwera internetowego nie mozna utworzyc obiektu NDS serwera 
druku, obiektu drukarki ani obiektow kolejek. Aby utworzyc te obiekty, nalezy uzyc innych 
dost^pnych programow lub narz^dzi. 

Tabela 4-9 Ustawienia protokotu IPX/SPX 



Element Opis 



IPX/SPX Enable (Wlacz IPX/ Wtacza lub wytacza protokoty IPX/SPX na serwerze druku HP Jetdirect. Jesli pole wyboru 
SPX) jest puste, to protokol IPX/SPX jest wytaczony. 
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IPX/SPX 



IPX/SPX . 




Tabela 4-9 Ustawienia protokotu IPX/SPX (ciac| dalszy) 



Element Opis 



IPX/SPX Frame Type (Typ Okresla typ ramki protokotu IPX/SPX, ktorego serwer druku HP Jetdirect ma uzywac w 
ramki IPX/SPX) danej sieci. Po skonfigurowaniu typu ramki wszystkie inne ramki b§da.zliczane i odrzucane. 

■ All Frame Types (Auto) (Wszystkie typy ramek — Auto): wykrywa wszystkie typy ramek 
i konfiguruje pierwsza., ktora zostanie wykryta (ustawienie domyslne). 

■ Ethernet 802.3 (EN_8023): jedynym typem ramek sa. ramki IPX przez IEEE 802.3. 

■ Ethernet II (ENJI): jedynym typem ramek sa. ramki IPX przez Ethernet. 

■ Ethernet 802.2 (EN_8022): jedynym typem ramek sa. ramki IPX przez IEEE 802.2 z 
IEEE 802.3. 

■ Ethernet SNAP (EN_SNAP): jedynym typem ramek sa. ramki IPX przez SNAP z IEEE 
802.3. 



SAP Interval (Interwat 
rozpowszechniania SAP) 



Print Server Name (Nazwa 
serwera druku) 



NDS Tree Name (Nazwa 
drzewa NDS) 



NDS Context (Kontekst NDS) 



Okresla interwat czasu (w sekundach), przez ktory serwer druku HP Jetdirect czeka z 
wysytaniem komunikatow SAP (Service Advertising Protocol) emitowanych w celu 
zaanonsowania jego mozliwosci wykonywania ustug w sieci Novell NetWare. Aby wytaczyc 
komunikaty SAP, przypisz wartosc 0. Wartoscia. domyslna. jest 60 sekund. 

Okresla nazw§ drukarki NetWare serwera druku HP Jetdirect (tylko znaki alfanumeryczne). 
Nazwa standardowa to NPIxxxxxx, gdzie xxxxxx to szesc ostatnich cyfr adresu sprzetowego 
sieci LAN (adresu MAC) serwera druku HP Jetdirect. 

Okresla nazw§ drzewa NDS tego urzadzenia. Nazwa drzewa NDS (Novell Directory 
Services) dotyczy nazwy drzewa organizacyjnego uzywanego przez dana. siec. Aby 
wytaczyc obstug§ NDS, nalezy pozostawic to pole puste. 

Kontekst NDS serwera druku dotyczy kontenera NDS lub jednostki organizacyjnej 
zawierajacej obiekt serwera druku. Obiekty kolejek wydruku i urzadzeri moga. s\q znajdowac 
w dowolnym miejscu drzewa NDS, ale serwer druku HP Jetdirect musi bye skonfigurowany 
za pomoca. w petni kwalifikowanej nazwy obiektu serwera druku. 

Na przyktad jesli obiekt serwera druku znajduje s\q w kontenerze „marketing.mojemiasto.lj", 
to petna. kwalifikowana. nazwa. kontekstu (CN) serwera druku jest: 

„OU=marketing.OU=mojemiasto.O=lj" 

(gdzie OU to kontener Organization Unit (Jednostka organizacyjna), a O to kontener 
Organization (Organizacja) w drzewie NDS). Serwer druku b^dzie akceptowac rowniez 
nazw§ „marketing.mojemiasto.lj". 

Aby wytaczyc obstug§ NDS, nalezy pozostawic to pole puste. 



Uwaga Za pomoca. wbudowanego serwera internetowego nie mozna tworzyc 
obiektow NDS. 



Job Poll Interval (Interwat Okresla interwat czasu oczekiwania (w sekundach) serwera druku HPJetdirect miedzy 
sondowania zleceri) momentami sprawdzania, czy w kolejce wydruku znajduja. si§ zlecenia druku. 



PJL Configuration W przypadku parametrow PJL (Printer Job Language, jezyka pracy drukarki) mozliwe jest 

(Konfiguracja PJL) wtaczenie (zaznaczenie) lub wytaczenie (wyczyszczenie) nast^pujacych parametrow: 

■ Banner Page (Strona bannera) — umozliwia wydruk stron rozdzielajacych mi^dzy 
zleceniami druku 

End-Of-Job Notification (Powiadomienie o zakohczeniu zlecenia) — odebrany 

z drukarki komunikat o zakohczeniu zlecenia zostanie przestany do aplikacji klienckiej 

■ Toner Low Notification (Powiadomienie o niskim poziomie toneru) — po odebraniu 
z drukarki serwer druku HP Jetdirect przesle komunikat „mato toneru" do aplikacji 
klienckiej 



PLWW 



Karta Networking (Siec) 83 



Tabela 4-9 Ustawienia protokotu IPX/SPX (ciqg dalszy) 



Element Opis 



AppleTalk 

Karta AppleTalk umozliwia skonfigurowanie wybranych ustawieh protokotu AppleTalk na serwerze 
druku HP Jetdirect. Opis elementow znajduja_cych si§ na tej stronie zawiera Tabela 4-10 Ustawienia 
protokotu AppleTalk . 

Uwaga Wyswietlane parametry protokotu AppleTalk zawieraja. informacje o typach drukarek 
AppleTalk anonsowanych w sieci. 

Serwer druku HP Jetdirect obstuguje jedynie protokot AppleTalk Phase 2. 
Tabela 4-10 Ustawienia protokotu AppleTalk 
Element Opis 

Pole wyboru AppleTalk Wtacza (zaznaczone) lub wytacza (wyczyszczone) protokot AppleTalk na serwerze druku. 

Enable (Wtacz AppleTalk) Jesli protokot AppleTalk jest wtaczony, to wyswietlane sa^ ustawienia parametrow protokotu 

AppleTalk przechowywane na serwerze druku. 

AppleTalk Name (Nazwa Okresla nazw§ drukarki w sieci AppleTalk. W przypadku wprowadzenia nazwy juz 
protokotu AppleTalk) przypisanej w danej sieci po nazwie AppleTalk okreslonej na stronie konfiguracji Jetdirect 

bedzie nastepowac numer wskazujacy, ze nazwa jest zduplikowana. 

Typ Okresla typ drukarki anonsowany w sieci. Mozna wyswietlac najwyzej dwa typy (na przyktad 

HP LaserJet i LaserWriter). 

Zone (Strefa) Okresla stref§ sieci AppleTalk dost^pna^ dla drukarki. Domyslnie wyswietlana jest strefa 

aktualnie wybrana. 

Kliknij przycisk Refresh selected zone Info (Odswiez informacje o zaznaczonej strefie), 
aby odswiezyc list§ dost^pnych stref. 



DLC/LLC 

Za pomoca. dost^pnego pola wyboru mozna wtaxzyc (zaznaczajax;) lub wyta^czyc (usuwajac 
zaznaczenie pola) protokoty DLC/LLC (Data Link Control/Logical Link Control) na serwerze druku HP 
Jetdirect. Jesli pole wyboru jest wyczyszczone, to protokoty DLC/LLC sa.wytaczone. 

SNMP 

Umozliwia okreslenie lub zmiane^ dost^pnych parametrow protokotu SNMP (Simple Network 
Management Protocol). Zobacz Tabela 4-11 Ustawienia protokotu SNMP . 



A 



OSTROZNIE Jesli do zarzadzania urzadzeniami uzywany jest program HP Web JetAdmin, 
to w celu prostego skonfigurowania agenta SNMP v3 i innych ustawieh zabezpieczeh na 
serwerze druku nalezy uzyc programu HP Web JetAdmin. 

Uzycie wbudowanego serwera internetowego do utworzenia konta SNMP v3 spowoduje 
wymazanie wszelkich dotychczasowych kont SNMP v3. Ponadto informacje dotyczace konta 
SNMP v3 trzeba bedzie wdrozyc w aplikacji protokotu SNMP do zarzadzania. Wi^cej 
informacji zawiera sekcja SNMP v3 . 



Rozdziat 4 Wbudowany serwer internetowy HP JetDirect (V.31 .xx) 



PLWW 



Tabela 4-11 Ustawienia protokotu SNMP 



Element 



Opis 



Enable SNMPv1/v2 read- 
write access (Wtacz dostep 
do odczytu-zapisu protokotu 
SNMPv1/v2 



Ta opcja wtacza agentow SNMP v1/v2c na serwerze druku. W celu sterowania dostepem 
do funkcji zarzadzania na serwerze druku mozna skonfigurowac niestandardowe nazwy 
wspolnoty. 

Nazwa wspolnoty ustawiania SNMP jest to hasto umozliwiajace konfigurowanie (czyli 
„zapisywanie") informacji dotyczacych protokotu SNMP na serwerze druku HP Jetdirect. 

Nazwa wspolnoty pobierania SNMP jest to hasto umozliwiajace dostep w trybie „do odczytu" 
do informacji dotyczacych protokotu SNMP na serwerze druku HP Jetdirect. 

Przychodzace polecenie SetRequest lub GetRequest protokotu SNMP musi zawierac 
odpowiednia^nazw^ wspolnoty ustawiania lub pobierania, aby serwer mogt na nie 
odpowiedziec. 

Nazwa wspolnoty moze miec dtugosc najwyzej 255 znakow i musza^ to bye znaki ASCII. 

Domyslna_ nazwa^ wspolnoty pobierania jest ..public"; mozna j^ wytaczyc, w celu ograniczenia 
dostepu, w dostepnym polu wyboru. 



Uwaga Gdy nazwa ..public" jest wytaczona, niektore monitory portow lub 
narzedzia do wykrywania moga_dziatac nieprawidtowo. 



Enable SNMPv1/v2 read- Ta opcja wtacza agentow SNMP v1/v2c na serwerze druku, ale umozliwia tylko dostep 

only access (Wtacz dostep ograniczony do odczytu. Dostep do zapisu jest wytaczony. Domyslna nazwa wspolnoty 

tylko do odczytu protokotu pobierania, ..public", zostaje wtaczona automatycznie. 
SNMPv1/v2) 

Disable SNMPv1/v2 (Wytacz Ta opcja wytacza agentow SNMP v1/v2c na serwerze druku, co jest zalecane 

SNMP v1/v2) w zabezpieczonych srodowiskach. Gdy protokot SNMP v1/v2c jest wytaczony, niektore 

monitory portow lub narzepzia do wykrywania moga_ dziatac nieprawidtowo. 

Enable SNMPv3 (Wtacz (Tylko serwery druku HP Jetdirect z obstuga^ wszystkich funkcji) Ta opcja wtacza 

SNMP v3) (zaznaczona) lub wytacza (wyczyszczona) agenta SNMP v3 na serwerze druku. 

Gdy jest wtaczona, na serwerze druku musi zostac utworzone konto SNMP v3, a informacje 
dotyczace konta trzeba wprowadzic w aplikacji protokotu SNMP v3 do zarzadzania. Konto 
mozna utworzyc, podajac nastepujace informacje: 

User Name (Nazwa uzytkownika): nazwa uzytkownika konta SNMP v3. 

Authentication Key (Klucz uwierzytelniania): 16-bajtowa wartosc szesnastkowa, stuzaca do 
szyfrowania cz^sci danych pakietu SNMP przy uzyciu algorytmu Message Digest Algorithm 
5 (MD5, RFC 1321). 

Privacy Key (Klucz poufny): 16-bajtowa wartosc szesnastkowa, stuzaca do szyfrowania 
cz^sci danych pakietu SNMP przy uzyciu algorytmu Data Encryption Standard (DES). 

Context Name (Nazwa kontekstu): kontekst widoku, w ktorym uzytkownik moze uzyskac 
dostep do obiektow SNMP. Ta nazwa ma zawsze wartosc Jetdirect". 
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Other Settings (Inne ustawienia) 

Ten element zapewnia dost^p do roznych opcji konfiguracji funkcji zarzadzania i drukowania. 
Dost^pne sa. nast^pujace karty: 

■ Misc. Settings (Ustawienia rozne) : sluzy do wtaczania roznych zaawansowanych funkcji 
i protokotow 

■ Firmware Upgrade (Uaktualnianie oprogramowania firmoweqo) : aktualizacja serwera druku HP 
Jetdirect o nowe funkcje i rozszerzenia 

■ LPD Queues (Kolejki LPD) : stuzy do konfigurowania kolejek wydruku, uzywanych podczas 
drukowania przy uzyciu ustug drukowania demona LPD (Line Printer Daemon, demon drukarki 
wierszowej) 

■ Support Info (Informacje o pomocy technicznej) : stuzy do konfigurowania tacza Support (Pomoc 
techniczna), znajduja^cego s\q w obszarze Other Links (Inne tax;za) na lewym marginesie 

■ Refresh Rate (Czgstotliwosc odswiezania) : stuzy do ustawiania interwatu (w sekundach) 
aktualizowania strony diagnostycznej wbudowanego serwera internetowego 

Misc. Settings (Ustawienia rozne) 

Parametry na stronie Miscellaneous Settings (Ustawienia rozne) umozliwiaja^ustawianie wielu 
roznych zaawansowanych funkcji i protokotow, co opisano dalej. Zobacz Tabela 4-12 Ustawienia 
rozne . 

Tabela 4-12 Ustawienia rozne 



Element 



Opis 



SLP Config (Konfiguracja SLP) 



Wtacza lub wytacza protokot SLP (Service Location Protocol) uzywany przez wybrana^ 
aplikacje; kliencka_ w celu automatycznego wykrywania i identyfikacji serwera druku HP 
Jetdirect. 

Jezeli protokot SLP bedzie uzywac protokotow multiemisji, nalezy wta^czyc multiemisj^ 
IPv4. 



Telnet Config (Konfiguracja 
uslugi Telnet) 



Wtacza lub wytacza dost^p do parametrow konfiguracji urzadzenia HP Jetdirect za 
pomocy ustugi Telnet. Wiecej informacji zawiera rozdziat Konfiguracja protokotu TCP/IP . 



mDNS 



Wtacza lub wytacza ustugi mDNS (Multicast Domain Name System). System nazw 
mDNS jest uzywany do rozwiazywania adresow IP i nazw (przez port UDP 5353) 
zazwyczaj w matych sieciach, w ktorych nie uzywa si§ typowego serwera DNS. 

Dziatanie systemu mDNS wymaga wtaczenia multiemisji IPv4. 



Multicast IPv4 (Multiemisja Ipv4) 



Wtacza lub wytacza odbior i transmisj§ pakietow multiemisji protokotu IP w wersji 4. 
Jezeli ten parametr jest wytaczony, inne protokoty korzystajace z protokotow 
multiemisji, np. mDNS i SLP, rowniez moga^ bye wytaczone bez powiadomienia. 



("J|j? Uwaga Jezeli ten parametr jest wytaczony, inne protokoty korzystajace 
LI z protokotow multiemisji, np. mDNS i SLP, rowniez moga^ bye wytaczone bez 
powiadomienia. 



9100 Config (Konfiguracja portu 
9100) 



Wtacza lub wytacza ustugi portu 9100. Port 9100 jest to zastrzezony port TCP/IP typu 
raw firmy HP w serwerze druku HP Jetdirect, stuzacy jako standardowy port 
drukowania. Dostep do niego mozna uzyskac za pomocy oprogramowania firmy HP 
(na przyktad HP Standard Port). 
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Tabela 4-12 Ustawienia rozne (ciac| dalszy) 



Element 


Opis 


FTP Printing (Drukowanie 


Wtacza lub wytacza ustugi protokotu FTP (File Transfer Protocol) dost^pne do celow 


za pomoca. FTP) 


drukowania na serwerze druku HP Jetdirect. Wiecej informacji zawiera rozdziat 




Drukowanie FTP. 


LPD Printing (Drukowanie za 


Wtacza lub wytacza ustugi demona drukarki wierszowej (LPD) na serwerze druku HP 


pomoca. LPD) 


Jetdirect. Ustuga LPD na serwerze druku HP Jetdirect zapewnia ustugi buforowania 




drukarki wierszowej dla systemow TCP/IP. Wiecej informacji zawiera rozdziat 




Drukowanie LPD. 
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pomoca. IPP) 


Jetdirect. Jesli drukarka jest prawidtowo podtaczona i dostepna, protokot IPP umozliwia 




drukowanie do tego urzadzenia przez Internet (lub intranet). Wymagany jest takze 




prawidtowo skonfigurowany komputer kliencki IPP. Wiecej informacji o oprogramowaniu 




klienckim protokotu IPP zawiera rozdziat Podsumowanie rozwiazari proaramowvch 




firmv HP. 


Link settings (Ustawienia tacza) 


(Dotyczy sieci kablowych 1 0/1 00/1 000T Ethernet) Ustawia szybkosc tacza serwera 




druku (10, 100 lub 1000 Mb/s) i tryb tacznosci (petny dupleks lub potdupleks). Dost^pne 




opcje szybkosci tacza zaleza^ od modelu serwera druku. Ponizej zostaty wymienione 




ustawienia, ktore moga. bye wyswietlone. 




OSTROZNIE Po zmianie ustawieh ta.cza tacznosc sieciowa z serwerem druku 
i urza_dzeniem sieciowym moze zostac utracona. 



■ AUTO (ustawienie standardowe): serwer druku uzywa automatycznego 
uzgadniania do skonfigurowania si§ z najwyzsza^ szybkoscia. ta_cza i dozwolonym 
trybem tacznosci. Jezeli automatyczne uzgadnianie nie powiedzie si§, ustawiana 
jest szybkosc 100TX HALF lub 10TX HALF w zaleznosci od wykrytej szybkosci 
tacza danego portu koncentratora/przeta_cznika. (Opcja 1000T w potdupleksie nie 
jest obstugiwana). 

■ 10T-Full: praca z szybkosci^ 10 Mb/s w petnym dupleksie. 

■ 10T-Half: praca z szybkoscia. 10 Mb/s w potdupleksie. 

■ 100TX-Full: praca z szybkoscia. 100 Mb/s w petnym dupleksie. 

100TX-Half: praca z szybkoscia. 100 Mb/s w potdupleksie. 

a 100TX-AUTO: ogranicza automatyczne uzgadnianie do maksymalnej szybkosci 
tacza rownej 100 Mb/s. 

■ 1000T FULL: praca z szybkosci^ 1000 Mb/s w petnym dupleksie. 



Locally Administered Address Okresla adres administrowany lokalnie (LAA), ktory zastepuje fabrycznie przypisany 
(Adres administrowany lokalnie) sprz^towy adres LAN (MAC). Jezeli uzywany jest adres LAA, nalezy wprowadzic cia.g 

okreslony przez uzytkownika zawieraja.cy doktadnie 12 cyfr szesnastkowych. 

W przypadku serwerow druku sieci Ethernet adres LAA musi rozpoczynac si§ od liczby 
szesnastkowej X2, X6, XA lub XE, gdzie X jest dowolna.szesnastkowa.cyfra.z zakresu 
od 0 do F. 

Domyslnym adresem jest adres przypisany fabrycznie. 



Okresla kodowane urzadzenie zrodtowe komunikatu (na przyktad w celu identyfikacji 
zrodta wybranych komunikatow podczas rozwiazywania problemow). Domyslnie serwer 
druku HP Jetdirect jako kodu urzadzenia zrodtowego uzywa LPR (Line Printer Remote, 
zdalna drukarka wierszowa), ale mozna uzyc wartosci uzytkownikow lokalnych (od 
localO do local7) w celu wyodr^bnienia pojedynczych serwerow druku lub ich grup. 



Syslog Facility (Urzadzenie 
syslog) 
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Tabela 4-12 Ustawienia rozne (ciac| dalszy) 



Element 


Opis 


Dynamic Raw Port Setting 


Umozliwia okreslenie dodatkowych portow na potrzeby drukowania do portu TCP 


(Dynamiczne ustawianie portu 


o numerze 9100. Prawidtowe porty nalezy do przedziatu od 3000 do 9000; jest to 


RAW) 


zalezne od aplikacji. 


Disable listening on these ports 


W celu zapewnienia bezpieczehstwa mozna uzyc dwoch pol do wytaczenia ustug 


(Wytacz aktywnosc na tych 


drukarki, ktore korzystaja^z sieci. W kazdym z tych pol nalezy podac numery portow 


portach) 


uzywanych do komunikacji sieciowej z tymi ustugami. W kazdym polu mozna podac 




1 1 1 d r\o y 1 1 Id 1 1 1 1 1; [Jlt^U [JUI lUVV \\ Id |JIZ.yi\1dU [J, 1 U, H-U, U\J\). Z_dM co |JI dWIUiUVVyUI 1 




numerow portow to 1- 65535. 




Streams (Strumienie): W tym polu wprowadza si§ numery portow ustug przesytajacych 




strumienie danych. W celu zagwarantowania dostarczenia danych strumienie danych 




wykorzystuja_ protokot TCP. 




Datagrams (Datagramy): W tym polu wprowadza si§ numery portow ustug 




przesytajacych datagramy. Datagramy sa^ zazwyczaj uzywane do emitowania 




wiadomosci. Wykorzystuja^ one protokot UDP (User Datagram Protocol) — protokot 




bezpotaczeniowy, ktory nie gwarantuje dostarczenia i odzyskania danych w przypadku 




bt^du. 


mDNS Highest Priority Service 


Okresla ustuga mDNS o najwi^kszym priorytecie, ktora ma bye uzywana do 


(Ustuga mDNS o najwi^kszym 


drukowania. Aby ustawic ten parametr, nalezy wybrac jedn^z ponizszych opeji 


priorytecie) 


drukowania: 



9100 Printing: drukowanie IP w trybie RAW za posrednictwem zastrzezonego portu HP 
9100. 



IPP Printing: drukowanie przy uzyciu protokotu drukowania internetowego Internet 
Printing Protocol. 

LPD Printing (RAW): domyslne drukowanie kolejkowe LPD w trybie RAW. 

LPD Printing (TEXT): domyslne drukowanie kolejkowe LPD w trybie tekstowym. 

LPD Printing (AUTO): domyslne automatyczne drukowanie kolejkowe LPD. 

LPD Printing (BINPS): domyslne drukowanie kolejkowe LPD przy uzyciu j^zyka Binary 
PostScript. 

LPD Printing (<user-defined>) [Drukowanie LDP (<definiowane przez uzytkownika>)]: 
pojawi si§ lista maksymalnie 5 skonfigurowanych kolejek LPD okreslonych przez 
uzytkownika, gdzie <definiowane przez uzytkownika> jest nazwa^ kolejki LPD okreslonej 
przez uzytkownika. 

Wybor domyslny zalezy od drukarki. Zazwyczaj jest to ,,9100 Printing" lub „LPD Printing 
(BINPS)". 



Firmware Upgrade (Uaktualnianie oprogramowania firmowego) 

Ta strona umozliwia uaktualnianie o nowe funkeje serwerow druku obstuguja_cych uaktualnianie 
oprogramowania firmowego. 

Plik uaktualnienia oprogramowania firmowego serwera druku musi bye dost^pny w danym systemie. 
Aby zidentyfikowac i pobrac odpowiedni plik uaktualnienia, odwiedz strong pomocy technicznej firmy 
HP pod adresem: 

h ttp ://www . h p . co m/qo/we bj etad m i n f i rm wa re 
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Na tej stronie wykonaj nast^pujace kroki: 

1 Znajdz model serwera druku i plik uaktualnienia. 

? Sprawdz wersje^ pliku uaktualnienia i upewnij s\q, ze jest nowsza niz wersja zainstalowana 
na serwerze druku. Jesli takjest, pobierz plik. Jesli tak niejest, to uaktualnienie jest zb^dne. 

Aby uaktualnic serwer druku przy uzyciu wbudowanego serwera internetowego: 

1 Wprowadz sciezke^ do pliku uaktualnienia albo kliknij przycisk Browse (Przegladaj) i przejdz 
do zadanej lokalizacji. 

2 Nast^pnie kliknij przycisk Upgrade Firmware (Uaktualnij oprogramowanie firmowe). 
LPD Queues (Kolejki LPD) 

Strona LPD Queues (Kolejki LPD) umozliwia okreslenie kolejek wydruku LPD (Line Printer Daemon, 
demon drukarki wierszowej) na serwerze druku Jetdirect. Wi^cej informacji na temat drukowania 
LPD i kolejek wydruku zawiera rozdziat Drukowanie LPD . 

Ustawianie kolejek LPD musi bye poprzedzone wta_czeniem drukowania LPD na serwerze druku. 
Jezeli drukowanie LPD jest wytaczone, to aby je wta^czyc, nalezy przejsc do karty Misc. Settings 
(Ustawienia rozne) . 

Gdy drukowanie LPD jest wtaczone, dost^pnych jest dziesi^c roznych nazwanych kolejek wydruku. 
Cztery sposrod nich sa^skonfigurowane automatycznie i ich parametrow nie mozna zmienic. 
Uzytkownik moze zdefiniowac pozostate szesc kolejek. 

Szesc kolejek definiowanych przez uzytkownika mozna konfigurowac za pomoca, ci^gow znakow, 
na przyktad polecen sterujaxych zleceniem, ktore b^da. automatycznie dodawane przed zleceniem 
druku lub po nim. Mozna zdefiniowac osiem nazwanych ci^gow i tak skonfigurowac kazda_z kolejek, 
aby dowolny sposrod tych nazwanych cia^gow poprzedzat dane druku („nazwa ci^gu dota^czanego 
z przodu") lub znajdowat si§ za nimi („nazwa ci^gu dotqezanego z tytu"). 

Parametry kolejki LPD stuzace do konfigurowania kolejek LPD opisano nizej. Zobacz Tabela 4-13 
Parametry kolejki LPD . 

Tabela 4-13 Parametry kolejki LPD 



Element Opis 

Queue Name (Nazwa kolejki) Nazwa kolejki definiowanej przez uzytkownika. Nazwa moze sktadac si§ z najwyzej 

32 dowolnych wyswietlanych znakow ASCII. Uzytkownik moze zdefiniowac nie wi^cej niz 
szesc kolejek. 




OSTROZNIE Nalezy unikac roznicowania nazw kolejek tylko przez uzywanie 
matych i wielkich liter. W przeciwnym razie zarzadzanie kolejkami LPD przez inne 
narzedzia (np. ustug§ Telnet) moze dawac nieprzewidywalne wyniki. 



Prepend String Name 
(Nazwa ciacju dotaczanego 
z przodu) 



Nalezy wprowadzic nazw§ jednego lub wi^kszej liczby ciajgow dotaczanych z przodu do 
danych druku. Nazwy ciacjow i wartosci podaje si§ w tabeli na dole strony. 



Aby dotaczyc z przodu dtugi ciajg, mozna potaczyc kilka nazw ciqgow rozdzielanych znakiem 
„+". Na przyktad aby dotaczyc z przodu dtugi ciacj podzielony na dwa osobne ciacji, 
wprowadz: 



<nazwa ciqgu1>+<nazwa cia_gu2> 



gdzie nazwa ciajgul i nazwa cia_gu2 to dwie nazwy oddzielnych ciajgow o roznych 
wartosciach. 
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Tabela 4-13 Parametry kolejki LPD (ciac| dalszy) 



Element 

Append String Name 
(Nazwa ciaciu dotaczanego 
z tytu) 



Opis 

Nalezy wprowadzic nazw§ jednego lub wi^kszej liczby ciacjow dotaczanych z tytu do danych 
druku. Nazwy ciac|6w i wartosci podaje si§ w tabeli na dole strony. 

Aby dotaczyc z tytu dtugi ciaci, mozna potaczyc kilka nazw cia_gow rozdzielanych znakiem 
„+". Na przyktad aby dotaczyc z tytu dtugi cia_g podzielony na dwa osobne ciac|i, wprowadz: 

<nazwa ciacju1>+<nazwa ciac|u2> 

gdzie nazwa cia_gu1 i nazwa ciqgu2 to dwie nazwy oddzielnych ciacjow o roznych 
wartosciach. 



Queue Type (Typ kolejki) 



Sposob przetwarzania danych w kolejce. Nalezy wybrac jeden z czterech typow kolejki: 

■ RAW — bez przetwarzania. Demon drukarki wierszowej przetwarza dane w kolejkach 
raw jako zlecenie druku, ktore sformatowano juz wjezyku PCL, PostScript lub HP-GL/2, 
i wysyta je na drukark^ bez modyfikacji. (Nalezy zauwazyc, ze we wtasciwym miejscu 
do zlecenia zostanie dodany kazdy zdefiniowany przez uzytkownika ciaci dotaczany 

z przodu lub z tytu). 

■ TEXT — dodawanie znaku powrotu karetki. Demon drukarki wierszowej przetwarza 
dane w kolejkach fexr jako tekst niesformatowany lub ASCII i dodaje znak powrotu 
karetki do kazdego wiersza przed wystaniem go na drukark^. 

■ AUTO — automatycznie. Demon drukarki wierszowej uzywa automatycznego 
wykrywania, aby okreslic, czy dane druku nalezy wystac jako dane raw czy jako dane text. 

■ BINPS — Binary PostScript. Instruuje to interpretator jezyka PostScript, ze zlecenie 
druku ma bye interpretowane jako dane jezyka Binary PostScript. 



Default Queue Name Nazwa kolejki, ktora zostanie uzyta, jezeli kolejka okreslona dla zlecenia druku jest 

(Domyslna nazwa kolejki) nieznana. Standardowo parametr Default Queue Name (Domyslna nazwa kolejki) ma 

wartosc AUTO. 



String Name (Nazwa ciaciu) Nazwa ciqgu znakow. Mozna zdefiniowac osiem ciacjow znakow do uzytku w kolejkach 

LPD. Ten parametr jest nazw^ciacju, natomiast parametr Value (Wartosc) okresla 
zawartosc ciacju. Nazwy ciajgow Prepend (Dotaczany z przodu) i Append (Dotaczany z tytu), 
okreslone w tabeli u gory okna przegladarki, nalezy wybrac sposrod nazw okreslonych tutaj. 
Nazwa ciqgu moze sktadac si§ z maksymalnie 32 dowolnych wyswietlanych znakow ASCII. 



Value (Wartosc) Zawartosc cia_gu. Parametr String Name okresla nazw§ ciacju, natomiast parametr Value 

okresla zawartosc ciaciu. Jezeli okreslono nazw§ ciaciu dotaczanego z przodu lub z tytu 
(w tabeli u gory okna przegladarki), demon drukarki wierszowej wysyta wartosc tego ciqgu 
na drukarkc-; odpowiednio przed danymi druku albo po nich. 



Wartosciami znakow moga^ bye dowolne wartosci z zakresu rozszerzonego zestawu ASCII, 
tzn. od 0 do 255 (szesnastkowo od 00 do FF). Znaki niedrukowane mozna okreslac 
przy uzyciu wartosci szesnastkowej, wprowadzajac znak kreski utamkowej odwroconej, 
a nast^pnie dwie cyfry szesnastkowe. Na przyktad, aby wprowadzic znak sterujacy 
anulowania o kodzie szesnastkowym 1 B, nalezy wpisac \1 B. Jezeli cia_g ma zawierac znak 
kreski utamkowej odwroconej, to nalezy okreslic go jako \5C. Maksymalna liczba znakow, 
ktore mozna wpisac do tego pola, to 240. Nastepnie znaki w tym polu sa^sprawdzane, czy 
sa^ wartosciami szesnastkowymi i, jesli to konieczne, czy sa^ konwertowane oraz 
przechowywane wewnefrznie. Maksymalna liczba znakow przechowywanych wewnefrznie 
w ciacju jest rowna 80. Wszystkie znaki przekraczajace ten limit sa^odrzucane. 



Aby skonfigurowac definiowana. przez uzytkownika kolejke^ wydruku, nalezy najpierw zdefiniowac 
ciajgi, nast^pnie przypisac je jako dotaczane z przodu lub z tytu, po czym zdefiniowac typ kolejki. Po 
zdefiniowaniu kolejki LPD nalezy okreslic sposob jej wykorzystywania, konfigurujac drukark^ LPD 
dla tej kolejki. Na przyktad, jezeli ci^gowi „a" nadano wartosc „abc", a ci^gowi „z" wartosc „xyz", to 
mozna zdefiniowac kolejke^ wydruku „kolejka_az", przypisujac ciajg „a" jako dotaczany z przodu, cia^j 
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„z" jako dota^czany z tytu i ustawiajac typ kolejki „raw". Gdy w przysztosci przez kolejke_az zostanie 
wystane zlecenie druku <tekst_sformatowany>, na drukarke^ b^dzie przestane zlecenie 
„abc<tekst_sformatowany>xyz". 

Instrukcje konfigurowania drukarki LPD sa. rozne w zaleznosci od systemu operacyjnego. Wi^cej 
informacji zawiera rozdziat Drukowanie LPD . 

Przyktad: Uzytkownik drukarki LPD zamierza zerowacja^przed rozpocz^ciem kazdego zlecenia 
druku. W tej sytuacji mozna skonfigurowac definiowana. przez uzytkownika kolejke^ wydruku o nazwie 
„zerowanie_drukarki", ktora na poczajku kazdego zlecenia wysle polecenie zerowania w j^zyku PCL 
(Escape-E). Konfiguracja moze przebiegac nast§puja_co: 

Najpierw skonfiguruj kolejk^ wydruku: 

Nazwij ci^g: w wierszu 1 w polu String Name (Nazwa cia^gu) wpisz: „ci3g_zerowania". 

■ Zdefiniuj wartosc cia^ju: w wierszu 1 w polu Value (Wartosc) wpisz: „\1BE" (Escape-E). (Zamiast 
tego mozna wpisac „\1B\45"). 

■ Nazwij kolejkej w wierszu 5 w polu Queue Name (Nazwa kolejki) wpisz: „zerowanie_drukarki". 

■ Skonfiguruj cia^g dota^czany z przodu: w wierszu 5 w polu Prepend String (Ci^g dota^czany 
z przodu) wpisz: „ci^g_zerowania". 

W wierszu 5 pozostaw puste pole Append String (Ci^g dotaxzany z tytu). 

■ Ustaw typ kolejki: przy uzyciu menu rozwijanego w polu Queue Type (Typ kolejki) w wierszu 5 
ustaw wartosc „RAW". 

Nast^pnie skonfiguruj drukark^ do korzystania z kolejki. Po wyswietleniu monitu o nazwq kolejki 
wpisz: „zerowanie_drukarki". (Szczegotowe informacje dotyczace konfigurowania drukarki zawiera 
rozdziat Drukowanie LPD ). Po wykonaniu powyzszej procedury kazde zlecenie druku wysytane na 
drukark^ — zarowno z serwera, jak i z komputera klienckiego, na ktorym zainstalowano tq drukark^ 
— b^dzie zawierac na poczajku polecenie zerowania. 

Support Info (Informacje o pomocy technicznej) 

Za pomocajej strony mozna skonfigurowac tacza do Pomocy technicznej. Pozwala ona wyznaczyc 
pracownika dziatu pomocy technicznej i numer telefonu administratora tego urzajdzenia, a takze 
adresy URL internetowej pomocy technicznej. 

Refresh Rate (Cz^stotliwosc odswiezania) 

Cz^stotliwosc odswiezania jest to czas (w sekundach), po ktorym strony diagnostyczne zostana. 
automatycznie zaktualizowane. Wartosc „0" wytacza cz^stotliwosc odswiezania. 

Privacy Settings (Ustawienia poufnosci) 

Na stronie Privacy Settings (Ustawienia poufnosci) mozna zezwolic wbudowanemu serwerowi 
internetowemu na zbieranie informacji identyfikacyjnych o produkcie i jego wykorzystaniu oraz na 
wysytanie tych informacji do firmy HP (wymagany jest dost^p do Internetu). Informacje o 
wykorzystaniu produktu przydaja.si§ firmie HP do udoskonalania funkcji produktow oraz ustug. 
Domyslne ustawienie dla tej strony b^dzie zalezato od wyboru uzytkownika podczas wst^pnego 
dost^pu do karty Networking (Siec). 

Aby wta.czyc tq funkcj^, zaznacz pole wyboru i kliknij przycisk Apply (Zastosuj). 
Aby wyta^czyc tq funkcj^, wyczysc pole wyboru i kliknij przycisk Apply (Zastosuj). 
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Select Language (Wybor jezyka) 

To tacze jest wyswietlane, jesli strony sieci Web urza_dzenia HP Jetdirect wyst^puja. w roznych 
jezykach. Obstugiwane j^zyki mozna takze wybrac za pomoca^opcji ustawieh j^zyka w przegla_darce 
(informacje zawiera Pomoc przegla_darki). 

Aby moc wyswietlic obstugiwane j^zyki inne niz angielski, trzeba wtaxzyc obstuge^ plikow cookie 
w ustawieniach przegladarki. 

Security (Zabezpieczenia): Settings (Ustawienia) 

W sekcji Security (Zabezpieczenia) menu Settings (Ustawienia) zapewnia dostep do nast§puja_cych 
kart: Status(Stan, domyslne), Wizard (Kreator), Restore Defaults (Przywroc domyslne). Dost^pne 
ustawienia sa^zalezne od modelu serwera druku. 

Status (Stan) 

Na stronie Status (Stan) sa_ wyswietlane biezace ustawienia konfiguracji zabezpieczeh serwera 
druku. Wyswietlane ustawienia sa_zalezne od funkcji obstugiwanych przez dany serwer druku. 

Wizard (Kreator) 



Uwaga Jesli do zarza_dzania urza_dzeniami stuzy program HP Web JetAdmin, to nie nalezy 
korzystac z tego kreatora. W celu konfigurowania ustawieh zabezpieczeh sieci nalezy 
natomiast uzyc programu HP Web Jetadmin, co zapewni zgodnosc ustawieh z dana.siecia_. 



Na stronie Wizard (Kreator) mozna uruchomic kreatora HP Jetdirect Security Configuration 

Wizard (Kreatora konfigurowania zabezpieczeh HP Jetdirect). Ten kreator utatwia konfigurowanie 
zabezpieczeh serwera druku niezb^dnych w danej sieci. Kliknij przycisk Start Wizard (Uruchom 
kreatora), aby uruchomic kreatora. Wyswietlona zostanie strona Security Level (Poziom 
zabezpieczeh). 

Opcjonalne parametry konfiguracji przedstawiane w kreatorze sa.zalezne od wybranego poziomu 
zabezpieczeh. Opis zawiera Tabela 4-14 Poziomy zabezpieczeh kreatora . 



Uwaga W przypadku nieprawidtowego zamkni^cia kreatora (na przyktad wskutek 
zaniechania uzycia przycisku Cancel [Anuluj]) moze zostac wyswietlony ekran Operation 
Failed (Operacja nieudana). Jesli tak si§ stanie, nalezy poczekac okoto dwoch minut przed 
ponownym uruchomieniem kreatora. 



Restore Defaults (Przywroc domyslne) 

Ta strona stuzy do przywracania standardowych, fabrycznych ustawieh konfiguracji zabezpieczeh. 
Wyswietlane ustawienia sa.zalezne od funkcji obstugiwanych przez dany serwer druku. 

Przywracane sa. wartosci domyslne tylko wyswietlonych ustawieh zabezpieczeh, inne ustawienia 
konfiguracji pozostaja. niezmienione. 



Tabela 4-14 Poziomy zabezpieczeh kreatora 



Poziom zabezpieczeh 


Opis 


Basic Security (Zabezpieczenia 


Ta opcja wymaga skonfigurowania haste administratora, umozliwiajacego zarzadzanie 


podstawowe) 


konfiguracji Haslo administratora jest takie samo, jak dla innych narzedzi 
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Tabela 4-14 Poziomy zabezpieczeri kreatora (ciac| dalszy) 



Poziom zabezpieczeri Opis 



do zarzadzania, takich jak ustuga Telnet i aplikacje SNMP. Niektore narzedzia 

do zarzadzania, na przyktad ustuga Telnet, korzystaja^ natomiast z tacznosci przy uzyciu 

zwyktego tekstu i nie sa^ zabezpieczone. 

Strona Administrator Account (Konto administratora) stuzy do wprowadzania hasta 
administratora. Hasto administratora bedzie stosowane rowniezjako nazwa wspolnoty 
ustawiania SNMP v1/v2 aplikacji protokotu SNMP do zarzadzania. 

Na stronie Configuration Review (Sprawdzanie konfiguracji) sa_ wyswietlane wszystkie 
biezace ustawienia dotyczace zabezpieczeri. Kliknij przycisk Finish (Zakoricz), 
aby ustawic wybrane podstawowe opcje zabezpieczeri. 



(Dotyczy tylko serwerow druku z obstuga^ wszystkich funkcji) Ta opcja rozszerza 
zabezpieczenia podstawowe, automatycznie wytaczajac protokoty do zarzadzania 
nieuzywajace zabezpieczonej, szyfrowanej tacznosci (takie jak ustuga Telnet, 
uaktualnienia oprogramowania firmowego za posrednictwem FTP, protokoty RCFG, 
SNMP v1/v2c). Aby zmienic ustawienia poszczegolnych protokotow, zobacz Mgmt. 
Protocols (Protokoty zarzadzania) . 

Strona Administrator Account (Konto administratora) stuzy do wprowadzania hasta 
administratora. 

Strony SNMP Configuration (Konfiguracja SNMP) stuza_do konfigurowania 
okreslonych ustawieri protokotu SNMP: 

■ Enable SNMPv3 (Wtacz SNMPv3): (dotyczy tylko serwerow druku z obstuga^ 
wszystkich funkcji) wtacza protokot SNMP v3 i tworzy konto SNMP v3. Utworzenie 
konta SNMP v3 jest niezalecane w przypadku zarzadzania urzadzeniami przy 
uzyciu programu HP Web JetAdmin. Zobacz SNMP . 

■ Enable SNMPv1/v2 read-only access (Wtacz dostep tylko do odczytu protokotu 
SNMP v1/v2): wtaczenie tej opcji umozliwia obstug§ biezacych narzedzi, 
korzystajacych z protokotu SNMP v1/v2 w celu wykrywania urzqdzeri i ich stanu. 

Na stronie Configuration Review (Sprawdzanie konfiguracji) sa_ wyswietlane wszystkie 
biezace ustawienia dotyczace zabezpieczeri. Kliknij przycisk Finish (Zakoricz), 
aby ustawic wybrane podstawowe opcje zabezpieczeri. 



Custom Security Ta opcja udostepnia wszystkie ustawienia zabezpieczeri obstugiwane przez dany 

(Zabezpieczenia niestandardowe) serwer druku. Wiecej informacji na temat okreslonych parametrow i opcji zawieraja^ 

tabele w sekcji Mgmt. Protocols (Protokoty zarzadzania) oraz strony menu Authorization 
(Autorvzacia) w obszarze SECURITY (ZABEZPIECZENIA). 

Strona Administrator Account (Konto administratora) stuzy do wprowadzania hasta 
administratora. 

Strona Web Mgmt. (Zarzadzanie siecia^ Web, dostepna tylko w przypadku serwerow 
druku z obstuga^ wszystkich funkcji) stuzy do konfigurowania protokotu HTTPS 
(bezpiecznego protokotu HTTP), wtacznie z certyfikatami i poziomami szyfrowania. 

Strona Management Tools (Narzedzia do zarzadzania) umozliwia konfigurowanie 
niezabezpieczonych protokotow zarzadzania (takich jak RCFG, Telnet i aktualizacje 
oprogramowania firmowego za posrednictwem FTP). 



Enhanced Security 
(Zabezpieczenia rozszerzone, 
opcja zalecana) 
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Tabela 4-14 Poziomy zabezpieczeii kreatora (ciac| dalszy) 



Poziom zabezpieczeii Opis 



Strony SNMP Configuration (Konfiguracja SNMP) stuza.do konfigurowania 
okreslonych ustawien protokotu SNMP: 

■ Enable SNMPv1/v2 (Wta.cz SNMP v1/v2): wtaczenie tej opcji umozliwia korzystanie 
z oprogramowania do zarzadzania uzywajacego protokotu SNMP v1/v2. Po 
wybraniu tej opcji wyswietlana jest strona SNMPv1/v2 Configuration (Konfiguracja 
SNMPv1/v2), na ktorej mozna skonfigurowac nazwy wspolnoty SNMP. 

■ Enable SNMPv3 (Wta.cz SNMPv3): (Wta.cz SNMPv3, dotyczy tylko serwerow druku 
z obstuga. wszystkich funkcji) wtaczenie tej opcji powoduje utworzenie konta SNMP 
v3. Utworzenie konta SNMP v3 jest niezalecane w przypadku zarzadzania 
urzadzeniami przy uzyciu programu HP Web JetAdmin. Zobacz SNMP . 

Strona Access Control (Kontrola dostepu) stuzy do konfigurowania listy Access 
Control List (Lista sterowania dostepem), jesli wymagane jest sterowanie dostepem 
hosta do urzadzenia. 

Strona Print Protocols and Services (Protokoty i ustugi drukowania) stuzy 

do wtaczania lub wytaczania tych protokotow drukowania w sieci, ustug drukowania 

i wykrywania urzadzeri, ktore moga. miec negatywny wptyw na zabezpieczenia. 

Na stronie Configuration Review (Sprawdzanie konfiguracji) sa. wyswietlane wszystkie 
biezace ustawienia dotycza.ce zabezpieczeri. Kliknij przycisk Finish (Zakoricz), 
aby ustawic wybrane podstawowe opcje zabezpieczeri. 



Authorization (Autoryzacja) 

Strona Authorization (Autoryzacja) zawiera karty umozliwiajace sterowanie dostepem 

do urza_dzenia, jak rowniez do funkcji konfigurowania i zarza_dzania urza^dzeniem. Ponadto mozna 

skonfigurowac certyfikaty stuza.ee do uwierzytelniania klienta i serwera. 

Admin. Account (Konto administratora) 

Ta strona umozliwia ustawienie hasta administratora, stuza^cego do sterowania dost^pem 
do informacji o konfiguracji i stanie serwera Jetdirect. Hasto administratora jest wspolne dla narz^dzi 
do konfiguracji serwera Jetdirect, takich jak wbudowany serwer internetowy, ustuga Telnet i program 
HP Web Jetadmin. W przypadku wybranych drukarek EIO hastojest wspolne (zobacz ponizej 

Synchronizacja hasta drukarki ). 

Jezeli po ustawieniu hasta nastapi proba uzyskania dost^pu do ustawien serwera druku Jetdirect, to 
najpierw zostanie wyswietlony monit o nazw^ uzytkownika i to hash. 

&f Uwaga Hasto administratora mozna usuna^c, stosuja^c zimne zerowanie serwera druku, ktore 
powoduje przywrocenie standardowych ustawien fabrycznych. 

Pole wyboru umozliwia zsynchronizowanie programu HP Web Jetadmin i nazwy wspolnoty 
ustawiania SNMP v1/v2c. Po wtaczeniu tej funkcji (zaznaczeniu pola wyboru) hasto administratora 
b^dzie rowniez uzywane jako nazwa zbiorowosci ustawiania SNMP przez aplikacje protokotu SNMP 
v1/v2c do zarzadzania. 

&f Uwaga Jesli nast^pnie nazwa zbiorowosci ustawiania SNMP zostanie zmieniona (na 
przyktad za pomoca. karty SNMP na stronie Network Settings (Ustawienia sieciowe) 
lub w programie Web Jetadmin), te dwa ustawienia nie be^lajuz synchronizowane. 
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Synchronizacja hasta drukarki 



W wielu drukarkach EIO dost^p do ustawien konfiguracji drukarki i statusu jest chroniony hastom. 
Mozna je ustawic przy uzyciu stron zabezpieczen w sieci Web wyswietlanych przez drukark^. W 
przypadku tych drukarek hasto administratora drukarki oraz hasto serwera druku Jetdirect EIO sa_ 
synchronizowane, tak ze to samo hasto stuzy do uzyskania dost^pu do stron konfiguracji drukarki 
i sieci. W przypadku drukarek obstuguja_cych synchronizacja haset to samo hasto jest uzywane 
niezaleznie od strony wbudowanego serwera internetowego, na ktorej hasto zostato ustawione 
(moze to bye strona drukarki Security (Zabezpieczenia) lub sieciowa strona Admin. Account 
(Konto administratora). 

Jezeli zostanie utracona synchronizacja hasta, moze bye konieczne zastosowanie jednej 
z nast§puja_cych procedur: 

■ Przywroc ustawienia fabryczne drukarki i serwera druku Jetdirect (na przyktad przez zimne 
zerowanie) i skonfiguruj ponownie ustawienia. 

■ R^cznie ustaw to samo hasto administratora przy uzyciu strony Security (Zabezpieczenia) 
i strony Admin. Account (Konto administratora). 

Certyfikaty 

(Obstuga certyfikatow zalezy od modelu serwera druku) Ta karta zapewnia dostep do ustug 
instalowania i konfigurowania certyfikatow cyfrowych X.509 oraz zarzadzania nimi. Certyfikat cyfrowy 
jest komunikatem elektronicznym, zawieraja_cym zwykle mi^dzy innymi klucz (krotki ciajg uzywany 
do szyfrowania i deszyfrowania) oraz podpis cyfrowy. Certyfikaty moga_byc wystawiane i 
podpisywane przez zaufany niezalezny podmiot (zwykle nazywany organem certyfikuja_cym, CA), 
ktory moze bye wewn^trzny lub zewn^trzny w stosunku do organizacji. Certyfikaty moga_tez bye 
„autopodpisywane", co jest podobne do potwierdzania wtasnej tozsamosci. 



Uwaga Chociaz certyfikaty autopodpisywane sa_ dozwolone i umozliwiaja. szyfrowanie 
danych, nie zapewniajajednak prawidtowego uwierzytelniania. 



Strona Certificates (Certyfikaty) zawiera informacje o stanie certyfikatow zainstalowanych 
na serwerze druku HP Jetdirect: 

p Certyfikat Jetdirect. Certyfikat Jetdirect jest uzywany do potwierdzania tozsamosci urza_dzenia 
Jetdirect wobec klientow i sieciowych serwerow uwierzytelniania. 

Standardowo preinstalowanyjest autopodpisywany certyfikat Jetdirect. Zezwala on 
wbudowanemu serwerowi internetowemu na uzycie protokotu HTTPS i wyswietlenie tego 
serwera w postaci witryny z zabezpieczeniami podczas dost^pu do niej za pomoca. przegla_darki 
sieci Web. 

Kliknij przycisk View (Wyswietl), aby wyswietlic zawartosc zainstalowanego certyfikatu Jetdirect, 
albo kliknij przycisk Configure (Konfiguruj), aby go zaktualizowac lub zainstalowac nowy 
certyfikat. Zobacz Konfigurowanie certyfikatow . 

Po zainstalowaniu certyfikat Jetdirect b^dzie zapisywany po kazdym zimnym zerowaniu 
uzywanym do przywracania standardowych wartosci fabrycznych. 

■ CA Certificate (Certyfikat CA — urz$du certyfikacji). (Tylko serwery druku z obstuga. 
wszystkich funkeji) Certyfikat innej zaufanej firmy, czyli urz^du certyfikacji (CA), umozliwia 
potwierdzenie tozsamosci serwera uwierzytelnienia sieci przez metody uwierzytelniania 802. 1X, 
ktore korzystaja.z protokotu EAP (Extensible Authentication Protocol). Tozsamosc serwera 
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uwierzytelnienia zostaje potwierdzona, gdy certyfikat CAzawiera takie same informacje, co 
certyfikat otrzymany od serwera uwierzytelnienia. 

Certyfikat CA serwera druku jest to certyfikat stuzaxy do podpisywania certyfikatu serwera 
uwierzytelniania. Dlatego certyfikat CA musi wystawic organ certyfikuja^cy (CA), ktory wystawit 
certyfikat serwera uwierzytelniania. 

Kliknij przycisk View (Wyswietl), aby wyswietlic zawartosc zainstalowanego certyfikatu Jetdirect, 
albo kliknij przycisk Configure (Konfiguruj), aby go zaktualizowac lub zainstalowac nowy 
certyfikat. Zobacz Konfigurowanie certyfikatow . 

Certyfikat CA nie jest zapisywany po wyzerowaniu serwera druku i przywroceniu standardowych 
wartosci fabrycznych. 



Konfigurowanie certyfikatow 

Po klikni^ciu przycisku Configure (Konfiguruj) wyswietlany jest kreator zarza_dzania certyfikatami, 
utatwiajax;y aktualizowanie lub instalowanie certyfikatu. Wyswietlane ekrany sa_zalezne od typu 
certyfikatu (Jetdirect lub CA) i wybranych opcji. Tabela 4-15 Ekrany konfigurowania certyfikatu 
zawiera opis ekranow i parametrow konfiguracji, ktore moga^zostac wyswietlone. 



\-^f Uwaga W przypadku nieprawidtowego zamkni^cia strony konfigurowania certyfikatow (na 
przyktad wskutek nieuzycia przycisku Cancel [Anuluj]) moze zostac wyswietlony ekran 
Operation Failed (Operacja nieudana). Jesli tak s\q stanie, nalezy poczekac okoto dwoch 
minut przed ponownym uruchomieniem kreatora. 



Tabela 4-15 Ekrany konfigurowania certyfikatu 



Ekran Certificate Options (Opcje certyfikatu). Opcje beda^ rozne w zaleznosci od modelu serwera druku. Wybierz opcj§. 



■ Update Pre-lnstalled Certificate (Zaktualizuj wst^pnie zainstalowany certyfikat). Ta opcja stuzy do 
aktualizowania preinstalowanego, automatycznie podpisywanego certyfikatu. Wskutek aktualizacji 
preinstalowany certyfikat zostaje zastapiony. Mozna zaktualizowac nastepujacy element: 

Certificate Validity Period (Okres waznosci certyfikatu) 

W przypadku certyfikatow autopodpisywanych przegladarka bedzie identyfikowac certyfikat j a ko 
autopodpisywany w kazdej nowej sesji sieci Web, co moze powodowac wyswietlenie alertu zabezpieczeri. 
Mozna unikna^c tego komunikatu, dodajac go do magazynu certyfikatow przegladarki lub wyta^czaja^c alerty 
przegla^darki (niezalecane). 

Certyfikaty autopodpisywane nie sa^bezpieczne, poniewaz swoja^ tozsamosc potwierdza tylko wtasciciel 
certyfikatu, a nie zaufany niezalezny podmiot. Certyfikaty pochodza^ce od zaufanego niezaleznego 
podmiotu sa^ uwazane za bezpieczniejsze. 



■ Create Certificate Request (Utworz za_danie certyfikatu). Po wybraniu tej opcji nalezy podac informacje 
o wybranym urzadzeniu i organizacji na nastepujacym ekranie: 

Certificate Information (Informacje o certyfikacie) 

Tej opcji mozna uzyc na przyktad wtedy, gdy bezprzewodowy protokot uwierzytelniania wymaga 
zainstalowania certyfikatu Jetdirect wydanego przez zaufany podmiot niezalezny lub organ certyfikujacy. 



■ Install Certificate (Instaluj certyfikat). Ta opcja jest wyswietlana tylko wtedy, gdy oczekuje prosba o 
certyfikat Jetdirect (od zaufanego niezaleznego podmiotu). Po odebraniu certyfikatu mozna go 
zainstalowac, uzywajac tej opcji. Wskutek zainstalowania ten certyfikat zastepuje certyfikat preinstalowany. 
Po wybraniu tej opcji nalezy podac informacje na nastepujacym ekranie: 
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Tabela 4-15 Ekrany konfigurowania certyfikatu (ciaj3 dalszy) 



Install Certificate (Instaluj certyfikat) 

Instalowany certyfikat musi bye skojarzony z wczesniejsza^ prosba^ o certyfikat wygenerowana^ przez 
wbudowany serwer internetowy. 



■ Install CA Certificate (Instaluj certyfikat CA). (Dotyczy tylko serwerow druku z obstuga^ wszystkich funkeji) 
Ta opeja jest wyswietlana po klikni^ciu przycisku Configure (Konfiguruj) w przypadku certyfikatu CA, ktory 
musi zostac zainstalowany w celu obstugi wybranych protokotow uwierzytelniania. Po wybraniu tej opeji 
nalezy podac informacje na nastepujacym ekranie: 

Install Certificate (Instaluj certyfikat) 



■ Import Certificate and Private Key (Importuj certyfikat i klucz prywatny). Ta opeja umozliwia 

importowanie uzyskanego wczesniej i znanego certyfikatu jako certyfikatu Jetdirect. Po zaimportowaniu 
certyfikatu zostanie zastapiony certyfikat zainstalowany obecnie. Po wybraniu tej opeji zostanie 
wyswietlony monit na nastepujacym ekranie: 

Import Certificate and Private Key (Importuj certyfikat i klucz prywatny) 



■ Export Certificate and Private Key (Eksportuj certyfikat i klucz prywatny). Ta opeja umozliwia 
eksportowanie obecnie zainstalowanego na serwerze druku certyfikatu Jetdirect w celu uzycia go na 
innych serwerach druku. Po wybraniu tej opeji zostanie wyswietlony monit na nastepujacym ekranie: 

Export the Jetdirect certificate and private key (Eksportuj certyfikat Jetdirect i klucz prywatny) 



■ Delete CA Certificate (Usuri certyfikat CA). (Dotyczy tylko serwerow druku z obstuga^ wszystkich funkeji) 
Ta opeja jest uzywana do usuwania certyfikatu CA zainstalowanego na serwerze druku Jetdirect. Opeja 
pojawia s\q po zainstalowaniu certyfikatu CA stuzacego do uwierzytelniania EAP. 




OSTROZNIE Jesli certyfikat CA zostanie usuni^ty, uwierzytelnianie EAP zostanie wytaczone 
i nie b^dzie dostepu do sieci. 



Certyfikat CA mozna takze usunac, dokonujac zimnego zerowania serwera druku, co przywraca 
standardowe ustawienia fabryczne. 



Ekran Certificate Validity (Waznosc certyfikatu). Ten ekran stuzy do okreslania, jak dtugo ma bye wazny certyfikat 
autopodpisywany Jetdirect. 

■ Ten ekran jest wyswietlany tylko wowczas, gdy certyfikat autopodpisywany jest preinstalowany i kliknieto 
Edit Settings (Edytuj ustawienia) w celu zaktualizowania okresu waznosci. Okresla aktualny czas 
uniwersalny (UTC — Coordinated Universal Time). Czas UTC jest podawany przez Miedzynarodowy 
Urzad Miar i Wag. Uwzglednia on roznice miedzy czasem Greenwich i czasem atomowym. Jest ustawiany 
na dtugosci geograficznej 0 na potudniku zerowym. 

Validity Start Date (Data rozpocz^cia waznosci) jest obliczana na podstawie ustawieh zegara komputera 
PC. 

Validity Period (Okres waznosci) okresla liczb§ dni (od 1 do 3650), przez ktore certyfikat jest wazny, 
poczawszy od daty Validity Start Date (Daty rozpocz^cia waznosci). Wymagany jest prawidlowy wpis (od 1 
do 3650). Wartosc domyslna jest rowna 5 lat. 



Ekran Certificate Information (Informacje o certyfikacie). Na tej stronie mozna wprowadzic informacje stuzace do zadania 
certyfikatu z organu certyfikujacego (CA). 



■ Common Name (Wspolna nazwa). (Wymagana) W przypadku serwerow druku HP Jetdirect nalezy podac 
w petni kwalifikowana^ nazw§ domeny lub prawidtowy adres IP urzadzenia. 

Przyktady: 

Domain Name (Nazwa domeny): mojadrukarka.mojdzial.moja firma.com 
IP address (Adres IP): 192.168.2.116 
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Tabela 4-15 Ekrany konfigurowania certyfikatu (ciac| dalszy) 



Wspolna nazwa bedzie uzywana do jednoznacznego identyfikowania urzadzenia. W przypadku serwerow 
druku HP Jetdirect korzystajacych z uwierzytelniania EAP konieczne moze bye skonfigurowanie niektorych 
serwerow uwierzytelniania przy uzyciu nazwy wspolnej okreslonej w certyfikacie. 



Jezeli na serwerze druku Jetdirect skonfigurowano domyslny adres IP 192.0.0.192, prawdopodobnie nie 
bedzie on prawidtowy w danej sieci. Nie nalezy uzywac tego adresu domyslnego do identyfikowania 
urzadzenia. 



■ 


Organization (Organizacja). (Wymagana) Okresl petn% formalna^ nazw§ firmy. 


■ 


Organizational Unit (Jednostka w organizacji). (Opcjonalna) Podaj dziat, departament lub podgrup^ 




w organizacji. 


■ 


City/Locality (Miasto/Miejscowosc). (Wymagana) Wprowadz nazw§ miejscowosci, w ktorej znajduje si§ 




organizacja. 


■ 


State/Province (Stan/prowincja, wojewodztwo). (Wymagana dla wszystkich krajow/regionow) Musi 




zawierac co najmniej trzy znaki (wymagane). 


■ 


Country/Region (Kraj/region). Dwuznakowy kod ISO 3166 kraju/regionu. Na przyktad „gb" w przypadku 




Wielkiej Brytanii lub „us" w przypadku USA (wymagane). 



Ekrany Install Certificate lub Install CA Certificate (Instaluj certyfikat lub Instaluj certyfikat CA). 



Ekran Install Certificate (Instaluj certyfikat) stuzy do instalowania certyfikatu Jetdirect. 

Ekran Install CA Certificate (Instaluj certyfikat CA) stuzy do instalowania certyfikatu zaufanego organu certyfikujacego (CA) 
przeznaczonego do uwierzytelniania EAP. (Dotyczy tylko serwerow druku z obstuga^ wszystkich funkeji) 



■ Zainstaluj certyfikat zakodowany w formacie PEM/Base64 (Privacy Enhanced Mail). 

Aby zainstalowac certyfikat, okresl nazw§ i sciezk§ pliku, ktory go zawiera. Mozna rowniez kliknac przycisk 
Browse (Przegladaj), aby wyszukac plik w systemie. 

Kliknij przycisk Finish (Zakohcz), aby ukonczyc instalacj^. 

Instalowany certyfikat musi bye skojarzony z oczekujacym zadaniem certyfikatu wbudowanego serwera 
internetowego. Opcja Install Certificate (Instaluj certyfikat) nie pojawia si§, gdy nie ma zadnego zadania 
oczekuja^cego. 



Ekran Import Certificate and Private Key (Importuj certyfikat i klucz prywatny). Ten ekran stuzy do importowania 
certyfikatu Jetdirect i klucza prywatnego. 



■ Zaimportuj certyfikat Jetdirect i klucz prywatny. W wyniku zaimportowania obecny certyfikat i klucz 
prywatny zostana^ zastapione. 

Plik musi bye zakodowany w formacie PKCS#12 (.pfx). 

Aby zaimportowac certyfikat i klucz prywatny, nalezy podac nazw§ i sciezk§ pliku, ktory zawiera certyfikat i 
klucz prywatny. Mozna rowniez kliknac przycisk Browse (Przegladaj), aby wyszukac plik w systemie. 
Nast^pnie nalezy wprowadzic hasto uzyte do zaszyfrowania klucza prywatnego. 

Kliknij przycisk Finish (Zakohcz), aby ukonczyc instalacj^. 

Ekran Export the Jetdirect certificate and private key (Eksportuj certyfikat Jetdirect i klucz prywatny). Ten ekran stuzy do 
eksportowania zainstalowanego certyfikatu Jetdirect oraz klucza prywatnego do pliku. 



Aby eksportowac certyfikat i klucz prywatny, wprowadz hasto, ktore b^dzie uzywane do szyfrowania klucza 
prywatnego. Hasto nalezy wprowadzic ponownie w celu potwierdzenia. Nast^pnie kliknij przycisk Save as 
(Zapisz jako), aby zapisac certyfikat i klucz prywatny w pliku w systemie. Plik b^dzie zakodowany w 
formacie PKCS#12 (.pfx). 
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Access Control (Kontrola dostepu) 

Ta karta stuzy do wyswietlania listy sterowania dostepem (ACL, Access Control List) na serwerze 

druku HP Jetdirect. Lista kontroli dostepu (czyli lista dostepu hostow) okresla pojedyncze systemy 

hostow lub sieci systemow hostow, ktore b^da. mogty uzyskac dostep do serwera druku 

i podtapzonego urzadzenia sieciowego. Lista moze zawierac maksymalnie 10 wpisow. Jesli lista jest 

pusta (na liscie nie ma hostow), to dostep do serwera druku moze uzyskac kazdy obstugiwany 

system. 



OSTROZNIE Korzystajap z tej funkcji, nalezy zachowac szczegolna. ostroznosc. Mozna 
utracic tacznosc z serwerem druku HP Jetdirect, jesli system nie jest odpowiednio okreslony 
na liscie lub gdy dostep za pomoca, protokotu HTTP jest wytapzony. 

Informacje na temat korzystania z listy dostepu hostow jako funkcji zabezpieczeh zawiera 
rozdziat Funkcje zabezpieczeh . 



Uwaga Standardowo hosty z potapzeniami HTTP (na przyktad przez wbudowany serwer 
internetowy lub protokot IPP — Internet Printing Protocol) moga. uzyskiwac dostep do serwera 
druku bez wzglepu na wpisy listy dostepu hostow. 

Aby wytapzyc mozliwosc dostepu przez host HTTP, wyczysc pole wyboru Allow Web Server 
(HTTP) access (Zezwol na dostep do serwera internetowego [HTTP]) na dole listy. 



Systemy hostow sa.okreslane za pomoca, ad resow IP lub numerow sieci. Jezeli siec zawiera 
podsieci, mozna uzyc maski adresow, aby sprawdzic, czy adres IP oznacza pojedynczy system 
hosta czy grup§ systemow hostow. 



Przyktady: Ponizej znajduje si§ tabela zawieraja^ca przyktadowe wpisy: 



Adres IP 


Maska 


Opis 


192.0.0.0 


255.0.0.0 


Zezwala na dostep wszystkim hostom o numerze sieci 192. 


192.1.0.0 


255.1.0.0 


Zezwala na dostep wszystkim hostom w sieci 1 92, podsieci 1 . 


192.168.1.2 




Zezwala na dostep hostowi o adresie IP 192.168.1.2. Maska 
255.255.255.255 jest ustawiana automatycznie i nie jest wymagana. 




Aby dodac wpis do listy sterowania dostepem, okresl host za pomoca. pol IP address (Adres IP) 
i Mask (Maska), a nastepnie kliknij (zaznacz) pole wyboru Save (Zapisz) danego wpisu. Nastepnie 
kliknij przycisk Apply (Zastosuj). 

Aby usunac wpis z listy, wyczysc pole wyboru Save (Zapisz) danego wpisu. Nastepnie kliknij 
przycisk Apply (Zastosuj). 

Aby wyczyscic cata. Iist§ kontroli dostepu, wyczysc wszystkie pola wyboru Save (Zapisz), a nastepnie 
kliknij przycisk Apply (Zastosuj). 

Mgmt. Protocols (Protokoty zarz^dzania) 

To tacze zapewnia dostep do protokotow zarzadzania tacznoscia. i innych protokotow dotyczapych 
zabezpieczeh. 
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Web Mgmt. (Zarza_dzanie siecia. Web) 



Ta karta stuzy do zarzadzania tacznoscia_ z wbudowanym serwerem internetowym przy uzyciu 
przegladarek sieci Web. Karta ta pojawia s\q tylko w przypadku serwerow druku z obstuga. 
wszystkich funkcji. 

Bezpieczny protokot HTTP (HTTPS) zapewnia bezpieczna,, szyfrowanajacznosc internetowa,. Jezeli 
wbudowany serwer internetowy zostat skonfigurowany tak, aby wymagany byl protokot HTTPS, 
serwer kieruje tacznosc przez port 443, dobrze znany port ruchu HTTPS. Chociaz porty 80, 280 
lub 631 sa_ nadal uzywane dla protokotu IPP (Internet Printing Protocol), inne sposoby komunikacji 
bez zabezpieczeh (HTTP) sa. przekierowywane do protokotu HTTPS. W zaleznosci od mozliwosci 
przegladarki przekierowanie jej do uzywania protokotu HTTPS moze bye niewidoczne. 

W odroznieniu od poprzednich serwerow druku HP Jetdirect, model HP Jetdirect 635n zostat 
fabrycznie skonfigurowany tak, aby wymagat tylko protokotu HTTPS. 

Chociaz nie jest to zalecane, mozna zaakceptowac tacznosc niezabezpieczona_, zarowno przy uzyciu 
protokotu HTTPS, jak i HTTP, wytaczaja^c (czyszczax;) pole wyboru Encrypt All Web 
Communication (Szyfruj wszelka_ta^cznosc w sieci Web). 

W celu obstugi ta_cznosci przy uzyciu protokotu HTTPS trzeba zainstalowac certyfikat Jetdirect. 
Pocza.tkowo uzytkowanie zapewnia standardowy, autopodpisywany, preinstalowany fabrycznie 
certyfikat. Kliknij przycisk Configure (Konfiguruj), aby zaktualizowac certyfikat preinstalowany albo 
zainstalowac nowy certyfikat. Wi^cej informacji zawiera sekcja Konfiqurowanie certyfikatow . 

Podczas uzywania certyfikatu Jetdirect musi bye okreslona minimalna dopuszczalna sita 
szyfrowania. Mozna wybrac s\\q szyfrowania Low (Niska, wartosc domyslna), Medium (Srednia) 
lub High (Wysoka). Na przyktad wybranie wartosci Low (Niska) pozwoli na uzycie sredniego lub 
wysokiego poziomu szyfrowania, a zaznaczenie High (Wysoka) dopusci jedynie wysoki poziom 
szyfrowania. 

Dla kazdej si+y szyfrowania nalezy okreslic najstabsze dopuszczalne szyfrowanie. 



Uwaga Obstugiwane zestawy szyfrow zapewniaja. rozne poziomy si+y szyfrowania. Aktualnie 
obstugiwanymi zestawami szyfrow, przeznaczonymi do szyfrowania i deszyfrowania, saj DES 
(Data Encryption Standard, 56-bitowy), RC4 (40-bitowy lub 128-bitowy) i 3DES (168-bitowy). 



Ta karta stuzy do wta.czania lub wyta^czania agentow SNMP v1, v2c i v3 na serwerze druku, w 
zaleznosci od modelu. Opis opeji protokotu SNMP zawiera Tabela 4-11 Ustawienia protokotu SNMP . 



Serwery druku HP Jetdirect z obstuga. wszystkich funkcji zawieraja^agenta SNMP v3 (Simple 
Network Management Protocol, wersja 3) rozszerzajqeego zabezpieczenia SNMP. Agent SNMP v3 
wykorzystuje standard USM (User-based Security Model for SNMP v3, RFC 2574), ktory umozliwia 
uwierzytelnianie uzytkownikow i zapewnia poufnosc danych za pomoca. szyfrowania. 

Agent SNMP v3 jest wta_czany przy tworzeniu pocza^tkowego konta SNMP v3 na serwerze druku. Po 
utworzeniu konta wszystkie prawidtowo skonfigurowane aplikacje protokotu SNMP do zarzadzania 
moga. uzyskiwac dost^p do konta lub je wytaczac. 




SNMP 



SNMP v3 
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OSTROZNIE Jesli do zarza_dzania urza_dzeniami uzywanyjest program HP Web JetAdmin, 
to w celu prostego skonfigurowania agenta SNMP v3 i innych ustawieri zabezpieczen na 
serwerze druku nalezy uzyc programu HP Web JetAdmin. 



Uzycie wbudowanego serwera internetowego do utworzenia konta SNMP v3 spowoduje 
wymazanie wszelkich dotychczasowych kont SNMP v3. Ponadto informacje dotycza.ce konta 
SNMP v3 trzeba b^dzie wdrozyc w aplikacji protokotu SNMP do zarza_dzania. 



Konto pocza_tkowe mozna utworzyc, okreslajac zapewniajace poufnosc danych klucze szyfrowania 
uwierzytelniania HMAC-MD5 i CBC-DES, stosowane przez aplikacje protokotu SNMP v3 
do zarza_dzania. 



OSTROZNIE Przed utworzeniem poczajkowego konta SNMP v3 nalezy wyta_czyc ustugi 
Telnet i wta_czyc zabezpieczonajacznosc wbudowanego serwera internetowego przy uzyciu 
protokotu HTTPS. Utatwia to zapobieganie dost^powi lub przechwytywaniu informacji o koncie 
w potaczeniach, ktore nie sa_zabezpieczone. 

Agenci SNMP v1 i v2 moga_wsp6tistniec z agentem SNMP v3. Tym niemniej, aby w petni 
zabezpieczyc dostep SNMP, nalezy wyta_czyc agentow SNMP v1 i v2c. 



Other (Inne) 

Ta karta stuzy do wtaczania lub wyta_czania roznych protokotow drukowania, ustug drukowania 
i zarza.dzania, obstugiwanych przez serwer druku. Zobacz Tabela 4-16 Inne protokoty . 

Tabela4-16 Inne protokoty 



Element Opis 



Enable Print Protocols (Wtacz Wtacza lub wyta^cza protokoty sieciowe obstugiwane przez serwer druku: IPX/SPX, 
protokoty drukowania) AppleTalk, DLC/LLC. Na przyktad nalezy wytaczyc nieuzywane protokoty, 

aby uniemozliwic dost^p do drukarki przy uzyciu tych protokotow. 

Wi^cej informacji na temat srodowisk sieciowych, w ktorych sa^uzywane te protokoty, 
zawiera rozdziat Serwer druku HP Jetdirect — wprowadzenie . 

Wbudowany serwer internetowy uzywa protokotu TCP/IP, wi§c wytaczenie protokotu 
TCP/IP jest niemozliwe. 



Wtacza lub wytacza rozne ustugi drukowania obstugiwane przez serwer druku: port 
9100, LPD (Line Printer Daemon), IPP (Internet Printing Protocol), FTP (File Transfer 
Protocol). Nieuzywane ustugi drukowania nalezy wytaczyc, aby uniemozliwic dost^p za 
posrednictwem tych ustug. 

Enable Device Discovery (Wtacz Wtacza lub wytacza protokoty wykrywania urzadzeri obstugiwane przez serwer druku: 
wykrywanie urza_dzen) 

SLP (Service Location Protocol, protokot lokalizacji ustugi). 

Gdy ta opcja jest wtaczona (zaznaczona), serwer druku HP Jetdirect wysyta pakiety 
SLP, uzywane przez aplikacje systemowe do automatycznego wykrywania 
i instalowania urza_dzeri. 

Gdy jest wytaczona (wyczyszczona), pakiety SLP nie sa^ wysytane. 

Jezeli protokot SLP uzywa protokotow multiemisji, nalezy wtaczyc multiemisj§ IPv4. 

mDNS (multicast Domain Name System, system nazw domen multiemisji) 



Enable Print Services (Wtacz 
ustugi drukowania) 
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Tabela 4-16 Inne protokoty (ciac| dalszy) 



Element Opis 

Gdy ta opcja jest wtaczona (zaznaczona), udost^pniane s^ustugi mDNS. System nazw 
mDNS jest zazwyczaj uzywany do rozwiazywania adresow IP i nazw (przez port UDP 
5353) w matych sieciach, w ktorych nie uzywa s'\q typowego serwera DNS. 

Dziatanie systemu mDNS wymaga wtaczenia multiemisji IPv4. 

Multicast IPv4 (Multiemisja IPv4). 

Gdy ta opcja jest wtaczona (zaznaczona), serwer druku bedzie wysytac i odbierac 
pakiety multiemisji IP w wersji 4. Jezeli ta opcja jest wytaczona, inne protokoty 
korzystajace z pro to kotow multiemisji, np. mDNS i SLP, rowniez mogq bye 
wytaczone bez powiadomienia. 

Enable Management Protocols Wtacza lub wytacza dost^p przy uzyciu uslugi Telnet i funkcj§ uaktualniania 
(Wtacz protokoty zarzadzania) oprogramowania firmowego serwera druku przy uzyciu protokotu FTP. Telnet i FTP 

to protokoty niezabezpieczone; mozliwe jest przechwycenie haset urzadzeri. 

Wtacza lub wytacza protokot RCFG, protokot konfiguracji zdalnej IPX uzywany przez 
starsze narzedzia do zarzadzania w celu konfigurowania parametrow systemu Novell 
NetWare. Wytaczenie protokotu RCFG nie ma wptywu na drukowanie w trybie 
bezposrednim przy uzyciu protokotu IPX/SPX. 

Zalecane jest wytaczenie ustugi Telnet, uaktualnieri oprogramowania firmowego 
przy uzyciu FTP oraz protokotu RCFG. 



802.1X authentication (Uwierzytelnianie 802.1X) 

(Dotyczy tylko serwerow druku z obstug^wszystkich funkeji) Na tej stronie mozna skonfigurowac 
ustawienia uwierzytelnienia 802. 1X na serwerze druku Jetdirect, takjakjest wymagane przy 
uwierzytelnianiu klienta w sieci. Ponadto mozna wyzerowac ustawienia uwierzytelniania 802. 1X do 
standardowych wartosci fabrycznych. 



OSTROZNIE Podczas zmiany ustawieh uwierzytelniania 802. 1X nalezy zachowac 
szczegoln^ostroznosc; pot^czenie moze zostac utracone. Jesli zostanie utracona 
tacznosc z drukarka/urza_dzeniem MFP, moze zajsc potrzeba zresetowania serwera druku 
i przywrocenia standardowych wartosci fabrycznych oraz ponownej instalacji urzadzenia. 



W wi^kszosci sieci 802.1X elementy infrastruktury (takie jak przeta_czniki sieci LAN) musza.korzystac 
z protokotow 802. 1X, aby sterowac dost^pem portu do sieci. Jesli porty te nie zezwalaja.na dost^p 
tymczasowy ani na logowanie jako gosc, to przed nawia_zaniem pota_czenia serwer druku moze 
wymagac skonfigurowania parametrow 802.1 X. 

Przed potaczeniem do sieci do skonfigurowania wst^pnych ustawieh 802. 1X mozna skorzystac 
z odizolowanej sieci LAN lub z bezposredniego potaczenia z komputerem za pomoca. kabla 
z przeplotem. 

Obstugiwane protokoty uwierzytelniania 802. 1X i zwia^zana z nimi konfiguracja zaleza_od modelu 
serwera druku i od wersji oprogramowania firmowego. Ustq dost^pnych ustawieh konfiguracji 
zawiera Tabela 4-17 Ustawienia konfiguracji 802. 1X . 
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Tabela 4-17 Ustawienia konfiguracji 802. 1X 



Element Opis 



Enable Protocols (Wtacz Wtacza (sprawdza) obstugiwane protokoty uzywane w uwierzytelnianiu 802. 1X w sieci. 

protokoty) 

■ PEAP: (Protected Extensible Authentication Protocol). Protokot PEAP wykorzystuje 
certyfikaty cyfrowe do uwierzytelnienia serwera sieciowego i hasta do 
uwierzytelnienia klienta. Protokot PEAP wymaga nazwy uzytkownika EAP, hasta 
EAP i certyfikatu CA. Stosowane sq rowniez dynamiczne klucze szyfrowania. 

■ EAP-TLS: (Extensible Authentication Protocol using Transport Layer Security, RFC 
2716). EAP-TLS to protokot wzajemnego uwierzytelnienia, ktory do uwierzytelnienia 
zarowno klienta, jaki serwera uwierzytelnienia sieci wykorzystuje certyfikaty 
cyfrowe. Protokot EAP-TLS wymaga nazwy uzytkownika EAP, certyfikatu Jetdirect i 
certyfikatu CA. Stosowane sa^ rowniez dynamiczne klucze szyfrowania. 



User Name (Nazwa uzytkownika) 

Password, Confirm Password 
(Hasto, Potwierdz hasto) 

Server ID (Identyfikator serwera) 



Okresla nazw§ uzytkownika EAP/802.1X (o dtugosci najwyzej 128 znakow) tego 
urzadzenia. Domyslnie stosowana jest standardowa nazwa hosta serwera druku, 
NPIxxxxxx, gdzie xxxxxx to ostatnie szesc cyfr adresu sprzetowego sieci LAN (MAC). 

Okresla hasto EAP/802.1X (o dtugosci najwyzej 128 znakow) tego urzadzenia. Nalezy 
ponownie wprowadzic hasto w polu Confirm Password (Potwierdz hasto), aby s\q 
upewnic, ze zostato ono wprowadzone poprawnie. 

Okresl ciacj sprawdzania poprawnosci identyfikatora serwera, ktory identyfikuje serwer 
uwierzytelniania i potwierdza jego tozsamosc. Ciqg identyfikatora serwera jest 
okreslony w certyfikacie cyfrowym wystawionym przez zaufany urzad certyfikacji dla 
serwera uwierzytelnienia. Wpis ten moze zawierac fragment ciaciu (pierwsze znaki od 
prawej strony), o ile nie jest zaznaczone pole wyboru Require Exact Match (Wymagaj 
doktadnego dopasowania). 

Okresla minimalna^ site; szyfrowania, ktora moze bye zastosowana podczas tacznosci 
z serwerem uwierzytelniania. Mozna wybrac s\\q szyfrowania Low (Niska), Medium 
(Srednia) lub High (Wysoka). Dla kazdej sity szyfrowania okreslane sa^szyfry 
wskazujace najstabsze dozwolone szyfrowanie. 

Warunkiem potwierdzenia tozsamosci serwera uwierzytelnienia jest zainstalowanie na 
serwerze druku certyfikatu serwera uwierzytelnienia lub certyfikatu urz^du certyfikacji 
(gtownego). Ten certyfikat CA musi bye wystawiony przez urza_d certyfikacji, ktory 
podpisat certyfikat serwera uwierzytelnienia. 

Aby skonfigurowac lub zainstalowac certyfikat CA, kliknij przycisk Configure 
(Konfiguruj). 



Encryption Strength (Sita 
szyfrowania) 



CA Certificate (Certyfikat CA) 



Authentication Behavior: 
Reauthenticate on Apply 
(Sposob uwierzytelniania: 
ponowne uwierzytelnianie po 
zastosowaniu) 



Wtacz (zaznacz) lub wytacz (wyczysc) to pole wyboru, aby sterowac uwierzytelnianiem 
po klikni^ciu przycisku Apply (Zastosuj) na tej stronie, pod warunkiem, ze utworzone 
wpisy konfiguracji sa^ prawidtowe. 



Uwaga Ten parametr nie jest stosowany do kreatorow konfiguracji 
zabezpieczeh ani innych kreatorow konfigurowania. Zmiany parametrow 
dokonane przy uzyciu kreatora zawsze powodujq ponowne uwierzytelnianie 
serwera druku. 



Gdy ta opeja jest wytaczona (ustawienie standardowe), serwer druku nie b^dzie 
probowac wykonac ponownego uwierzytelniania, jezeli zmiany w konfiguracji nie 
powoduj^odtaczenia, a nast^pnie ponownego podtaczenia serwera do sieci. 

Gdy ta opeja jest wtaczona, serwer druku b^dzie zawsze probowat wykonac ponowne 
uwierzytelnianie przy uzyciu ustawionych wartosci konfiguracji. 



Restore Defaults (Przywroc Kliknij ten przycisk, aby przywrocic ustawienia konfiguracji 802. 1X do standardowych 

domyslne) wartosci fabrycznych. 
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IPsec 

Ta strona umozliwia skonfigurowanie i przegladanie zasad IPsec (zabezpieczeh protokotu IP) dla 
serwera druku. Mozna na niej wta^czyc lub wyta^czyc korzystanie z protokotu IPsec na serwerze 
druku, a takze skonfigurowac domyslnq regulq dla pakietow innych niz IPsec: 

■ aby przepuszczac caty ruch inny niz IPsec, ktory nie podlega regutom IPsec, lub 

aby odrzucac caty ruch inny niz IPsec. 

Do konfigurowania regut, ktore definiuja^zasady IPsec, stuzy kreator IPsec, ktory uruchamia s\q, 
klikaja_c przycisk Add Rule (Dodaj regutej. Wi^cej informacji zawiera sekcja Konfiquracja 
zabezpieczen IPsec . 

Network Statistics (Statystyka sieci) 

Na tej stronie sa.wyswietlane wartosci licznikow i inne informacje o stanie, przechowywane aktualnie 
na serwerze druku HP Jetdirect. Informacje te sa^cz^sto przydatne w diagnozowaniu problemow 
z wydajnoscia. i dziataniem, ktore dotycza. sieci lub urzadzeri sieciowych. 

Protocol Info (Informacje o protokole) 

Na tej stronie znajduja.si§ listy roznych ustawien konfiguracji sieci na serwerze druku HP Jetdirect 
dla kazdego protokotu. Korzystaja.c z tych list, mozna sprawdzic poprawnosc za^danych ustawien. 

Configuration Page (Strona konfiguracji) 

Na tej stronie znajduje si§ obraz strony konfiguracji serwera druku HP Jetdirect, zawierajacej 
najwazniejsze informacje o stanie i konfiguracji serwera druku HP Jetdirect. Opis zawartosci tej 
strony zawiera rozdziat Strony konfiguracji serwera druku HP Jetdirect . 

Obszar Other Links (Inne f^cza) 

Help (Pomoc) 

Strona Help (Pomoc) na karcie Networking (Siec) zawiera krotkie podsumowanie funkcji 
wbudowanego serwera internetowego serwera druku HP Jetdirect. Strona Help (Pomoc) 
zawiera tacze do dokumentu pomocy firmy HP zawieraja^cego uaktualnione informacje (wymagany 
jest dost^p do Internetu). 

Support (Pomoc techniczna) 

Informacje wyswietlane na stronie Support (Wsparcie) sa^zalezne od wartosci skonfigurowanych 
na karcie Support Info (Informacje o pomocy technicznej) w menu Other Settings (Inne ustawienia) . 
Informacje o pomocy technicznej moga.zawierac nazwisko i numer telefonu pracownika dziatu 
pomocy technicznej lub tacza internetowe do stron pomocy technicznej. Domyslne tacza internetowe 
to tacza do stron internetowej pomocy technicznej firmy HP oraz stron informacji o produktach HP 
(wymagany jest dost^p do Internetu). 

HP Home (Strona gtowna firmy HP) 

Strona HP Home zawiera tax;ze do strony gtownej witryny firmy Hewlett-Packard w sieci Web 
(wymagany jest dost^p do Internetu). Dost^p do tego ta_cza mozna takze uzyskac, klikajac logo firmy 
HP. 
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HP Web Jetadmin 

Program HP Web Jetadmin jest najwazniejszym narzeclziem firmy HP do zarzadzania sieciowymi 
urzadzenia peryferyjnymi. 

Lacze do programu HP Web Jetadmin zostanie wyswietlone na wbudowanym serwerze 
internetowym tylko wowczas, gdy program HP Web Jetadmin wykryje wbudowany serwer 
internetowy przy uzyciu funkcji ..Integration URL". Programu HP Web JetAdmin mozna uzyc w celu 
zapewnienia rozszerzonych funkcji zarzaxlzania tym i innymi znajdujaxymi si§ w sieci urza^dzeniami 
podtaxzonymi do serwera HP Jetdirect. 
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5 Konfiguracja zabezpieczeh IPsec 



Serwery druku HP Jetdirect 635n obstuguja_standardy zabezpieczen protokotu IP (IPsec) 
zapewniaja.ce zabezpieczenie warstwy sieci zarowno w przypadku sieci IPv4, jak i IPv6. Protokot 
IPsec (RFC 2401 ) jest dose skomplikowany. Poniewaz jednak zabezpieczenie to dziata na poziomie 
warstwy sieci, to jest w duzej mierze niezalezne od warstw aplikacji, co znacznie zwi^ksza 
mozliwosci prowadzenia bezpiecznej komunikacji miedzy hostami w sieci rozlegtej, takiej jak 
Internet. 



z& Uwaga Serwer druku obstuguje rowniez agenta SNMPv3 jako zabezpieczenie zarzadzania 
aplikacjami na poziomie warstwy aplikacji oraz standardy SSL (Secure Sockets Layer), ktore 
zapewniaja^bezpieczeristwo aplikacjom klient-serwer na poziomie warstwy transportu (na 
przyktad uwierzytelnienie klient-serwer lub przegla_danie stron sieci Web HTTPS). 



Korzystanie z zabezpieczen IPsec na serwerze druku wymaga skonfigurowania zasad IPsec, ktore 
b^da. dotyczyty okreslonego ruchu IP. Strona zasad IPsec jest dost^pna z wbudowanego serwera 
internetowego i wyswietlana w przegladarce sieci Web. Typowa. strong zasad IPsec przedstawiono 
ponizej. 



1 ^ 169,254. 1 30.3Q - Microsoft internet EHplwer provided by Hewlett-Packard 
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Rysunek 5-1 Strona zasad IPsec 
Elementy tej strony opisano ponizej. 
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Tabela 5-1 Strona zasad IPsec 



Element 



Enable IPsec (Wtacz IPsec) 



Opis 

Zaznacz to pole wyboru, aby wtaczyc zasady IPsec. Wyczysc to pole wyboru, aby 
wytaczyc dziatanie IPsec. 



Allow all non-IPsec traffic 
(Przepuszczaj caty ruch inny niz 
IPsec) 

Drop all non-IPsec traffic (Odrzucaj 
caty ruch inny niz IPsec) 



Jesli zabezpieczenia IPsec sa. wtaczone, wybierz domyslne zasady dotyczace 
pakietow innych niz IPsec. W ustawieniu standardowym wszystkie pakiety inne niz 
IPsec sa. odrzucane, aby zapewnic maksymalne bezpieczeristwo. Odrzucone pakiety 
nie sa. przetwarzane. Opcj§ przetwarzania ruchu innego niz IPsec mozna wybrac 
pod warunkiem, ze nie narusza to skonfigurowanej reguty IPsec. 

Przyklad: Zabezpieczenia IPsec sa. wtaczone na serwerze druku z nast^pujaca. 
reguta.: 

Wszystkie adresy IPv4 

■ Ustugi drukowania (Port 9100) 

■ Prosty szablon IPsec 

Jesli jest wybrana opcja Allow all non-IPsec traffic: 

■ Pakiet inny niz IPsec z adresem IPv4 skierowany do portu drukowania 9100 nie 
bytby przetwarzany (zostanie odrzucony), poniewaz narusza skonfigurowana. 
reguty. 

■ Pakiet inny niz IPsec z adresem IPv4 wystany do portu Telnet bytby 
przepuszczony i przetworzony. 

Jesli jest wybrana opcja Drop all non-IPsec traffic: 

■ Pakiet inny niz IPsec z adresem IPv4 skierowany do portu drukowania 9100 nie 
bytby przetwarzany (zostanie odrzucony), poniewaz narusza skonfigurowana. 
reguty. 

■ Pakiet IPsec z adresem IPv4 skierowany do portu drukowania 9100 bytby 
przepuszczony i przetworzony, poniewaz spetnia skonfigurowana. reguty. 

■ Pakiet inny niz IPsec z adresem IPv4 wystany do portu Telnet bytby odrzucony 
ze wzgl^du na zasady domyslne dla pakietow innych niz IPsec. 



IPsec Rules (Reguty IPsec) 



Zasady IPsec sktadaja. si§ z regut przetwarzania pakietow IPsec. Mozna 
skonfigurowac najwyzej dziesi^c regut IPsec. 

Kazda reguta jest definiowana przez nastepujace pola: 

» Address Template (Szablon adresow): Okresla adresy IP, ktorych dotyczy 
reguta. Mozna wybrac rozne wst^pnie zdefiniowane szablony lub okreslic 
szablon niestandardowy. Kliknij dowolny wpis, aby przejrzec jego ustawienia 
konfiguracji. 

■ Services Template (Szablon ustug): Okresla ustugi, ktorych dotyczy reguta. 
Mozna wybrac rozne wst^pnie zdefiniowane szablony lub okreslic szablon 
niestandardowy. Kliknij dowolny wpis, aby przejrzec jego ustawienia konfiguracji. 



A 



OSTROZNIE Jesli nie sa. okreslone wszystkie ustugi, bezpieczeristwo 
moze bye zagrozone. Uzycie szablonu innego niz All Services 
(Wszystkie ustugi) moze powodowac, ze nowe aplikacje sieciowe 
wdrozone po zdefiniowaniu zasad IPsec nie b^da. chronione przez 
zabezpieczenia IPsec. 



108 Rozdziat 5 Konfiguracja zabezpieczen IPsec 



PLWW 



Tabela 5-1 Strona zasad IPsec (ciaci dalszy) 



Element 



Opis 



IPsec Template (Szablon IPsec): Okresla szablon IPsec, ktorego dotyczy 
reguta. Nalezy okreslic szablon niestandardowy spetniajacy wymagania sieci. 
Kliknij dowolny wpis, aby przejrzec ustawienia konfiguracji. 

Delete: Kazda reguta zawiera przycisk, ktory umozliwia usuniecie reguty z listy. 



Add Rule (Dodaj regute) 



Klikajac przycisk Add Rule, uruchamia sie kreatora IPsec, ktory umozliwia 
konfigurowanie regut. 



Jesli pakiet jest chroniony przez zabezpieczenia IPsec, musi istniec dla niego skojarzenie 
zabezpieczeh IPsec. Skojarzenie zabezpieczeh definiuje sposob ochrony przez IPsec pakietu IP 
wysytanego zjednego hosta do innego. Okresla ono mi^dzy innymi protokot IPsec, ktory ma zostac 
uzyty, klucze szyfrowania i uwierzytelnienia oraz okres uzycia kluczy. 

Skojarzenie zabezpieczen IPsec jest jednokierunkowe; kazdy host moze miec przychodza.ce 
skojarzenie zabezpieczeh i wychodzace skojarzenie zabezpieczeh z okreslonymi ustugami i 
protokotami pakietu IP, jak rowniez z protokotem IPsec, ktory ma je chronic. 

Poprawnie zdefiniowane reguty IPsec zawieraja_definicje skojarzeh zabezpieczeh dla ruchu IP 
przychodza^cego do serwera druku Jetdirect i wychodza^cego z niego, co gwarantuje bezpieczehstwo 
catego ruchu. 

Kreator IPsec serwera HP Jetdirect 

Kreator IPsec umozliwia tworzenie regut, ktore b^da.stosowane do ruchu IP podlegaja^cego zasadom 
IPsec. Kliknij przycisk Add Rule, aby uruchomic kreatora IPsec. 

Kreator asystuje przy konfigurowaniu maksymalnie dziesi^ciu regut okreslaja^cych adresy hostow, 
ustugi i ustawienia szyfrowania/uwierzytelniania IPsec, ktore b§da_stosowane do ruchu IP. Zobacz 
ilustracj^ ponizej. 

HP Jetdirect IPsec Wizard 



HP Jetdirect 
IPsec Policy 



IPsec 
Rules 



Rule 1 



Step 1 : 
Addressesl 

Step 2: 
Services 1 

Step 3: 
IPsecl 



Rule 2 



Step 1 : 
Addresses2 

Step 2: 
Services2 

Step 3: 
IPsec2 



Rysunek 5-2 Kreator IPsec umozliwia konfigurowanie regut 
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Step 1 — Specify an Address Template (Krok 1 — Okreslanie 
szablonu adresow) 

Dost^pne szablony adresow, do ktorych bedzie stosowana reguta, sa. podane w polu Address 
Templates (Szablony adresow) wedtug ich nazw. Wybierz uprzednio zdefiniowany szablon lub kliknij 
przycisk New (Nowy), aby utworzyc szablon niestandardowy na stronie Create Address Template 
(Tworzenie szablonu adresow), ktorajest opisana ponizej. 

Aby przejrzec lub usuna^c szablon, zaznacz go na liscie i kliknij przycisk View (Pokaz) lub Delete 
(Usuh). 

Po zaznaczeniu szablonu adresow kliknij przycisk Next (Dalej). 

Tworzenie szablonu adresow 

Elementy strony Create Address Template opisano ponizej. 
Tabela 5-2 Strona Create Address Template (Tworzenie szablonu adresow) 



Element Opis 



Address Template Name (Nazwa W polu edycji wprowadz nazw§ niestandardowego szablonu zasad adresow. Nazwa 
szablonu adresow) ta zostanie dodana do strony Step 1 — Specify Address Template. 




Uwaga Nazwa szablonu zasad adresow musi bye unikatowa dla 
wszystkich szablonow zasad adresow. 



Local Address (Adres lokalny) 


Wybierz lub okresl adresy IP, ktorych bedzie dotyczyc reguta. 


Remote Address (Adres zdalny) 


Local Address (Adres lokalny): Okresla adresy skojarzone z serwerem druku 




Jetdirect. 




Remote Address (Adres zdalny): Okresla adresy skojarzone ze zdalnymi hostami. 



Step 2 — Specify Service Template (Krok 2 — Okreslanie szablonu 
ustug) 

Dost^pne szablony ustug, do ktorych bedzie stosowana reguta, sa. podane w polu Service 
Templates (Szablony ustug) wedtug ich nazw. Wybierz uprzednio zdefiniowany szablon lub kliknij 
przycisk New (Nowy), aby utworzyc szablon niestandardowy na stronie Create Service Template 
(Tworzenie szablonu ustug), ktorajest opisana ponizej. 

/\ OSTROZNIE Jesli nie sa.okreslone wszystkie ustugi, bezpieczehstwo moze bye zagrozone. 
Uzycie szablonu innego niz All Services (Wszystkie ustugi) moze powodowac, ze nowe 
aplikacje sieciowe wdrozone po zdefiniowaniu zasad IPsec nie be^Ja. chronione przez 
zabezpieczenia IPsec. 



Aby przejrzec lub usuna^c szablon, zaznacz go na liscie i kliknij przycisk View (Pokaz) lub Delete 
(Usuh). 

Po zaznaczeniu szablonu ustug kliknij przycisk Next (Dalej). 
Tworzenie szablonu ustug 

Elementy strony Create Service Template opisano ponizej. 
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Tabela 5-3 Strona Create Service Template (Tworzenie szablonu ustug) 



Element 

Service Template Name (Nazwa 
szablonu uslug) 



Opis 

W polu edycji wprowadz nazw§ niestandardowego szablonu zasad ustug. Nazwa ta 
zostanie dodana do strony Step 2 — Specify Service Template. 

Uwaga Nazwa szablonu zasad ustug musi bye unikatowa dla wszystkich 
b— I szablonow zasad ustug. 



Services (Ustugi) 



Wybierz ustugi dostepne na serwerze druku, ktorych b^dzie dotyczyt ten szablon. 
Jesli pole wyboru jest zaznaczone, ustuga jest wybrana. Jesli pole wyboru jest 
wyczyszczone, ustuga niejest wybrana. 



Selected Custom Services 
(Wybrane ustugi niestandardowe) 



View Service Details (Pokaz 
szczegoty ustugi) 



Ta lista zawiera ustugi niestandardowe, ktore bede dotaczone do tego szablonu 
ustug. Aby zmodyfikowac list§, kliknij przycisk Selected Services (Wybrane ustugi). 
Zostanie wyswietlona strona Select Custom Services (Wybieranie ustug 
niestandardowych), ktora jest opisana ponizej. 

Kliknij ten przycisk, aby przejrzec szczegoty dowolnej wybranej ustugi, jak uzywane 
przez nie protokoty i porty. 



Wybieranie ustug niestandardowych 

Ta strona umozliwia dodawanie niestandardowych ustug do szablonu ustug oraz ich usuwanie. 
Elementy tej strony opisano ponizej. 

Tabela 5-4 Strona Select Custom Services (Wybieranie ustug niestandardowych) 



Element 



Opis 



Configured Custom Services 
(Skonfigurowane ustugi 
niestandardowe) 



Lista ustug niestandardowych, ktore zostatyjuz skonfigurowane i sa^ dostepne. 

Aby dodac nastepne ustuga niestandardowe, kliknij przycisk Add Service (Dodaj 
ustugej. Zostanie wtedy otwarta strona Add Custom Services (Dodawanie ustug 
niestandardowych) stuzaca do tworzenia ustug niestandardowych, ktora jest opisana 
ponizej. 

Aby usunac niestandardowe ustuga z listy, zaznacz je i kliknij przycisk Delete (Usuh). 

Selected Services (Wybrane ustugi) Ustugi niestandardowe figurujace na tej liscie bede wyswietlane na stronie Create 

Service Template (Tworzenie szablonu ustug) i wybrane do szablonu ustug. Aby 
dodac lub usunac ustuga niestandardowe, zaznacz jaj kliknij odpowiednio przycisk 
Add (Dodaj) lub Remove (Usuh). 



Dodawanie ustug niestandardowych 

Ta strona umozliwia skonfigurowanie ustugi niestandardowej. Elementy tej strony opisano ponizej. 
Tabela 5-5 Strona Add Custom Services (Dodawanie ustug niestandardowych) 



Element 



Opis 



Custom Service Name (Nazwa 
ustugi niestandardowej) 



W polu edycji wprowadz nazw§ zasad ustugi niestandardowej. 



Uwaga Nazwa szablonu zasad ustugi niestandardowej musi bye 
unikatowa dla wszystkich szablonow zasad ustug niestandardowych. 



Protocol (Protokot) 



Wybierz protokot tej ustugi niestandardowej. 
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Tabela 5-5 Strona Add Custom Services (Dodawanie ustug niestandardowych) (ciac| dalszy) 



Element 



Opis 



Local Ports (Porty lokalne) 



Wybierz porty serwera druku HP Jetdirect, ktore beda. wykorzystywane przez t§ 
ustug§. W zaleznosci od ustugi wybierz opcj§ All Ports (Wszystkie porty) lub wybierz 
opcj§ Port Range (Zakres portow) i wprowadz zakres portow w odpowiednich 
polach edycji. 



Remote Ports (Porty zdalne) 



Wybierz porty w zdalnych hostach, ktore beda. wykorzystywane przez t§ ustug§. W 
zaleznosci od ustugi wybierz opcj§ All Ports (Wszystkie porty) lub wybierz opcj§ 
Port Range (Zakres portow) i wprowadz zakres portow w odpowiednich polach edycji. 



Configured Custom Services 
(Skonfigurowane ustugi 
niestandardowe) 



Na tej liscie figuruja. ustugi niestandardowe, ktore zostaty skonfigurowane. Po 
utworzeniu ustugi niestandardowej kliknij przycisk Add (Dodaj), aby dodac ustugi do 
tej listy. 



Aby usunac ustugi z tej listy, zaznacz ja_ i kliknij przycisk Delete (Usuh). 



Po okresleniu na stronie Create Service Template wszystkich ustug, ktore maja. bye zdefiniowane 
na szablonie, kliknij przycisk OK, aby dodac szablon do strony Step 2 - Specify Service Template. 
Nast^pnie kliknij przycisk Dalej. 



Step 3 — Specify IPsec Template (Krok 3 — Okreslanie szablonu 
IPsec) 



Wszystkie szablony IPsec dost^pne dla reguty sa. podane w polu IPsec Templates (Szablony 
IPsec). Jesli nie ma zadnego szablonu, musisz kliknac przycisk New (Nowy), aby utworzyc szablon 
niestandardowy na stronie Create IPsec Template (Tworzenie szablonu IPsec), ktora jest opisana 
ponizej. Poniewaz szablony IPsec sa_zalezne od sieci, program nie zawiera zadnych fabrycznie 
zdefiniowanych szablonow standardowych. 

Aby przejrzec lub usunac szablon, zaznacz go na liscie i kliknij odpowiednio przycisk View (Pokaz) 
lub Delete (Usuh). 

Po skonfigurowaniu szablonu IPsec i zaznaczeniu go na liscie kliknij przycisk Next (Dalej), aby 
dokohczyc reguty. 

Tworzenie szablonu IPsec 

Ta strona umozliwia utworzenie szablonu IPsec i okreslenie sposobu tworzenia skojarzen 
zabezpieczeh: r^cznie lub dynamicznie. Elementy tej strony opisano ponizej. 



Uwaga Nast^pne strony wyswietlane po klikni^ciu przycisku Next (Dalej) beda. sie. roznity w 
zaleznosci od wybranego na tej stronie typu uwierzytelnienia (klucze dynamiczne lub klucze 
reczne). 
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Tabela 5-6 Strona Create IPsec Template (Tworzenie szablonu IPsec) 



Element 



Opls 



IPsec Template Name (Nazwa 
szablonu IPsec) 



W polu edycji wprowadz nazw§ niestandardowego szablonu IPsec. Nazwa ta 
zostanie dodana do strony Step 3 — Specify IPsec Template. 

Uwaga Nazwa szablonu zasad IPsec musi bye unikatowa dla wszystkich 
szablonow zasad IPsec. 



Authentication Type (Typ 
uwierzytelnienia) 



W trakcie sesji hosty okreslone w szablonie adresow musza. negocjowac ustawienia 
zabezpieczeri IPsec. W trakcie negocjacji musi nastapic uwierzytelnienie, ktore 
potwierdzi tozsamosc nadawcy i odbiorcy. Wybierz jeden z nastepujacych typow 
uwierzytelnienia: 

Dynamic Keys (Klucze dynamiczne): Do uwierzytelniania i szyfrowania oraz 
tworzenia skojarzeri zabezpieczeri sa_ uzywane protokoty IKE (Internet Key 
Exchange). Musisz wybracjedna_z nastepujacych metod: 

Pre-Shared Key (Wspolny klucz): Wprowadz wspolny klucz (ciacj ASCII) 
uzywany przez wszystkie hosty okreslone przez tq regut§. Jesli korzysta si§ ze 
wspolnego klucza, nalezy go chronic; kazdy host znajacy ten klucz moze zostac 
uwierzytelniony. 

■ Certificates (Certyfikaty): Uwierzytelnienie moze s'\q odbywac na podstawie 
certyfikatow. Na serwerze Jetdirect jest fabrycznie zainstalowany samoczynnie 
podpisany certyfikat, ktory mozna zastapic. Ponadto do uwierzytelnienia serwera 
wymagane jest zainstalowanie certyfikatu CA (urzedu certyfikacji). Aby uzyskac 
informacje na temat zadania, konfigurowania i instalowania certyfikatow, zobacz 
Konfiqurowanie certyfikatow . 

Jesli wybierzesz metod§ klucza dynamicznego, musisz skonfigurowac parametry 
IKE na stronie IKEvI Phase 1 (Authentication). 

Manual Keys (Klucze reczne): Wybierz t§ opcj§, aby r^cznie konfigurowac klucze 
szyfrowania i tworzyc skojarzenia zabezpieczeri na stronie Manual Keys. 



Faza 1 IKEvI (Uwierzytelnienie) 

Dynamiczne tworzenie skojarzeri zabezpieczeri umozliwia protokot IKE (Internet Key Exchange). Ta 
strona stuzy do konfigurowania parametrow skojarzeri zabezpieczeri uzywanych do uwierzytelniania 
oraz bezpiecznego generowania kluczy sesji IPsec na potrzeby algorytmow mieszania i szyfrowania. 
Elementy tej strony opisano ponizej. 

Tabela 5-7 Strona IKE Phase 1 (Authentication) (Faza 1 IKEvI - Uwierzytelnienie) 



Element Opis 



Diffie-Hellman Groups (Grupy DF) (Wymagane) Wymiana Diffie-Hellman umozliwia bezpieczne przekazywanie tajnego 

klucza i ustug zabezpieczeri miedzy hostami przez niechroniona. siec. Grupa Diffie- 
Hellman okresla parametry uzywane podczas wymiany Diffie-Hellman. Do wyboru 
jest wiele znanych grup Diffie-Hellman. 

Zaznaczenie wszystkich grup spowoduje utworzenie pojedynczej grupy negocjowanej. 



SA Lifetime (Okres waznosci (Wymagane) Okresl okres waznosci, w sekundach, kluczy skojarzonych z tym 

skojarzenia zabezpieczeri) skojarzeniem zabezpieczeri. 

Negotiation Mode (Tryb negocjacji) (Wymagane) Protokot IKE udostepnia dwa tryby negocjacji podczas wymiany kluczy 

i ustug zabezpieczeri, ktore moga_ bye uzywane przez skojarzenie zabezpieczeri: 
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Tabela 5-7 Strona IKE Phase 1 (Authentication) (Faza 1 IKEvI - Uwierzytelnienie) (ciac| dalszy) 



Element 


Opis 




Main (Gtowny): Ten tryb obejmuje ochrony tozsamosci mi^dzy hostami, przez co 




dziata wolniej, ale jest bezpieczny. 




Aggressive (Agresywny): W tym trybie wymienianych jest o potow§ mniej 




komunikatow. Jest on szybszy, ale zarazem mniej bezpieczny niz tryb gtowny. 


Security Methods (Metody 


(Wymagane) Wybierz metody i sity szyfrowania oraz metody mieszania, ktore beda. 


zabezpieczeri) 


uzywane. 




Zaznaczenie wszystkich metod spowoduje utworzenie pojedynczej metody 




negocjowanej. 


Perfect Forward Secrecy (Poufnosc 


Jesli tajne klucze sa^co pewien czas zast^powane, Perfect Forward Secrecy (PFS, 


doskonata) 


poufnosc doskonata) wskazuje, ze nowe klucze maja. bye generowane niezaleznie i 




bez zwiazku z poprzednimi kluczami. Zapewnia to dodatkowe bezpieczehstwo 




danych chronionych przez nowe klucze. Chociaz PFS zapewnia wyzszy poziom 




zabezpieczen, to wymaga dodatkowego przetwarzania. 




Jesli chcesz korzystac z PFS, wta.cz nast§puja_ce opeje: 




Identity Perfect Forward Secrecy (Master PFS) (Poufnosc doskonata tozsamosci - 




nadrz^dna PFS): Wtacza PFS dla ochrony tozsamosci. 




Key Perfect Forward Secrecy (Session PFS) (Poufnosc doskonata kluczy - PFS 




sesji): Wtacza PFS dla ochrony kluczy. 




Diffie-Hellman Groups (Grupy DF): (Dotyczy tylko sesji PFS) Wybierz dowolna. Iiczb§ 




grup Diffie-Hellman, ktore bt^da. uzywane podczas wymiany kluczy. 


Replay detection (Wykrywanie 


Protokoty IPsec obstuguja^ ustugi zapobiegajace ponownemu odtwarzaniu. Algorytm 


ponowneqo odtwarzania) 


IPsec zapobieqaiacy ponownemu odtwarzaniu mozna wtaczvc lub wytaczyc. 


IKE Retries (Ponawianie prob IKE) 


Okresl, ile razy ma bye ponawiana proba uzycia protokotow IKE, jesli wysta_pi bta_d. 




Wprowadz dowolna. wartosc od 0 do 20. 


IKE Retransmit Interval (Interwat 


Okresl, jaki ma bye odstep (w sekundach) mi^dzy kolejnymi ponownymi probami 


ponownej transmisji IKE) 


uzycia protokotow IKE, jesli wystapi bta_d. Wprowadz dowolna. wartosc od 0 do 5. 


Protokoty IPsec 




Po uwierzytelnieniu na tej stronie nalezy okreslic szyfrowanie i protokoty IPsec, ktore b^da. 


stosowane do skojarzen zabezpieczen z tej reguty. 


Element 


Opis 



ESP Wtacza stosowanie protokotu ESP (Encapsulating Security Payload) IPsec do 

pakietow IP. Do pakietow sa. wstawiane nagtowki ESP, ktore gwarantuja. poufnosc i 
integralnosc zawartosci pakietu. Do wyboru sa^ rozne obstugiwane metody i sity 
szyfrowania oraz metody mieszania, ktore b§da. uzywane do ochrony danych. 



AH Wtacza stosowanie nagtowka uwierzytelnienia IPsec (AH, Authentication Header) do 

pakietow IP. Do pakietow sa. wstawiane nagtowki AH, ktore chronia. integralnosc 
zawartosci pakietu przy uzyciu kryptograficznej sumy kontrolnej. Do wyboru sa^ rozne 
obstugiwane metody mieszania. 



OSTROZNIE Nagtowek AH IPsec moze nie dziatac poprawnie w 
srodowiskach korzystaja.cych z translacji adresow sieciowych (NAT). 
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Element 



Opis 



Encapsulation Type (Typ 
hermetyzacji) 



Okresl sposob hermetyzacji wybranych protokolow IPsec (ESP lub AH): 

■ Transport: W pakietach IP chronione sa. tylko dane uzytkownika, a nagtowek 
pakietu IP nie jest chroniony. 

■ Tunel: Chronione sa. wszystkie pola pakietu, tacznie z nagtowkiem pakietu IP. 



SA Lifetime (Okres waznosci 
skojarzenia zabezpieczeh) 



Okresl okres waznosci skojarzenia zabezpieczeh — w sekundach lub kilobajtach. 
Krotszy okres waznosci zapewnia wyzszy poziom zabezpieczeh w zaleznosci od 
czestosci korzystania ze skojarzenia zabezpieczeh. 



Manual Keys (Klucze reczne) 

Ta strona umozliwia reczne skonfigurowanie kluczy szyfrowania i skojarzeh zabezpieczeh. Poniewaz 
stosowne hosty rowniez b^da^ konfigurowane r^cznie, nie jest wymagane generowanie kluczy 
dynamicznych i uwierzytelnienia. Elementy tej strony opisano ponizej. 

Tabela 5-8 Strona Manual Keys (Klucze reczne) 



Element 



Opis 



ESP SPI (od 256 do 4095 ASCII) 



Jesli na stronie IPsec Protocols jest wtaczona opcja ESP, dostepne sa. pola indeksu 
ESP SPI (Security Parameters Index). ESP SPI to 32-bitowe pole w nagtowku ESP, 
ktore utatwia identyfikacj^ skojarzenia zabezpieczeh IPsec. 



in (wejscie): Wprowadz wartosc dla skojarzenia zabezpieczeh stosowanego do 
pakietow otrzymywanych. 

out (wyjscie): Wprowadz wartosc dla skojarzenia zabezpieczeh stosowanego do 
pakietow wysytanych z serwera druku. 



AH SPI (od 256 do 4095 ASCII) 



Jesli na stronie IPsec Protocols jest wtaczona opcja AH, dost^pne sa_ pola edycji 
indeksu AH SPI (Security Parameters Index). AH SPI to 32-bitowe pole w nagtowku 
uwierzytelniania, ktore utatwia identyfikacj§ skojarzenia zabezpieczeh IPsec. 

in (wejscie): Wprowadz wartosc dla skojarzenia zabezpieczeh stosowanego do 
pakietow otrzymywanych. 

out (wyjscie): Wprowadz wartosc dla skojarzenia zabezpieczeh stosowanego do 
pakietow wysytanych z serwera druku. 



A 



OSTROZNIE Nagtowek AH IPsec moze nie dziatac poprawnie w 
srodowiskach korzystajacych z translacji adresow sieciowych (NAT). 



Key Format (Format klucza) Wybierz, czy wpisy szyfrowania i mieszania b^da. okreslane przy uzyciu wartosci 

szesnastkowych, czy znakow ASCII. 



Encryption (Szyfrowanie) 


Wprowadz klucze szyfrowania dla pakietow otrzymywanych (wejscie) lub wysytanych 




(wyjscie) przez serwer druku. 


Hash (Mieszanie) 


Wprowadz klucze mieszania dla pakietow otrzymywanych (wejscie) lub wysytanych 




(wyjscie) przez serwer druku. Jesli jest wtaczony zarowno protokot ESP, jak i AH, 




klucze mieszania musza. bye takie same dla obu tych protokotow. 
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Summary (Podsumowanie) 

Ta strona zawiera podsumowanie informacji dotycza_cych reguty IPsec. Kliknij przycisk Create 
Another Rule (Utworz inna. regutej, aby zdefiniowac inna. regut§ IPsec przed powrotem do strony 
IPsec Policy (Zasady IPsec). Mozesz tez klikna_c przycisk Finish (Zakoncz), aby dodac wszystkie 
skonfigurowane reguty do strony IPsec Policy. 

Konfigurowanie systemow Windows 

Instrukcje konfiguracji zabezpieczeh IPsec w obstugiwanych systemach Windows mozna znalezc w 
dokumentacji systemu lub w witrynie firmy Microsoft w sieci Web. 
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6 Funkcje zabezpieczeh 



Dost^pne funkcje zabezpieczeh pomagaja^ograniczyc nieautoryzowany dost^p do parametrow 
konfiguracji sieci i innych danych przechowywanych na serwerach druku HP Jetdirect. Funkcje moga. 
si§ roznic w zaleznosci od wersji oprogramowania firmowego zainstalowanego na serwerze druku. 



OSTROZNIE Mimo ze funkcje te moga. pomoc ograniczyc nieautoryzowany dostep do 
przechowywanych danych i parametrow konfiguracji na serwerach druku HP Jetdirect, to nie 
ma gwarancji, ze zapobiegnie to nieautoryzowanemu dostepowi. 

Jezeli istnieje potrzeba uzycia zaawansowanych funkcji zabezpieczeh, nalezy skontaktowac 
s\q z dziatem HP Consulting. 



Ponizsza tabela zawiera opis podstawowych funkcji zabezpieczeh dostarczanych wraz z serwerami 
druku HP Jetdirect. 

Tabela 6-1 Podsumowanie funkcji zabezpieczeh serwera druku HP Jetdirect 



Bezpieczne zarzadzanie wbudowanym serwerem sieci web 



Preinstalowany, autopodpisywany certyfikat cyfrowy zapewnia dostep przy uzyciu protokotu HTTPS (bezpieczny 
protokot HTTP) do wbudowanego serwera internetowego za pomoca^ przegladarki sieci Web. Protokot HTTPS 
(bezpieczny protokot HTTP) zapewnia zabezpieczon% szyfrowana^ ta^cznosc z przegladarkq. 

m Certyfikaty cyfrowe wystawione przez zaufany niezalezny podmiot mozna zainstalowac na serwerze druku, co umozliwi 
skonfigurowanie go jako witryny zaufanej. 

■ Wbudowany serwer internetowy zapewnia konfigurowanie parametrow i protokotow sieciowych i zarzadzanie nimi przez 
zabezpieczony kanat przy uzyciu protokotu HTTPS. 

■ Kreator HP Jetdirect Security Configuration ma prosty w uzyciu interfejs stuzacy do konfigurowania ustawieri 
zabezpieczen. 

■ Serwery druku z obstuga^ wszystkich funkcji moga^ bye konfigurowane przy uzyciu uwierzytelniania opartego na 
serwerze EAP/802.1X. 



IPsec 



■ Serwer druku 635n obstuguje zabezpieczenia protokotu IP (IPsec) w sieciach IPv4 i IPv6. W potaczeniu z hostami IPv6 
zabezpieczenia IPsec to potencjat oznaczajacy prawdziwie kompleksowe zabezpieczenie (poufnosc, integralnosc 
danych, uwierzytelnianie i ochron§ przed ponownym odtwarzaniem) komunikacji w sieci. 



Kontrola protokotow sieciowych 
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Tabela 6-1 Podsumowanie funkcji zabezpieczeii serwera druku HP Jetdirect (ciacj dalszy) 

Protokoty drukowania w sieci, ustug drukowania, wykrywania urzadzeri i stuzace do zarzadzania mozna na serwerze 
druku HP Jetdirect wtaczac i wytaczac. Wytaczajac nieuzywane lub zb^dne protokoty, mozna zapobiec 
nieautoryzowanemu dostepowi przez wykorzystujace je aplikacje. 

i Protokoty mozna wtaczac i wytaczac za pomoca^ ustugi Telnet (IPv4), wbudowanego serwera internetowego i programu 
HP Web Jetadmin (IPv4). 



Hasto administratora IP 



Uzywane przez ustugi Telnet (IPv4), program HP Web Jetadmin (IPv4) i wbudowany serwer internetowy w celu 
kontrolowania dost^pu do parametrow konfiguracji serwera druku HP Jetdirect. 

■ Mozna uzyc maksymalnie 16 znakow alfanumerycznych. 

Konfigurowane na serwerze druku HP Jetdirect przy uzyciu protokotu TFTP (IPv4), ustugi Telnet (IPv4), ustug 
wbudowanego serwera internetowego lub programu HP Web Jetadmin (IPv4). Dozwolone jest uzycie do 16 znakow 
alfanumerycznych. 

a W przypadku konfigurowania przy uzyciu wbudowanego serwera internetowego mozna je zsynchronizowac jako nazw§ 
wspolnoty SNMP, uzywana^ w poleceniach Set protokotu SNMP v1/v2c programu HP Web Jetadmin (IPv4). 

■ Usuwanie odbywa s'\q przez zimne zerowanie serwera druku, ktore przywraca standardowe ustawienia fabryczne. 



Lista kontroli dost^pu IPv4 



b Okresla maksymalnie 10 systemow hostow IPv4 lub sieci (IPv4) systemow hostow, ktore maj^dostep do serwera druku 
HP Jetdirect i podtaczonego urzadzenia sieciowego. 

■ Dost^p jest ograniczony do systemow hostow okreslonych na liscie. 

s Zgodnie ze standardowymi ustawieniami fabrycznymi systemy hostow wykorzystujace protokot HTTP (na przyktad 
wykorzystujace wbudowany serwer internetowy lub protokot IPP) nie s^sprawdzane pod wzgledem wyst^powania na 
liscie dostepu i maja^ dost^p. Jednakze dost^p hosta HTTP moze zostac wytaczony za posrednictwem wbudowanego 
serwera internetowego. 

■ Jezeli lista jest pusta, to wszystkie hosty maja^ dost^p. 

Konfigurowana na serwerze druku HP Jetdirect przy uzyciu protokotu TFTP (IPv4), ustugi Telnet (IPv4), wbudowanego 
serwera internetowego lub oprogramowania do zarzadzania SNMP (IPv4). 



Kontrola ustugi Telnet 



■ Dost^p za posrednictwem ustugi Telnet (IPv4) nie jest bezpieczny. Ustugi Telnet mozna wytaczyc przy uzyciu 
wbudowanego serwera internetowego (zobacz rozdziat Wbudowany serwer internetowy HP JetDirect (V.31.xx) ). 



Uwierzytelnianie i szyfrowanie 



(Serwery druku z obstuga^ wszystkich funkcji) Zarzadzanie certyfikatami dla certyfikatow cyfrowych X.509 odbywa si§ przy 
uzyciu wbudowanego serwera internetowego, zarowno w przypadku uwierzytelniania na kliencie, jak i na serwerze. W 
serwerze Jetdirect jest wst^pnie zainstalowany samoczynnie podpisany certyfikat, ktory mozna zastapic. Mozliwe jest 
rowniez zainstalowanie certyfikatu urz^du certyfikacji. 



Nazwa wspolnoty SNMP v1/v2c IPv4 (IP/IPX) 



(Tylko protokot SNMP v1/v2c IPv4) 

■ Hasto na serwerze druku HP Jetdirect zezwalajace przychodzacym poleceniom Set protokotu SNMP (na przyktad 
z oprogramowania do zarzadzania) zapisywac (czyli ustawiac) parametry konfiguracji serwera druku HP Jetdirect. 

■ W przypadku nazwy wspolnoty ustawiania przypisanej przez uzytkownika polecenia SNMP Set musza^zawierac nazw§ 
przypisana^ przez uzytkownika, ktora jest uwierzytelniana przez serwer druku, zanim polecenie zostanie wykonane. 
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Podsumowanie funkcji zabezpieczeri serwera druku HP Jetdirect (ciacj dalszy) 

■ W sieciach IP uwierzytelnianie poleceii Set protokotu SNMP moze bye dodatkowo ograniczone do systemow 
wymienionych na liscie sterowania dost^pem. 

Konfigurowana na serwerze druku HP Jetdirect przy uzyciu protokolu TFTP (IPv4), ustugi Telnet (IPv4), wbudowanego 
serwera internetowego lub ustug aplikacji do zarzadzania. 

■ Protokot SNMP v1/v2c wykorzystuje zwykty tekst i moze bye wytaczony. 



IPv4 SNMPv3 



(Dotyczy tylko serwerow druku z obstuga^ wszystkich funkcji) 

■ Agent SNMP v3 na serwerze druku HP Jetdirect zapewnia zabezpieczona^ szyfrowanajacznosc przy uzyciu aplikacji do 
zarzadzania protokotem SNMP v3, takiej jak HP Web Jetadmin. 

■ Serwer druku obstuguje tworzenie konta SNMP v3, gdy ta funkeja jest wtaczona przy uzyciu wbudowanego serwera 
internetowego. Informacje dotyczace konta mozna zintegrowac w aplikacjach do zarzadzania protokotem SNMP v3. 

■ Serwer druku obstuguje proste tworzenie konta SNMP v3 i zarzadzanie nim przy uzyciu programu HP Web Jetadmin. 



Hasto i profile programu HP Web Jetadmin (IPv4) 



■ Kontrola dost^pu do parametrow konfiguracji serwera druku Jetdirect polega na zastosowaniu hasta administratora 
Jetdirect IP, ktore mozna skonfigurowac w programie HP Web Jetadmin (IPv4), za pomoca^ ustugi Telnet (IPv4) lub przy 
uzyciu wbudowanego serwera internetowego. Instrukcje zawiera pomoc ekranowa programu HP Web Jetadmin. 

■ Program HP Web Jetadmin udost^pnia kontrol§ dostepu przez profile uzytkownika. Profile uzytkownika pozwalajq na 
ochrone; hastem pojedynczych profilow i kontrolowany dostep do serwera HP Jetdirect oraz opeji drukarki. Wiecej 
informacji znajduje si§ w pomocy ekranowej programu HP Web Jetadmin. 

■ (Dotyczy tylko serwerow druku z obstuga^ wszystkich funkcji) Program HP Web Jetadmin moze bez problemu wtaczyc 
agenta IPv4 SNMP v3 na serwerze druku i utworzyc konto SNMP v3 w celu bezpiecznego, szyfrowanego zarzadzania. 



Blokada panelu sterowania drukarki 



■ Wybrane drukarki HP udost^pniaja^ blokad§ panelu sterowania, ktora zapobiega dost^powi do parametrow konfiguracji 
wewnefrznego serwera druku HP Jetdirect. W wielu przypadkach blokada moze bye ustawiana zdalnie za pomocy 
aplikacji do zarzadzania (takich jak HP Web Jetadmin). Aby dowiedziec s'\q, czy drukarka obstuguje blokad§ panelu 
sterowania, nalezy zapoznac si§ z dokumentacja^ drukarki. 



Tabela pierwszeristwa konfiguracji 



■ Tabela pierwszenstwa metod konfiguracji umozliwia kontrol^ nad konfigurowaniem roznych parametrow TCP/IP przy 
uzyciu poszczegolnych narz^dzi obstugiwanych przez serwer druku. Tabela pierwszenstwa jest dostepna przez interfejs 
wbudowanego serwera internetowego. Standardowo reczne metody konfiguracji maja^ pierwszeristwo przed innymi 
(takimi jak DHCP lub TFTP). Zmiana kolejnosci pierwszenstwa pozwala lepiej kontrolowac parametry konfiguracji. 
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Korzystanie z funkcji zabezpieczeh 



Dost^p do parametrow konfiguracji serwerow druku HP Jetdirect moze bye kontrolowany przy uzyciu 
dost^pnych funkcji zabezpieczeh. Tabela 6-2 Ustawienia kontroli dostepu przedstawia przyktadowe 
ustawienia i odpowiadaja^cy im poziom kontroli dostepu. 

Tabela 6-2 Ustawienia kontroli dostepu 



Settings (Ustawienia) 



Poziom kontroli dostepu 



Mozliwy dostep przy uzyciu protokotu HTTP 
(wbudowanego serwera internetowego), aplikacji 
protokotu SNMP v1/v2c lub ustugi Telnet 

Hasto administratora nie jest ustawione 

Stosowane sa^ domyslne nazwy wspolnoty SNMP v1/v2c 

Brak uwierzytelniania i szyfrowania 

Lista sterowania dostepem jest pusta 



Niski 

Najlepiej dostosowany do srodowisk zaufanych. 

Dowolny system moze uzyskac dostep do parametrow 
konfiguracji serwera HP Jetdirect przez wbudowany serwer 
internetowy, ustugi Telnet lub oprogramowanie do 
zarzadzania protokotem SNMP. Hasta nie sa^wymagane. 



Ustawione hasto administratora 

Nazwa wspolnoty ustawiania SNMP v1/v2 okreslana 
przez uzytkownika jest ustawiona 

Lista sterowania dostepem zawiera wpisy hostow 
i sprawdza potaczenia HTTP 

Ustuga Telnet i inne niezabezpieczone protokoty sa^ 
wytaczone 



Sredni 

Ograniczone zabezpieczenia dla niezaufanego srodowiska. 

Jezeli znane jest hasto administratora i nazwa wspolnoty 
ustawiania SNMP v1/v2c, to dostep jest ograniczony do: 

a systemow okreslonych na liscie sterowania dostepem 

■ aplikacji do zarzadzania protokotem SNMP v1/v2c 



Nieuzywane protokoty wytaczone 



Wysoki 



Dostep HTTPS wtaczony przy uzyciu certyfikatow 
wystawionych przez zaufane zrodta 

Serwery druku HP Jetdirect z obstuga^ wszystkich funkcji 
skonfigurowane do korzystania z uwierzytelniania i 
szyfrowania opartego na serwerze EAP/802.1x 

Serwery druku Jetdirect z obstuga^ wszystkich funkcji, 
z wtaczonym protokotem SNMP v3 i wytaczonym 
protokotem SNMP v1/v2c 

Ustuga Telnet wytaczona 

Hasta ustawione 

Lista sterowania dostepem zawiera okreslone wpisy, 
a potaczenia HTTP s^sprawdzane 

Panel sterowania drukarki zablokowany 

Zabezpieczenia IPsec sa^ wtaczone i skonfigurowane do 
uzycia. 



Zaawansowane zabezpieczenia dla niezaufanych, 
profesjonalnie zarzadzanych srodowisk. 

Dostep jest ograniczony do uwierzytelnianych hostow, ktore 
sa^ okreslone na liscie sterowania dostepem. Szyfrowanie 
zapewnia poufnosc danych; komunikacja sieciowa w trybie 
zwyktego tekstu nie jest uzywana. 



A 



OSTROZNIE Ustawienia zwiazane z wtaczeniem 
zasilania (na przyktad konfiguracje z serwera BootP/ 
TFTP lub DHCP/TFTP) moga_zmienic ustawienia 
serwera druku po jego wytaczeniu i ponownym 
wtaczeniu. Zawsze nalezy potwierdzac zamierzone 
ustawienia po wtaczeniu zasilania. 
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7 Diagnostyka serwera druku HP 
Jetdirect 



W tym rozdziale opisane sa^metody diagnostyki i usuwania problemow zwia^zanych z serwerem 
druku HP Jetdirect. 

Schemat diagnostyczny bedzie pomocny przy wybieraniu prawidtowej procedury diagnostycznej 
w nast§puja,cych przypadkach: 

■ Problemy z drukarka,. 

■ Problemy z instalacja. i podtaczeniem sprz^tu HP Jetdirect 

■ Problemy zwiazane z siecia,. 

Przy przeprowadzaniu diagnostyki serwera druku HP Jetdirect przydatne moga. si§ okazac 
nast^pujace materiaty pomocnicze: 

■ Strona konfiguracji Jetdirect (zobacz rozdziat Strony konfiguracji serwera druku HP Jetdirect ). 

■ Strona konfiguracji lub diagnostyczna drukarki. 

■ Dokumentacja towarzyszaca drukarce. 

■ Dokumentacja towarzyszaca serwerowi druku HP Jetdirect. 

■ Diagnostyczne programy narzedziowe dostarczane wraz z oprogramowaniem sieciowym (na 
przyktad programy narzedziowe systemu Novell NetWare, programy narzedziowe TCP/IP lub 
aplikacje do zarzadzania drukarkami sieciowymi, takie jak HP Web Jetadmin). 



Uwaga Odpowiedzi na cz^sto zadawane pytania dotyczace instalowania i konfigurowania 
serwerow druku HP Jetdirect mozna znalezc, szukaja^c produktu HP Jetdirect pod adresem 

http://www.hp.com/support/net printing . 
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Zerowanie do standardowych ustawieh fabrycznych 

Parametry serwera druku HP Jetdirect (np. adres IP) mozna wyzerowac do standardowych wartosci 
fabrycznych za pomoca. nast§puja.cych czynnosci: 



A 



OSTROZNIE Zimne zerowanie do standardowych ustawieh fabrycznych nie obejmuje 
certyfikatu X.509 serwera Jetdirect. Wyzerowany zostanie natomiast certyfikat urzedu 
certyfikacji (CA) zainstalowany w celu potwierdzenia tozsamosci serwera uwierzytelniania. 



Drukarka HP LaserJet z wbudowanym serwerem druku EIO 

Na ogot we wbudowanym serwerze druku HP Jetdirect mozna przywrocic standardowe 
ustawienia fabryczne, przeprowadzajac zimne zerowanie drukarki. 



A 



OSTROZNIE Przed wykonaniem zimnego zerowania nalezy bezwzgl^dnie wydrukowac 
strong konfiguracyjna. Jetdirect. Operacja zerowania drukarki usunie wszystkie dane z 
pami^ci drukarki i przywroci standardowe ustawienia fabryczne wszystkich jej 
parametrow, w tym konfiguracji sieciowej. Po zimnym zerowaniu drukarki moze si§ 
okazac, ze ustawienia drukarki okreslone przez uzytkownika zostaty zmienione. Systemy 
sieciowe moga. utracic potaczenie z drukarka,. 

&f Uwaga Polecenie Restore Factory Settings (Przywroc ustawienia fabryczne) w menu 
panelu sterowania drukarki nie wyzeruje ustawieh serwera druku HP Jetdirect. 

■ W starszych drukarkach HP LaserJet zimne zerowanie wykonuje si§, przytrzymujac przycisk 
Go, Start lub Pause/Resume w trakcie wytaczania i wtaczania zasilania drukarki. 

■ W najnowszych drukarkach i urzadzeniach wielofunkcyjnych LaserJet nalezy uzyc menu 
Service (Serwis), dost^pnego podczas procedury rozruchu po wtaczeniu zasilania. Zobacz 

Przyktadowe menu Service . 

■ W przypadku innych drukarek nalezy zapoznac sie. z dokumentacja. drukarki. Mozna tez 
wejsc na strong http://www.hp.com/go/support i wyszukac plik dokumentu bpj02300.html. 

&f Uwaga Po zimnym zerowaniu nalezy wydrukowac strong konfiguracji serwera Jetdirect, 
aby sprawdzic, czy zostaty przypisane wartosci ustawieh fabrycznych. 



Przyktadowe menu Service 

Aby wykonac zimne zerowanie w roznych nowszych drukarkach i urzadzeniach wielofunkcyjnych HP 
LaserJet: 

1 Wtqcz drukark^ i zaczekaj do obliczenia pami^ci. 

2 / 

Nacisnij i przytrzymaj przycisk wyboru Select » (lub przycisk „6" w urza_dzeniach 

wielofunkcyjnych, ktore sa^wyposazone tylko w klawiatur^ numerycznaj, az zaczna. migac i 
zaswieca.si§ trzy lampki na panelu sterowania (Ready [Gotowe], Data [Dane] i Attention 
[Uwaga]). 

^ Zwolnij przycisk wyboru Select S (lub przycisk „6"). Na wyswietlaczu panelu sterowania 
zostanie wyswietlony komunikat Select Language (Wybierz jezyk): 
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4 Naciskaj przycisk strzatki w dot ▼ (lub przycisk „9"), az pojawi sie. pozycja Cold Reset (Zimne 
zerowanie). 

^ Nacisnij przycisk wyboru Select S (lub przycisk „6"), aby wykonac zimne zerowanie, a nast^pnie 
po wta^czeniu zasilania kontynuuj procedure rozruchu. 



Diagnostyka ogolna 

Schemat diagnostyczny — ocena problemu 






Zobacz procedura 4 



Jesli nie mozna usunac problemu, 
sprawdz w dokumentacji sieci. 



Rysunek 7-1 Ocena problemu 



PLWW 



Diagnostyka ogolna 123 



Procedura 1 : sprawdzenie, czy drukarka jest wta_czona i w trybie 
online 

Upewnij s\q, ze drukarka jest gotowa do drukowania, kieruja^c sie. ponizsza. lista, czy nnosci. 

1 Czy drukarka jest podtaczona do zasilania i wtaczona? 

Sprawdz, czy drukarka jest podtaczona i wtaczona. Jesli problem nie ust^puje, moze to bye wina 
uszkodzonego kabla zasilaja^cego, zrodta zasilania lub samej drukarki. 

Czy drukarka jest w trybie online? 

Lampka trybu online Ready (Gotowa) powinna sie. swiecic. Jesli tak nie jest, wykonaj 
odpowiednie dziatanie (na przyktad nacisnij przycisk Start lub Pause/Resume albo otworz 

menu, naciskajac przycisk * ), aby przestawic drukark^ w tryb online. 

Czy wyswietlacz panelu sterowania drukarki jest pusty (w przypadku drukarek z wyswietlaczem 
na panelu)? 

• Sprawdz, czy drukarka jest wtaczona. 

• Upewnij si§, ze serwer druku HP Jetdirect zostat poprawnie zainstalowany. 

• Upewnij si§, ze drukarka nie przeszta w tryb oszcz^dzania energii. 

4 Czy na wyswietlaczu panelu sterowania drukarki pojawit si$ napis inny niz READY (Gotowe)? 

• Lista komunikatow o bt^dach zwia_zanych z siecia. i sposobow ich usuwania wymieniona jest 
w ramach procedury 3 w biezacej sekeji. 

• Petna lista komunikatow wyswietlanych na panelu sterowania i czynnosci zaradczych 
powinna bye dost^pna w dokumentacji drukarki. 

Procedura 2: drukowanie strony konfiguracji HP Jetdirect 

Strona konfiguracji serwera druku HP Jetdirect stanowi wazne narz^dzie diagnostyczne. Informacje 
na tej stronie ukazuja.stan sieci oraz serwera druku HP Jetdirect. Mozliwosc wydrukowania strony 
konfiguracji stanowi wskazowk^, ze drukarka dziata poprawnie. Rozdziat Strony konfiguracji serwera 
druku HP Jetdirect zawiera informacje dotycza_ce strony konfiguracji HP Jetdirect. 



Uwaga W przypadku sieci TCP/IP strona konfiguracji Jetdirect moze bye rowniez 
przegla_dana w przeglaxlarce z wykorzystaniem wbudowanego serwera internetowego 
urzadzenia Jetdirect. Wi^cej informacji zawiera rozdziat Wbudowany serwer internetowy HP 
JetDirect (V.31.xx) . 
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Jezeli strona konfiguracji nie daje si$ wydrukowac, sprawdz nastepujace elementy: 

1 Czy wykonano przy drukarce wszystkie niezb^dne czynnosci, aby wydrukowac strong 
konfiguracji? 

Czynnosci wymagane do wydrukowania strony konfiguracji roznia_si§ w odniesieniu do roznych 
drukarek i serwerow druku. Zobacz dokumentacje^ dostarczona.wraz z serwerem druku. 

W przypadku serwerow druku EIO strona Jetdirect jest drukowana zazwyczaj wraz ze strona. 
konfiguracji drukarki. Skorzystaj z menu panelu sterowania drukarki. 

2 Czy drukarka wykonuje wtasnie zlecenie druku? 

Nie mozna wydrukowac strony konfiguracji HP Jetdirect, jesli drukarka przetwarza zlecenie 
druku. Poczekaj na zakohczenie zlecenia druku i dopiero potem wydrukuj strong konfiguracji. 

Czy na wyswietlaczu panelu sterowania drukarki pojawit s\q komunikat o bt^dzie? 

• Lista komunikatow o btedach zwia^zanych z siecia. i sposobow ich usuwania wymieniona jest 
w ramach procedury 3 w biezacej sekcji. 

• Petna lista komunikatow wyswietlanych na panelu sterowania i czynnosci zaradczych 
powinna bye dost^pna w dokumentacji drukarki. 
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Procedura 3: korygowanie bt^dow wyswietlonych na wyswietlaczu 
drukarki 

Aby podja_c wtasciwe srodki zaradcze w odpowiedzi na btedy zgtaszane przez wyswietlacz panelu 
sterowania drukarki, sprawdz wymienione nizej kwestie. Przyjqto tu zatozenie, ze strona konfiguracji 
drukarki zostafa jut wydrukowana. 

W przypadku drukarek LaserJet lub urza_dzeri MFP nalezy sprawdzic, czy na panelu sterowania 
jest wyswietlany komunikat o btedzie ustugi np. bta_d 49.XXXX, 79.XXXX lub 8X.XXXX? 

• Objasnienia komunikatu o btedzie nalezy szukac w instrukcji obstugi drukarki. 

• Jezeli oprogramowanie firmowe serwera druku Jetdirect zostato ostatnio zaktualizowane, 
nalezy wyta_czyc go, a nastepnie wta_czyc ponownie. W przypadku wewn^trznych kart 
Jetdirect wyta.cz i wtacz ponownie drukark^. 

• Ponownie zainstaluj serwer druku HP Jetdirect, aby uzyskac pewnosc, ze jest poprawnie 
zainstalowany, a nastepnie sprawdz, czy wszystkie ztacza sa_wtasciwie pota_czone. 

• Jesli to mozliwe, wydrukuj strong konfiguracji serwera druku HP Jetdirect i sprawdz 
wszystkie parametry konfiguracji. Interpretacj^ informacji zawartych na stronie konfiguracji 
HP Jetdirect umozliwi rozdziat Strony konfiguracji serwera druku HP Jetdirect . 

• Jezeli drukarka ma kilka gniazd EIO, sprobuj uzyc innego. 

• Wyta.cz drukark^, usun serwer druku HP Jetdirect, po czym wta_cz ja. ponownie. Jesli 
komunikat o bt^dzie nie jest wyswietlany, gdy serwer druku jest wyj^ty z drukarki, to 
prawdopodobnie serwer druku powodowat bta_d. Wymien serwer druku. 

• Zanotuj wszystkie kody btedow i skontaktuj si§ z serwisem. Gdyby byta konieczna wymiana 
serwera druku HP Jetdirect w ramach gwarancji, do wadliwego serwera dota_cz wszystkie 
strony diagnostyczne i konfiguracji. 

2 Czy na wyswietlaczu jest wyswietlany komunikat EIOX INITIALIZING/DO NOT POWER OFF 
(INICJOWANIE EIOX/NIE WYLACZAJ)? 

Zaczekaj 10 minut, a nast^pnie sprawdz, czy komunikat zniknaj. Jezeli pozostanie, konieczna 
moze bye wymiana serwera druku HP Jetdirect. 

3 Czy na wyswietlaczu panelu sterowania drukarki wyswietlany jest napis 40 BU\D? 

Serwer druku HP Jetdirect stwierdzit przerwe^ w przesytaniu danych. Gdy pojawia si§ ten bta_d, 
drukarka przechodzi w tryb rozta_czenia. 

Przyczyna. przerwy w ta_cznosci moze bye przerwanie fizycznego pota_czenia w sieci lub 
wytaczenie serwera. Jezeli w drukarce dost^pna jest opeja automatycznej kontynuacji i jest ona 
nieaktywna lub wytaczona, to po rozwia_zaniu problemu z tacznoscia. nalezy nacisna_c odpowiedni 
przycisk na drukarce (na przyktad Start lub Pause/Resume — Zatrzymaj/Wznow) w celu 
ponownego wprowadzenia drukarki w tryb online. Wta_czenie funkeji automatycznej kontynuacji 
wymusza ponowne wtaczenie si§ drukarki bez koniecznosci interwencji ze strony uzytkownika. 
Jednak nie rozwia_zuje to problemu zerwanego potaczenia. 

Czy na wyswietlaczu jest wyswietlany komunikat o inicjalizacji (INIT)? 
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Jest to komunikat normalny. Nalezy zaczekac okoto 3 minut, aby komunikat zniknaj lub pojawit 
si§ inny. Gdyby zostat wyswietlony inny komunikat, nalezy zajrzec do dokumentacji drukarki lub 
stron konfiguracji, aby znalezc dodatkowe informacje. 

5 Czy na wyswietlaczu widnieje komunikat inny niz READY (GOTOWE) lub inne komunikaty 
wymienione w tej sekcji? 

Petna lista komunikatow wyswietlanych na panelu sterowania i czynnosci zaradczych powinna 
bye dost^pna w dokumentacji drukarki. 

Procedura 4: rozwiazywanie problemow z tqcznosciq mi^dzy 
drukarkq a siecia. 

Sprawdz nast^pujace elementy, aby ustalic, czy tacznosc miedzy drukarka_a sieciajest poprawna. 
Przyjeto tu zaiozenie, ze strona konfiguracji Jetdirect zostaia jut wydrukowana. 

1 Czy wyst^puja. problemy zwiazane z potaczeniem fizycznym miedzy stacja. robocza. lub 
serwerem plikow a serwerem druku HP Jetdirect? 

Sprawdz kable, potaczenia i konfiguracji routera sieci. Sprawdz, czy dtugosc kabli sieciowych 
jest zgodna ze specyfikacja. sieci. 

2 Czy kable sieciowe sa. nalezycie podtaczone? 

Sprawdz, czy drukarka jest podtaczona do sieci za pomoca_odpowiedniego portu i kabla serwera 
druku HP Jetdirect. Sprawdz kazde potaczenie kablowe, aby upewnic s\q, czy jest dobrze 
zamocowane i znajduje si§ na wtasciwym miejscu. Jezeli problem nie ust^puje, sprobuj 
zastosowac inny kabel lub port sieciowy na koncentratorze lub przetaczniku. 

3 Jezeli problem dotyczy serwerow druku 10/1 00/1 OOOBase-T, nalezy sprawdzic, czy wtasciwie 
skonfigurowano automatyczne uzgadnianie. W przypadku serwerow druku EIO uzgadnianie 
automatyczne jest konfigurowane za pomoca. menu EIO Jetdirect na panelu sterowania drukarki. 
Automatyczne uzgadnianie jest standardowym ustawieniem fabrycznym. 

Prawidtowe dziatanie jest mozliwe, gdy szybkosc tacza i tryb tacznosci serwera druku sa. 
odpowiednie do ustawieh sieci. 

Niektore modele serwerow druku sa_wyposazone we wskazniki uzywanej szybkosci tacza. 
Sprawdz, ktory ze wskaznikow predkosci si§ swieci (10 Mb/s, 100 Mb/s lub 1000 Mb/s). Jezeli 
wszystkie wskazniki tacza sa_wyta_czone, oznacza to, ze prawidtowe tacze nie zostato 
ustanowione. 



Czy serwer druku jest podtaxzony do sieci 802. 1X i poprawnie skonfigurowany do dziatania 
z protokotem EAP/802.1X? 




10 Mbps 
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Skonfigurowana na serwerze druku metoda — oparta na protokole EAP (Extensible 
Authentication Protocol) — musi bye obstugiwana przez siec. 

Sprawdz parametry konfiguracji portu sieciowego 802. 1X. Jesli nie zezwala on na logowanie 
jako gosc lub na dostep tymczasowy, to przed potaczeniem z siecia. konieczna moze si§ okazac 
wst^pna konfiguracja serwera druku do dziatania z protokotem 802. 1X. Mozna to osi^gna_c, 
korzystajac z odizolowanej sieci LAN lub bezposrednio taczac komputer z drukarka^za pomoca. 
kabla z przeplotem. 

5 Czy dodano do sieci jakies oprogramowanie? 

Upewnij s\q, ze jest ono zgodne z prawidtowymi sterownikami drukarek i zostato odpowiednio 
zainstalowane. 

Czy inni uzytkownicy moga^drukowac? 

Problem moze bye zwia^zany z konkretnym komputerem. Sprawdz sterowniki sieci, sterowniki 
drukarek i przekierowania (przechwytywanie w systemie Novell NetWare). 

7 Jesli inni uzytkownicy moga^drukowac, to czy postuguja.si§ oni tym samym sieciowym systemem 
operacyjnym? 

Sprawdz, czy w uzywanym systemie prawidtowo skonfigurowano sieciowy system operacyjny. 

8 Czy dany protokot jest wta_czony na serwerze druku HP Jetdirect? 

Sprawdz stan protokotow sieciowych na stronie konfiguracji serwera druku Jetdirect. Informacje 
dotycza.ee strony konfiguracji zawiera rozdziat Strony konfiguracji serwera druku HP Jetdirect . 
(W sieciach TCP/IP do sprawdzenia stanu innych protokotow mozna takze wykorzystac 
wbudowany serwer internetowy. Zobacz rozdziat Wbudowany serwer internetowy HP JetDirect 
(V.31.XX) ). 

9 Czy na stronie konfiguracji Jetdirect w sekcji protokotu znajduje si^ komunikat o bt^dzie? 
List^ komunikatow o bt^dach zawiera rozdziat Strony konfiguracji serwera druku HP Jetdirect . 

10 W przypadku uzywania sieci Apple EtherTalk sprawdz, czy drukarka jest wyswietlana 
w Wybieraczu? 

• Sprawdz ustawienia sieci i urzajdzenia HP Jetdirect na stronie konfiguracji Jetdirect. 
Informacje dotycza_ce strony konfiguracji zawiera rozdziat Strony konfiguracji serwera druku 
HP Jetdirect . 

• Potwierdz ustawienia sieciowe drukarki za pomocajej panelu sterowania (dotyczy drukarek 
z panelem sterowania). 

• Znajdz rozdziat o diagnostyce w pomocy online programu HP LaserJet. 

• Sprawdz, czy w drukarce zainstalowano opcj^ j^zyka PostScript. 

1 1 Jezeli jestes w sieci TCP/IP, to czy mozesz uzywac ustugi Telnet do bezposredniego drukowania 
na drukarce? 

Uzyj nast^puja^cego polecenia ustugi Telnet: 

telnet <IP address> <port> 
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gdzie <ip address> to adres IP przypisany do serwera druku HP Jetdirect, a <port> to 9100, 
domyslny port drukowania serwera druku. 

W sesji ustugi Telnet wpisz dane i nacisnij klawisz Enter. Powinien nastapic wydruk danych na 
drukarce (moze zajsc potrzeba repznego wysuniepia strony). 

12 Czy nazwa drukarki jest wyswietlana w programie HP Web Jetadmin lub innej aplikacji do 
zarzadzania? 

• Sprawdz ustawienia sieci i urzadzenia HP Jetdirect na stronie konfiguracji Jetdirect. 
Informacje dotyczace strony konfiguracji zawiera rozdziat Strony konfiguracji serwera druku 
HP Jetdirect . 

• Potwierdz ustawienia sieciowe drukarki za pomocajej panelu sterowania (dotyczy drukarek 
z panelem sterowania). 

• Zapoznaj s\q z sekcjajjiagnostyczna_w pomocy ekranowej programu HP Web Jetadmin. 

13 Jezeli korzystasz z systemu Microsoft Windows NT 4.0 (DLC/LLC), to czy drukarka jest 
wyswietlana w oknie dialogowym Dodaj port peryferyjny sieci Hewlett-Packard? 

• Sprawdz ustawienia sieci i urzadzenia HP Jetdirect na stronie konfiguracji Jetdirect. 
Informacje dotyczace strony konfiguracji zawiera rozdziat Strony konfiguracji serwera druku 
HP Jetdirect . 

• Potwierdz ustawienia sieciowe drukarki za pomocajej panelu sterowania (dotyczy drukarek 
z panelem sterowania). 

• Upewnij s\q, ze drukarka jest wtaczona do tej samej fizycznej podsieci i ze nie jest 
podtaczona za posrednictwem routera. 

14 Czy w obstugiwanych systemach drukarka odpowiada wymaganiom programu HP Web Jetadmin? 

• Sprawdz ustawienia sieci i urzadzenia HP Jetdirect na stronie konfiguracji Jetdirect. 
Informacje dotycza.ce strony konfiguracji zawiera rozdziat Strony konfiguracji serwera druku 
HP Jetdirect . 

• Potwierdz ustawienia sieciowe drukarki za pomocajej panelu sterowania (dotyczy drukarek 
z panelem sterowania). 

• Zapoznaj si§ z sekcja_diagnostyczna.w pomocy ekranowej programu HP Web Jetadmin. 
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8 Strony konfiguracji serwera druku HP 
Jetdirect 



Strony konfiguracji serwera druku HP Jetdirect sa_waznymi narzedziami stuza_cymi do zarza_dzania 
serwerami druku HP Jetdirect i rozwia_zywania dotycza_cych ich problemow. 

Standardowa strona konfiguracji serwera HP Jetdirect zawiera informacje identyfikacyjne (takie jak 
model serwera HP Jetdirect, wersja oprogramowania firmowego oraz adres sprzetowy w sieci LAN) 
oraz parametry stanu i konfiguracyjne obstugiwanych protokotow sieciowych. Dost^pne sajakze 
statystyki dotyczace sieci, zebrane przez serwer druku. Zobacz sekcj§ Strona konfiguracji serwera 
druku HP Jetdirect . 

W przypadku drukarek firmy HP z zainstalowanym serwerem druku HP Jetdirect EIO (rozszerzone 
We/Wy) strona konfiguracji Jetdirect zostanie automatycznie wydrukowana po wydrukowaniu strony 
konfiguracji drukarki. Aby uzyskac instrukcje, nalezy zapoznac s\q z dokumentacja, drukarki. 

Strong konfiguracji HP Jetdirect mozna takze przegla_dac przez siec za pomoca. narzedzia do 
zarza_dzania (na przyktad programu HP Web Jetadmin) lub korzystaja.c z wbudowanego serwera 
internetowego serwera druku HP Jetdirect (zobacz rozdziat Wbudowany serwer internetowy HP 
JetDirect (V.31.xx) ). 

Jesli funkcja ta jest obstugiwana przez serwer druku (na przyktad 635n), na stronie konfiguracji 
Security jest podany status zabezpieczeh IPsec wraz ustawieniami zabezpieczeh ogolnych. Strong 
konfiguracji Security mozna wydrukowac z menu Jetdirect dost^pnego przez panel sterowania 
drukarki. Zobacz sekcj§ Strona konfiguracji zabezpieczen . 

Strony konfiguracji serwera HP Jetdirect mozna wydrukowac bezposrednio na podtaczonej drukarce. 
Format stron zalezy od takich czynnikow, jak: 

■ model drukarki 

■ model HP Jetdirect oraz wersja oprogramowania firmowego 
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Strona konfiguracji serwera druku HP Jetdirect 

Standardowa strona konfiguracji HP Jetdirect zawiera ogolne informacje o stanie i ustawienia 
konfiguracji serwera druku. 

Komunikaty o bi$dzie pola stanu 

Strona konfiguracji HP Jetdirect zawiera kilka pol stanu dotycza^cych serwera druku i obstugiwanych 
protokotow. W polu stanu moga. bye wyswietlane rozne kody bt^du i zwiazane z nimi komunikaty o 
bte/dzie. Aby uzyskac informacje dotyczace poszczegolnych komunikatow o btedzie, zobacz Tabela 
8-12 Komunikaty o btedzie . 

Format strony konfiguracji 

Typowa, strong konfiguracji serwera druku Jetdirect przedstawia Rysunek 8-1 Typowa strona 
konfiguracji serwera druku Jetdirect . Informacje zawarte na stronie konfiguracji be/da.si$ roznity w 
zaleznosci od modelu serwera druku i wersji oprogramowania firmowego. 



hp LaserJet 4250 printers 



EIO 1 - Jetdirect Page 



- Genera) Information ■ 



Model Number: 
Hardware Address: 
Firmware Version: 
LAA: 

Port Config: 
Auto Negotiation: 
Manufacturing ID: 
Build Date: 

Secji 



I/O Card Ready 

J7961A 
O0DE7FE1FA7B 
V310D16.FF 
U00E7FE1FA7B 
100TX HALF 
On 

100145D7F01001 

04/19/2005 17:47:04 



Host Name: 

IPv4 Domain Name: 

IPv6 Domain Name: 

Primary DNS Server: 

Secondary DNS Server: 

DNS(IPv6): 

Not Specified 



Ready 



NPIE1FA7B 
tcp3.jdtc. local 
Not Specified 
169.254.0.6/ 
Not Specified 



-ity Settings 

802. IX: Not Specified 

IPsec: Disabled 

Adrnn Password: Not Specified 

Secure Web: HTTPS Optional 

Cert Expires: 2010-03-01 00:00 UTC 

ersions: 1:2 

SNMP Set Cmty Name: Not Specified 

Access List: Not Specified 

Network Statistics 



. received: 
(Jnicast Packets Received. 
Bad Packets Received: 
Framing Errors Received: 
Total Packets Transmitted: 
Unsendable Packets: 
Transmit Collisions: 

■ :.. I. ate Col lisions: 



24561 
0 
0 

24711 



IP Address: 
Subnet Mask . 
Default Gateway: 
Config By: 

)HCP Server: 
TFTP Server: 
Web Jetadrmn URL: 

mDNS Service Name: 

hp LaserJet 4250 [E1FA7B] 



IPv6 - 

Link-Local : 

fe80: :20e:7fff:feel: fa7b 
Stateless: 

1234: :20e:7fff:feel:fa7b 
4321::20e:7fff:feel:fa7b 
5673: :20e:7fff:feel:fa7b 
fcOO: 153: :20e:7fff: feel :fa7b 
DHCPv6: 

Not Configured 
Manual : 
1234: :fa7b 



169.254.3.43 
255.255.0.0 
169.254 0.1 
Manna ! 
Not Speci fied 
Not Speci f led 
Not Specified 



hp LaserJet 4250 printers 



EIO 1 - Protocol Page 



Stat js : 

Primary Frame Type: 



Network 
■ 

Unknown 
■ ■ 



Frame Type 
EM II 

. 

■ ■ '■■ ■ 



Ready 
Auto Select 
Rcvd 



Status: 

Name: 
Zone: 
Type 1; 
Type 2: 

Network Number: 
Node Number: 



hp LaserJet 42501 



HP LaserJet 
LaserWriter 
65281 
6 



Status: 

NOT CONI 1 CURED 
Node Name: 



■ Novel 1 /N*v ■ ■ 



16 

NPIE1FA7B 

Queue Server 



Rysunek 8-1 Typowa strona konfiguracji serwera druku Jetdirect 
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Strona konfiguracji serwera druku Jetdirect podzielona jest na sekcje zgodnie z ponizszaJabela_. W 
pozostatej cz^sci rozdziatu znajduja.si$ szczegotowe opisy parametrow i ich ustawieh, tacznie z 
komunikatami o btedzie, dla kazdej sekcji. 



Tabela 8-1 Sekcje strony konfiguracji 



Nazwa sekcji 


Opis 


nr jcLuityuL L/OMiiyuiduon ur ooiicidi 


UKIcbld bclWcl UIUKU rlr JclUllcLl 1 IIIIUIIllUJc U JcyU UyUlliyill bLdlllc. Vvl^CcJ 


1 11IUI IlldUUI 1 ^rXUIIIiy Ul dOJd UlZd^UZcMId 


IlllUrilldCII lid LcllldL cIclllclUUW W Lc| bcl\C|l ZdWIeld 1 dUfcrld O-eL r\(J[ II lUUIdOld 


HP Jetdirect lub Informacje ogolne) 


serwera druku HP Jetdirect. (Komunikaty o btedzie — zobacz Tabela 8-12 




Komunikatv o btedzie). 


Security Settings (Ustawienia 


Informuje o biezacym stanie parametrow konfiguracyjnych i zabezpieczeri 


zabezpieczeri) 


dostepu. Zobacz Tabela 8-3 Security Settinas (Ustawienia zabezpieczeri). 




Ponadto rozszerzona^ strong Security mozna wydrukowac z menu Jetdirect 




dostepneao przez panel sterowania drukarki. Zobacz Strona konfiquraqi 




zabezpieczeri. 


Network Statistics (Statystyka sieci) 


(Tylko przewodowe serwery druku HP Jetdirect) Zawiera aktualne wartosci 




roznych parametrow sieci monitorowanych przez serwer druku HP Jetdirect. 




Zobacz Tabela 8-4 Statvstvka sieci. 


TCP/IP 


Informuje o aktualnych wartosciach stanu i parametrow protokotow sieciowych 




TCP/IP. 


IPv4 






Informacie ooolne zawiera sekqa Tabela 8-5 Informacie o konfiquraqi protokotu 


IPv6 


TCP/IP. 




Informacie dotvczace sieci IPv4 zawiera Tabela 8-6 Sekcia IPv4. 




Informacie dotvczace sieci IPv6 zawiera sekcja Tabela 8-7 Sekqa IPv6. 




(Komunikatv o btedzie — zobacz Tabela 8-12 Komunikatv o btedzie). 


IPX/SPX 


Informuje o aktualnych wartosciach stanu i parametrow protokotow sieciowych 




irA/orA. zobacz 1 abeia o-o intormacie o kontiquracn protokotu irX/orA. 




(Komunikaty o btedzie — zobacz Tabela 8-12 Komunikaty o btedzie). 


Novell/NetWare 


Informuje o aktualnych wartosciach stanu i parametrow sieci Novell NetWare. 




Zobacz Tabela 8-9 Informacje o konfiquracji sieci Novell NetWare. (Komunikaty o 




btedzie — zobacz Tabela 8-12 Komunikatv o btedzie). 


AppleTalk 


(Tylko Ethernet) Informuje o aktualnych wartosciach stanu i parametrow 




protokotow sieciowvch AppleTalk. Zobacz Tabela 8-10 Informacie o konfiquraqi 




protokotu AppleTalk. (Komunikatv o btedzie — zobacz Tabela 8-12 Komunikatv o 




btedzie). 


DLC/LLC 


Informuje o aktualnych wartosciach stanu i parametrow protokotow sieciowych 




DLC/LLC. Zobacz Tabela 8-1 1 Informacie o konfiquraqi protokotu DLC/LLC. 




(Komunikaty o btedzie — zobacz Tabela 8-12 Komunikatv o btedzie). 



Komunikaty strony konfiguracji 

Konfiguracja urzadzenia HP Jetdirect/informacje ogolne 

Informacje w tej sekcji dotycza^ogolnej konfiguracji serwera druku HP Jetdirect zgodnie z opisem, 
ktory zawiera Tabela 8-2 Konfiguracja serwera druku HP Jetdirect . Komunikaty o btedzie — zobacz 
Tabela 8-12 Komunikaty o btedzie . 
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Tabela 8-2 Konfiguracja serwera druku HP Jetdirect 



Komunikat 


upis 


STATUS (STAN): 


Aktualny stan serwera druku HP Jetdirect. 




l/U UAKU KbAUY lub KbAUY (KAK 1 A Wb/WY GO 1 OWA lub GU 1 OWY). berwer 




druku HP Jetdirect uzyskat potaczenie z siecia_ i oczekuje na dane. 




1 lf~\ PADn IMITIAI \~7\K\r* liik IMITIAI \~7\K\/~* /IM ll~l\A/A MIC l^ADTV \A/C AA/V li ik 
l/U UAKU MNI 1 IALIZ.IINO lUD MNI 1 IALIZ.IINO (MNIOJUVVANIt r\AK 1 Y VVt/VVY lUD 




INICJOWANIE): Serwer druku HP Jetdirect inicjuje protokoty sieciowe. Wi^cej 




informacji znajduje si§ w wierszach stanu poszczegolnych protokotow na stronie 




konfiguracji. 




I/O CARD NOT READY lub ERROR (KARTA WE/WY NIE JEST GOTOWA lub 




BtAD): Wyst^puje problem z serwerem druku lub z jego konfiguracja^ 




Jesli serwer druku nie jest gotowy, to wyswietlony zostanie kod bt^du oraz 




komunikat. Wiecei informacii zawiera Tabela 8-12 Komunikatv o btedzie. 


MODEL NUMBER (NUMER 


Numer modelu serwera druku HP Jetdirect (na przyktad J7961A). 


MODELU): 




i i a n r~»\ a / a ni — Annni — o o / a r"\ i~i i — o 

HARDWARE ADDRESS (ADRES 


12-cyfrowy szesnastkowy sieciowy adres sprzetowy (MAC) serwera druku HP 


o nn"7i — r/"*\i a /\/\ . 

SPRZETOWY): 


Jetdirect zainstalowanego w drukarce lub urzadzeniu. Ten adres jest przypisany 




przez producenta. 


FIRMWARE VERSION (WERSJA 


Numer wersji oprogramowania firmowego serwera druku HP Jetdirect aktualnie 


OPROGRAMOWANIA 


zainstalowanego w drukarce. 


FIRMOWEGO): 




LAA 


Lokalnie administrowany adres (LAA) okresla przypisany przez uzytkownika adres 




sprzetowy serwera druku w sieci LAN, ktory moze bye wymagany przez niektorych 




administratorow sieci. Adres domyslny jest taki sam jak domyslny fabryczny adres 




sprzetowy serwera druku w sieci LAN. 


PORT CONFIG (KONFIGURACJA 


Identyfikuje konfiguracja tacza portu RJ-45 na przewodowym serwerze druku HP 


PORTU): 


Jetdirect Ethernet: 




10BASE-T HALF: 10 Mb/s, potdupleks 




10BASE-T FULL: 10 Mb/s, petny dupleks 




100TX HALF: 100 Mb/s, potdupleks 




100TX-FULL: 100 Mb/s, petny dupleks 




A i~\ r\ r\~T~ i - III 1 J AAA K I — — 1 _J 1^1 — 

1000T-FULL: 1000 Mb/s, petny dupleks 




UNKNOWN (NIEZNANA): Serwer druku znajduje s\q w stanie inicjowania. 




DISCONNECTED (ODLACZONE): Nie wykryto potaczenia sieciowego. Sprawdz 




kable sieciowe. 


AUTO NEGOTIATION 


Okresla, czy automatyczna negocjacja IEEE 802. 3u na porcie HP Jetdirect 


(AUTOMATYCZNA NEGOCJACJA) 


1 0/1 00/1 000-T jest wtaczona (ON), czy wytaczona (OFF). 



ON (Wtaczona, ustawienie domyslne): Serwer druku HP Jetdirect b^dzie probowat 
automatycznie skonfigurowac s'\q w sieci, przyjmujac wtasciwa^ pr^dkosc (10, 100 lub 
1000 Mb/s) i tryb (potdupleks lub petny dupleks). Po zimnym zerowaniu 
automatyczna negocjacja jest wtaczona. 

OFF (Wytaczona): Nalezy r^cznie skonfigurowac szybkosc i tryb, korzystajac z menu 
EIO na panelu sterowania drukarki. Jezeli automatyczna negocjacja jest wytaczona, 
to w celu zapewnienia prawidtowego dziatania ustawienia musza^ odpowiadac 
ustawieniom sieci. 
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Tabela 8-2 Konfiguracja serwera druku HP Jetdirect (ciac| dalszy) 



Komunikat 


Opis 


MANUFACTURING ID (NR 


Kod identyfikacyjny wyrobu do uzytku personelu internetowej pomocy technicznej 


WYROBU): 


firmy HP. 


S/N (NR SER.): 


Numer seryjny serwera druku HP Jetdirect. 


DATE MANUFACTURED (DATA 


Okresla dat§ produkcji serwera druku HP Jetdirect. 


PRODUKCJI): 





Security Settings (Ustawienia zabezpieczeh) 

Tabela 8-3 Security Settings (Ustawienia zabezpieczeri) zawiera opis informacji znajduja,cych s\q w 
tej sekcji strony konfiguracji Jetdirect. 

Tabela 8-3 Security Settings (Ustawienia zabezpieczeh) 



Komunikat Opis 



802. 1X Okresla, czy na serwerze druku skonfigurowano ustawienia uwierzytelniania klienta 

EAP/802.1X. 

Specified (Okreslone): Uwierzytelnianie 802. 1x zostato skonfigurowane. 

Not Specified (Nieokreslone): Uwierzytelnianie 802. 1x nie zostato skonfigurowane. 

IPsec: Informuje o aktualnym stanie zabezpieczeri IPsec serwera druku. 

Enabled (Wtaczone): Zabezpieczenia IPsec sa^ wtaczone i dziataj^zgodnie z 
konfiguracji okreslona^ przez uzytkownika. 

Disabled (Wytaczone): Zabezpieczenia IPsec sa^ wytaczone. 

Policy Failed (Btad zasad): Implementacja skonfigurowanych zasad IPSec na 
serwerze druku nie powiodta s\q. Musisz wyzerowac zabezpieczenia (za pomocy 
panelu sterowania lub wbudowanego serwera internetowego) lub wykonac zimne 
zerowanie serwera druku. 



Okresla, czy na serwerze druku skonfigurowano hasto administratora IP. To hasto, 
wspolne dla ustugi Telnet, wbudowanego serwera internetowego i programu HP 
Web JetAdmin, steruje dostepem do parametrow konfiguracyjnych serwera druku. 
Mozna uzyc maksymalnie 16 znakow alfanumerycznych z uwzglednieniem wielkosci 
liter. 

Not Specified (Nieokreslone): Hasto administratora nie zostato ustawione. 
Set (Ustawione): Hasto administratora zostato ustawione. 
(Hasto mozna usunac z serwera druku przez zimne zerowanie). 



Okresla termin waznosci certyfikatu cyfrowego uzywanego przez szyfrowane 
zabezpieczenia SSL/TLS. Data jest w formacie UTC (na przyktad ,,2002-10-01 12:45 
UTC"). 

Not Applicable (Nie dotyczy): Komunikat wyswietlany, jesli certyfikat cyfrowy nie 
zostat zainstalowany. 



SNMP Versions (Wersje SNMP): Okresla wersje protokotu SNMP wtaczone na serwerze druku. 

Disabled (Wytaczone): Wszystkie wersje protokotu SNMP sa^ wytaczone na serwerze 
druku. Dostep do protokotu SNMP jest niedozwolony. 



Admin Password (Hasto 
administratora): 



Cert Expires (Termin waznosci 
certyfikatu): 
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Tabela 8-3 Security Settings (Ustawienia zabezpieczeii) (ciac| dalszy) 



Komunikat Opis 



1;2: Protokoty SNMP v.1 i SNMP v. 2c obstugiwane, a SNMP v.3 jest wytaczony 
lub nieobstugiwany. 

1 ;2;3-na/np: Protokoty SNMP v.1 , v. 2c i v.3 sa^ wtaczone. Protokot v.3 jest wtaczony 
z minimalnym poziomem zabezpieczeri bez uwierzytelniania („na") i bez ochrony 
prywatnosci („np"). 

1 ;2;3-a/np: Protokoty SNMP v.1 , v.2c i v.3 sa^ wtaczone. Protokot v.3 jest wtaczony z 
minimalnym poziomem zabezpieczeri z uwierzytelnianiem („a"), ale bez ochrony 
prywatnosci („np"). 

1 ;2;3-a/p: Protokoty SNMP v.1 , v. 2c i v.3 sa^ wtaczone. Protokot v.3 jest wtaczony z 
minimalnym poziomem zabezpieczeri z uwierzytelnianiem („a") i ochrona_ 
prywatnosci („p"). 

3-na/np: Protokoty SNMP v.1 i v. 2c s^ wytaczone. Protokot SNMP v.3 jest wtaczony 
z minimalnym poziomem zabezpieczeri bez uwierzytelniania („na") i bez ochrony 
prywatnosci („np"). 

3-a/np: Protokoty SNMP v.1 i v. 2c sa^ wytaczone. Protokot SNMP v.3 jest wtaczony z 
minimalnym poziomem zabezpieczeri z uwierzytelnianiem („a"), ale bez ochrony 
prywatnosci („np"). 

3-a/p: Protokoty SNMP v.1 i v.2c sa^ wytaczone. Protokot SNMP v.3 jest wtaczony z 
minimalnym poziomem zabezpieczeri z uwierzytelnianiem („a") i ochrona_ 
prywatnosci („p"). 



Wskazuje, czy nazwa wspolnoty SNMP zostata skonfigurowane na serwerze druku 
HP Jetdirect. Nazwa wspolnoty SNMP jest hastem potrzebnym do uzyskania 
dostepu z prawami zapisu do funkcji sterujacych SNMP (SNMP SetRequests) 
serwera druku HP Jetdirect. 

Not Specified (Nieokreslone): Nazwa wspolnoty SNMP nie zostata ustawiona. 

Specified (Okreslone): Nazwa wspolnoty SNMP okreslona przez uzytkownika zostata 
ustawiona. 



Access List (Lista dostepu): (Tylko IPv4) Informuje, czy na serwerze druku HP Jetdirect jest skonfigurowana lista 

kontroli dostepu hosta. Lista kontroli dostepu hosta okresla adresy IP pojedynczych 
systemow lub sieci IP systemow, ktore moga^ uzyskac dostep do serwera druku i 
urzadzenia. 

Specified (Okreslone): Lista kontroli dostepu hosta jest skonfigurowana na serwerze 
druku HP Jetdirect. 

Not Specified (Nieokreslone): Lista kontroli dostepu hosta nie jest skonfigurowana na 
serwerze druku. Wszystkie systemy moga^ uzyskac dostep. 



Secure Web (Bezpieczna strona Okresla sposob korzystania z szyfrowanej komunikacji miedzy przegladarka^ a 
sieci Web): wbudowanym serwerem internetowym HP Jetdirect. 

Optional (HTTPS/HTTP) (Opcjonalnie): Zezwala na komunikacji bez szyfrowania 
przy uzyciu standardowych portow HTTP, jak rowniez szyfrowana^ komunikacji przy 
uzyciu protokotu HTTPS (bezpiecznego protokotu HTTP). 

HTTPS Required (Wymagany HTTPS): Dozwolona jest tylko zaszyfrowana 
komunikacja na stronach HTTPS. 



SNMP Set Cmty Name (Nazwa 
wspolnoty SNMP): 
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Statystyka sieci 




Tabela 8-4 Statystyka sieci zawiera opis informacji znajdujgcych s\q w tej sekcji strony konfiguracji 


Jetdirect. 




Tabela 8-4 Statystyka sieci 




rvomuniKaL 


Opis 


TOTAL PACKETS RECEIVED 


Catkowita liczba ramek (pakietow) odebranych przez serwer druku HP Jetdirect bez 


(LIOZBA UDEBRANYOH 


bt^dow. Obejmuje to emisje, pakiety multiemisji i pakiety zaadresowane do serwera 


rAKIb 1 UW). 


druku. Liczba ta nie obejmuje pakietow adresowanych indywidualnie do innych 




w^ztow. 


UNIOAo 1 PAOKb 1 o KbUblvbD 


Liczba ramek zaadresowanych do danego serwera druku HP Jetdirect. Nie obejmuje 


(LIOZBA UUboKANYOH 


ona pakietow emisji ani multiemisji. 


rAKIb 1 UW bMloJI 




POJEDYNCZEJ): 




n a r~v n a r>i/i — ro ni — /~> i — 1\ /i — 1~\ 

BAD PACKETS RECEIVED 


Laczna liczba ramek (pakietow) odebranych przez serwer druku HP Jetdirect z 


(LIUZBA UUcdKANYUH ZLYOH 


bl^dami. 


PAKIETOW): 




CDAIVfllM/"^ COD/~\O0 DC^dWCP\ 

rKAMINtj bKKUKb KbUblVbU 


Maksymalna liczba bt^dow CRC (Cyclic Redundancy Check) i bt^dow tworzenia 


(LIUZBA OUbBKANYUH BLb^DOW 


ramek. Bt^dy CRC to ramki odebrane z bt^dami CRC. Bt^dy tworzenia ramek to 


RAMEK): 


ramki odebrane z btedami wyrownania. Duza liczba btedow ramek moze wskazywac 




na problem z okablowaniem sieci. 


TOTAL PACKETS TRANSMITTED 


Liczba ramek (pakietow) przestanych bez bt^du. 


(LICZBA PRZESLANYCH 




PAKIETOW OGOLEM): 




UNSENDABLE PACKETS 


Liczba ramek (pakietow) niewystanych z powodu btedow. 


(PAKIETY NIEMOZLIWE DO 




PRZESLANIA): 




TRANSMIT COLLISIONS 


Liczba ramek nieprzestanych z powodu powtarzajacych si§ kolizji. 


(KOLIZJE WYSYLANIA): 




TRANSMIT LATE COLLISIONS 


Catkowita liczba ramek nieprzestanych z powodu poznych kolizji. Do poznych kolizji 


(POZNE KOLIZJE WYSYLANIA): 


czesto dochodzi wowczas, gdy dtugosc kabli jest wi^ksza, niz okreslono w 




specyfikacji sieci. Duza liczba moze wskazywac na problem z okablowaniem sieci. 



Informacje o protokole TCP/IP 

Ponizej opisano informacje znajdujqce si§ w tej sekcji strony konfiguracji serwera Jetdirect. 
Informacje ogolne dotyczace parametrow konfiguracji TCP/IP zawiera sekcja Tabela 8-5 Informacje 
o konfiguracji protokotu TCP/IP . Parametry sieci IPv4 zawiera Tabela 8-6 Sekcja IPv4 . Parametry 
sieci IPv6 zawiera sekcja Tabela 8-7 Sekcja IPv6 . Komunikaty o bt^dzie — zobacz Tabela 8-12 
Komunikaty o btgdzie . 



Tabela 8-5 Informacje o konfiguracji protokotu TCP/IP 



Komunikat 


Opis 


STATUS (STAN): 


Aktualny stan TCP. 




READY (GOTOWE): Wskazuje, ze serwer druku HP Jetdirect oczekuje przestania 




danych z wykorzystaniem protokotu TCP/IP. 
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Tabela 8-5 Informacje o konfiguracji protokotu TCP/IP (ciac| dalszy) 



Komunikat 



Opis 



DISABLED (WYtACZONE): Wskazuje, ze protokot TCP/IP zostal wytaczony recznie. 



INITIALIZING (INICJOWANIE): Wskazuje, ze serwer druku poszukuje serwera 
BOOTP lub usituje pobrac plik konfiguracyjny za pomoca_ protokotu TFTP. Moze bye 
takze wyswietlony dodatkowy komunikat o stanie. 



Jesli serwer druku nie jest gotowy, to wyswietlony zostanie kod bt^du oraz 
komunikat. Wi^cej informacji zawiera Tabela 8-12 Komunikatv o btedzie . 



HOST NAME (NAZWA HOSTA): 



Nazwa komputera gtownego, skonfigurowana na serwerze druku. Moze bye obciete. 



IPV4 DOMAIN NAME (NAZWA 
DOMENY IPV4): 



Not Specified (Nieokreslone): Wskazuje, ze nie okreslono zadnej nazwy komputera 
gtownego w odpowiedzi BOOTP lub w pliku konfiguracyjnym TFTP. 

NPIxxxxxx: Nazwa domyslna to NPIxxxxxx, gdzie xxxxxx to ostatnich szesc cyfr 
adresu sprzetowego w sieci LAN (MAC). 

Nazwa DNS domeny IPv4, w ktorej znajduje s\q serwer druku HP Jetdirect (na 
przyktad obsluga.firma.com). Nie jest to w petni kwalifikowana nazwa DNS (na 
przyktad drukarka1.obsluga.firma.com), poniewaz nie zawiera nazwy hosta drukarki. 



Not Specified (Nieokreslone): Wskazuje, ze nazwa domeny nie zostata 
skonfigurowana na serwerze druku. 



IPV6 DOMAIN NAME (NAZWA 
DOMENY IPV6): 



Nazwa DNS domeny IPv6, w ktorej znajduje s\q serwer druku HP Jetdirect (na 
przyktad obsluga.firma.com). Nie jest to w petni kwalifikowana nazwa DNS (na 
przyktad drukarka1.obsluga.firma.com), poniewaz nie zawiera nazwy hosta drukarki. 



Not Specified (Nieokreslone): Wskazuje, ze nazwa domeny nie zostata 
skonfigurowana na serwerze druku. 



PRIMARY DNS SERVER 
(PODSTAWOWY SERWER DNS): 



Adres IPv4 serwera DNS (Domain Name System). 

Not Specified (Nieokreslone): Wskazuje, ze podstawowy serwer DNS nie zostat 
skonfigurowany na serwerze druku. 



SECONDARY DNS SERVER 
(POMOCNICZY SERWER DNS): 



Adres IPv4 serwera DNS (Domain Name System). 

Not Specified (Nieokreslone): Wskazuje, ze pomocniczy serwer DNS nie zostat 
skonfigurowany na serwerze druku. 



DNS (IPV6) 



Adres IPv6 serwera lub serwerow DNS (Domain Name System). 



Not Specified (Nieokreslone): Wskazuje, ze serwer DNS IPv6 nie zostat 
skonfigurowany na serwerze druku. 



WINS SERVER (SERWER WINS): Adres IP serwera WINS (Windows Internet Naming Service). 



Not Specified (Nieokreslone): Wskazuje, ze adres IP serwera WINS nie zostat 
skonfigurowany na serwerze druku. 



IDLE TIMEOUT (LIMIT 
PRZESTOJU): 



Okres wyrazony w sekundach, po ktorym serwer druku zamyka bezczynne 
potaczenie TCP przesytania danych druku. Dopuszczalne wartosci to liczby 
catkowite od 0 do 3600. Wartosc zero wytacza mechanizm limitu przestoju. Wartosc 
domyslna wynosi 270 sekund. 



Sekcja IPv4 

Nast^pujaca tabela zawiera elementy wyswietlane w sekcji IPv4 strony konfiguracji. 
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Tabela 8-6 Sekcja IPv4 



Komunikat Opis 



IP ADDRESS (ADRES IP): Adres protokotu internetowego w wersji 4 (IPv4) przypisany do serwera druku HP 

Jetdirect. Jest to wpis wymagany do dziatania serwera druku w sieci TCP/IP. 
Podczas inicjowania wyswietlana jest tymczasowa wartosc 0.0.0.0. Po dwoch 
minutach jest przypisywany domyslny adres IP 169.254/16 lub 192.0.0.192. 

Not Specified (Nieokreslone): Wskazuje, ze adres IP nie jest przypisany lub jego 
wartosc jest rowna zero. 

Maska podsieci IPv4 skonfigurowana na serwerze druku HP Jetdirect. Podczas 
inicjowania wyswietlana jest tymczasowa wartosc 0.0.0.0. W zaleznosci od 
parametrow konfiguracyjnych serwer druku moze automatycznie przypisac 
odpowiednia^ wartosc domyslny. 

Not Specified (Nieokreslone): Wskazuje, ze maska podsieci nie jest skonfigurowana. 



Adres IPv4 bramy stosowany przy wysytaniu pakietow poza siec lokaln% Mozna 
skonfigurowac tylko jedna^ bram§ domyslny. Podczas inicjowania wyswietlana jest 
tymczasowa wartosc 0.0.0.0. Jesli nie podano adresu bramy, to zostanie uzyty adres 
IP serwera druku Jetdirect. 

Not Specified (Nieokreslone): Wskazuje, ze brama domyslna nie jest skonfigurowana. 



Wskazuje, w jaki sposob serwer druku HP Jetdirect uzyskat konfiguracje; adresu IPv4: 

BOOTP: Automatyczna konfiguracja poprzez serwer BOOTP. 

BOOTP/TFTP: Automatyczna konfiguracja za posrednictwem serwera BOOTP i pliku 
konfiguracyjnego TFTP. 

DHCP: Automatyczna konfiguracja poprzez serwer DHCP. 

DHCP/TFTP: Automatyczna konfiguracja za posrednictwem serwera DHCP i pliku 
konfiguracyjnego TFTP. 

RARP: Automatyczna konfiguracja poprzez protokot RARP (Reverse Address 
Resolution Protocol). 

USER SPECIFIED (OKRESLONY PRZEZ UZYTKOWNIKA): Reczna konfiguracja za 
pomoca^ ustugi Telnet, panelu sterowania drukarki, programu HP Web Jetadmin, 
wbudowanego serwera internetowego lub w inny sposob. 

DEFAULT IP (DOMYSLNY ADRES IP): Zostat przypisany domyslny adres IP. Ten 
adres moze nie bye prawidtowy w danej sieci. 

AUTO IP: Zostat przypisany lokalny adres IP (169.254.x.x). Jesli siec jest siecia^ 
lokalna^ adres powinien bye poprawny. 

NOT CONFIGURED (NIESKONFIGUROWANE): Nie zostaty skonfigurowane 
parametry adresu IP serwera druku. Nalezy sprawdzic, czy protokot TCP/IP jest 
wtaczony, lub sprawdzic, czy nie wystapit btad. 



Wyswietlane, gdy do konfiguracji TCP/IP uzywany jest serwer BOOTP, DHCP lub 
RARP. Okresla adres IP systemu, ktory odpowiada na zadania serwera druku 
HP Jetdirect dotyczace automatycznej konfiguracji TCP/IP za posrednictwem sieci. 

Not Specified (Nieokreslone): Wskazuje, ze adres IP serwera konfiguracji nie moze 
zostac okreslony lub zostat ustawiony na wartosc zero w pakiecie odpowiedzi. 



RARP SERVER (SERWER RARP): 



SUBNET MASK (MASKA 
PODSIECI): 



DEFAULT GATEWAY (BRAMA 
DOMYSLNA): 



CONFIG BY (KONFIGUROWANIE 
PRZEZ): 



BOOTP SERVER (SERWER 
BOOTP): 

lub 

DHCP SERVER (SERWER DHCP): 
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Tabela 8-6 Sekcja IPv4 (ciac| dalszy) 



Komunikat 


Opis 


BOOTP/DHCP SERVER (SERWER 


Wyswietlany podczas inicjowania, gdy serwer druku HP Jetdirect probuje uzyskac 


BOOTP/DHCP): 


swoja_ konfiguracji TCP/IP z serwGra BOOTP lub DHCP. Wyswietlany jest adres 




tymczasowy 0.0.0.0. 


TFTP SERVER (SERWER TFTP): 


Adres IP systemu, w ktorym znajduje s'\q plik konfiguracyjny TFTP. Podczas 




inicjowania wyswietlany jest tymczasowy adres 0.0.0.0. 




Not Specified (Nieokreslone): Wskazuje, ze serwer TFTP nie zostal ustawiony. 


WEB JETADMIN URL (ADRES 


Jesli serwer druku HP Jetdirect zostat znaleziony w sieci przez program HP Web 


URL WEB JETADMIN): 


Jetadmin, to wyswietlany jest adres URL hosta ustug programu HP Web Jetadmin. 




Adres URL jest ograniczony do dwoch wierszy i moze zostac obci^ty. 




Not Specified (Nieokreslone): Wskazuje, ze adres URL hosta programu Web 




Jetadmin nie moze zostac zidentyfikowany lub nie jest skonfigurowany. 


MDNS SERVICE NAME (NAZWA 


Okresla nazw§ (cia_g alfanumeryczny) przypisana^ do tego urzadzenia lub ustugi. Ta 


UStUGI MDNS) 


nazwa jest trwata i stuzy do rozpoznawania okreslonego urzadzenia lub ustugi, jezeli 




informacje dotyczace gniazd (takie jak adres IP) zmieniaja_si§ w poszczegolnych 




sesjach. Ustuga ta jest wyswietlana przez oprogramowanie Apple mDNS. Domyslnie 




nazwa^ ustugi jest model drukarki i adres sprzetowy LAN (MAC). 


Sekcja IPv6 




Nast^pujaca tabela zawiera elementy wyswietlane w sekcji IPv6 strony konfiguracji. 


Tabela 8-7 Sekcja IPv6 




Komunikat 


Opis 


LINK-LOCAL (LOKALNE LACZE): 


Okresla adres lokalnego tacza IPv6 skonfigurowany na serwerze druku. 




Not Configured (Nieskonfigurowane): Adres tacza lokalnego nie zostat 




skonfigurowany. 


STATELESS (BEZSTANOWE): 


Okresla bezstanowe adresy IPv6 skonfigurowane na serwerze druku. 




Not Configured (Nieskonfigurowane): Adres bezstanowy nie zostat skonfigurowany. 


DHCPV6: 


Okresla adres stanowy IPv6 serwera druku skonfigurowany przez serwer DHCPv6. 




Not Configured (Nieskonfigurowane): Adres stanowy nie zostat skonfigurowany. 


MANUAL (RECZNIE): 


Okresla adres IPv6 skonfigurowany recznie na serwerze druku, na przyktad za 



pomoca^ panelu sterowania drukarki lub wbudowanego serwera internetowego. 
Not Configured (Nieskonfigurowane): Adres nie zostat recznie skonfigurowany. 



Informacje o protokole IPX/SPX 

Tabela 8-8 Informacje o konfiguracji protokotu IPX/SPX zawiera opis informacji znajduja_cych s\q w 
tej sekcji strony konfiguracji Jetdirect. Komunikaty o bt^dzie — zobacz Tabela 8-12 Komunikaty o 
btedzie . 
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Tabela 8-8 Informacje o konfiguracji protokotu IPX/SPX 



Komunikat 


Opis 


STATUS (STAN): 


Wskazuje biezacy stan protokotu IPX/SPX. 




READY (GOTOWE): Wskazuje, ze serwer druku HP JGtdirGct oczGkujG przGstania 




danych z wykorzystaniGm protokotu IPX/SPX. 




DISABLED (WYLACZONE): WskazujG, zg protokot IPX/SPX zostat wytaczony 




recznie. 




INITIALIZING (INICJOWANIE): WskazujG, zg serwer druku rejestruje nazw§ lub 




adros wezta. Moze bye takze wyswietlony dodatkowy komunikat o staniG. 




J trail bfcfl Wcl Ul U l\U 1 lie J col yULUWy , IU WyoWltfLIUNy Z.UbLal tic MJU LHfe^UU Ul dZ. 




komunikat. Wiecei informaqi zawiera Tabela 8-12 Komunikatv o btedzie. 


PRIMARY FRAMF TYPF 

i i xiivir^i \ i i i \fAivii i i n 


("Ikrpcla tvn ramki wvhranv na cprwpr7P rlnikii IptHirprt 


(PODSTAWOWY TYP RAMKI): 


AUTO SELECT (WYBOR AUTOMATYCZNY): Serwer druku automatycznio 






ro7nn7naip tvn ramki i nnranip7a knr7\/Qtanip tv/lkn Hn niprwc;7pnn wvkrv/tpnn h/ni i 

i \j£.yj\j£-\ laj c LyiJ i ai i ir\i i uyi ai 1 1 k^/lcx rxvJi c-y o la i i ic iy i t\\j kj vj ijici vvoilcuu vv y r\i y lcuu ty uu 




ramki. 




FN 8fi9'V IpHvnvm tunpm rampk c;a ramki IPX nr7P7 IFFF ^ Wc;7\/c;tkip innp 
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ramki be^zliczane i odrzucane. 




EN lh JGdynym typom ramGk sa. ramki IPX przGz EthGrnGt. WszystkiG innG ramki 




bGd^zliczano i odrzucanG. 




EN_8022: Jedynym typom ramok sa. ramki IPX przoz IEEE 802.2 z IEEE 802.3. 




WszystkiG inne ramki bed^zliczane i odrzucanG. 




EN_SNAP: Jedynym typom ramok sa. ramki IPX przoz SNAP z IEEE 802.3. 




WszystkiG inne ramki bed^zliczane i odrzucanG. 


NETWORK 


W piorwszoj kolumnio (Network) jest wskazany numor sioci skojarzony z typom 




ramki protokotu uzywanym do komunikacji miedzy serwerem a serwerem druku HP 


FRAME TYPE 


Jetdirect. UNKNOWN (NIEZNANY): Wskazuje, zg serwer druku HP Jetdirect wciaz 




usitujG ustalic numer sieci, ktorego ma uzywac. 


RCVD 






W drugiej kolumnie (Framo Typo) jest wskazany typ ramki uzywany wraz ze 




skojarzonym numerem sieci: EN_8023, EN_8022, EN_II, EN_SNAP. Jesli konkretny 




typ ramki nie zostat skonfigurowany recznie, serwer druku b^dzie automatycznie 




okreslat typ ramki protokotu przez nastuch danych sieciowych przesytanych przoz 




siec. DISABLED (WYLACZONE): WskazujG, zg dla tej sioci zostat recznie 




skonfigurowany konkretny typ ramki. 




W trzeciej kolumnie (RCVD) jest podane, ile pakietow otrzymano dla poszczegolnych 




typow ramok. 



Parametry sieci Novell NetWare 

Tabela 8-9 Informacje o konfiguracji sieci Novell NetWare zawiera opis informacji znajduja^cych si$ w 
tej sekcji strony konfiguracji Jetdirect. Komunikaty o bte^Jzie — zobacz Tabela 8-12 Komunikatv o 
btedzie . 

Tabela 8-9 Informacje o konfiguracji sieci Novell NetWare 



Komunikat 


Opis 


STATUS (STAN): 


WskazujG biezacy stan konfiguracji sioci Novell NetWare. 
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Tabela 8-9 Informacje o konfiguracji sieci Novell NetWare (ciajg dalszy) 



Komunikat 


Opis 




READY (GOTOWE): Wskazuje, ze serwer druku HP Jetdirect oczekuje przestania 




danych. 




DISABLED (WYLACZONE): Wskazuje, ze protokot IPX/SPX zostat wytaczony 




r^cznie. 




INITIALIZING (INICJOWANIE): Wskazuje, ze serwer druku rejestruje nazw§ lub 




adres wezta. Moze bye takze wyswietlony dodatkowy komunikat o stanie. 




Jesli serwer druku nie jest gotowy, to wyswietlony zostanie kod bt^du oraz 




komunikat. Wiecei informacii zawiera Tabela 8-12 Komunikaty o btedzie. 


NODE NAME (NAZWA WEZLA): 


Queue Server Mode (Tryb serwera kolejki): Nazwa serwera druku. Nazwa ta musi 




wskazywac prawidtowy serwer druku na odpowiednim serwerze plikow NetWare. 




Nazwa domyslna to NPIXXXXXX, gdzie XXXXXX to szesc ostatnich cyfr adresu 




sprzetowego w sieci LAN (MAC). 




Remote Printer Mode (Tryb drukarki zdalnej): Nazwa nadana drukarce sieciowej 




podczas jej konfigurowania. Nazwa domyslna to NPIXXXXXX. 


NETWARE MODE (TRYB 


Tryb wykorzystywany przez serwer druku HP Jetdirect. 


NETWARE): 






QUEUE SERVER (SERWER KOLEJKI): Wskazuje, ze serwer druku otrzymuje dane 




bezposrednio z kolejki. 




REMOTE PRINTER (ZDALNA DRUKARKA, wraz z numerem drukarki): Wskazuje, 




ze serwer druku emuluje zdalna^ drukark§ Novell NetWare. 




Jesli drukarka nie jest skonfigurowana, w tym polu znajduje s\q komunikat QUEUE 




SERVER (SERWER KOLEJKI). 


NDS TREE NAME (NAZWA 


Zawiera nazw§ drzewa ustug NDS (Novell Directory Services) dla tej drukarki. NDS 


DRZEWA NDS): 


to baza danych obiektow w sieci NetWare zorganizowana w hierarchicznej strukturze 




drzewa. 




Not Specified (Nieokreslone) lub puste: Ustugi NDS sa^ wytaczone. 


NDS CONTEXT (KONTEKST NDS): 


Zawiera w petni kwalifikowana^ nazw§ NDS, pod ktora^ obiekt serwera druku HP 




Jetdirect figuruje w drzewie NDS. Na przyktad: 




CN=lj_pserver.OU=support.OU=mycity.OU=mycompany 




Not Specified (Nieokreslone) lub puste: Ustugi NDS sa^ wytaczone. 


ATTACHED SERVER 


W polu Attached Server jest zidentyfikowana metoda wykrywania Jetdirect [NSQ] 


(PODLACZONY SERWER): 


(Zapytanie o najblizsza^ ustugej lub [GSQ] (Ogolne zapytanie o ustugej oraz nazwa 




serwera plikow proxy, ktory jest wykorzystywany do zlokalizowania 




skonfigurowanych serwerow bindery. 




Not Specified (Nieokreslone) lub puste: Serwer NetWare nie zostat skonfigurowany. 


QUEUE POLL INTERVAL 


(Interwat odpytywania zleceh) Okresla interwat czasu (w sekundach), przez ktory 


(INTERWAL ODPYTYWANIA 


serwer druku HP Jetdirect czeka, zanim sprawdzi, czy w kolejce wydrukow znajdujq 


KOLEJKI) 


s\q zlecenia drukowania. Wartosc domyslna to 2 sekundy. 


SAP INTERVAL (INTERWAL SAP): 


Okresla interwat czasu (w sekundach) miedzy kolejnymi emisjami protokotu SAP 




(Service Advertising Protocol) przez serwer druku HP Jetdirect w sieci. Wartosc 




domyslna to 60 sekund. 


SERVER x (SERWER x): 


Wskazuje serwer plikow NetWare, do ktorego jest podtaczony serwer druku HP 




Jetdirect. 
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Informacje o protokole AppleTalk 



Tabela 8-10 Informacje o konfiguracji protokotu AppleTalk zawiera opis informacji znajdujaxych s\q w 
tej sekcji strony konfiguracji Jetdirect (tylko Ethernet). Komunikaty o bt^dzie — zobacz Tabela 8-12 
Komunikaty o btedzie . 



Tabela 8-10 Informacje o konfiguracji protokotu AppleTalk 



Komunikat 


Opis 


STATUS (STAN): 


Wskazuje biezacy stan konfiguracji protokotu AppleTalk. 

READY (GOTOWE): Wskazuje, ze serwer druku HP Jetdirect oczekuje przestania 
danych. 

DISARI FD (WYI AC70NFV W^kazuie 7e nrntnkrit AnnleTalk znstat wvtar7nnv 
r^cznie. 

IMITIAI I7IM("^ MMIf^ l(~l\A/AMIFV VA/cIcqvi lio 70 com/or Hn ilri 1 roioctri lio nav\A/o hih 
MNI 1 InLILMMVJ ^MN IUJU VvrtIN IC^. VVbftdZUjG, £G 3CI Wc[ UlUftU Icjcbliujc I IdZWt^ IUU 

adres wezta. Moze bye takze wyswietlony dodatkowy komunikat o stanie. 

Jesli serwer druku nie jest gotowy, to wyswietlony zostanie kod btedu oraz 
komunikat. Wiecei informaqi zawiera Tabela 8-12 Komunikaty o btedzie. 


NAME (NAZWA): 


Nazwa drukarki w sieci AppleTalk. Liczba po nazwie wskazuje, ze jest wi^cej niz 
jedno urzadzenie o tej nazwie oraz ze jest to n-te wystapienie tej nazwy. 


ZONE (STREFA): 


Nazwa strefy sieci AppleTalk, w ktorej znajduje si§ drukarka. 


TYPE (TYP): 


Typ drukarki, ktora jest anonsowana w sieci. Moga^ bye wyswietlone dwa typy. 


NETWORK NUMBER (NUMER 
SIECI): 


NETWORK NUMBER (NUMER SIECI): Wskazuje numer sieci AppleTalk, w ktorej 
aktualnie dziata serwer druku HP Jetdirect. 


NODE NUMBER (NUMER WEZLA): 


NODE NUMBER (NUMER WEZLA): Wskazuje numer wezta AppleTalk, ktory zostat 
wybrany przez serwer druku w ramach jego wtasnej sekwencji inicjowania. 

("jj^ Uwaga Parametrfazy 2 (P2) protokotu AppleTalk jest wst^pnie 
b— I skonfigurowany na serwerze druku HP Jetdirect. 



Informacje o protokole DLC/LLC 

Tabela 8-11 Informacje o konfiguracji protokotu PLC/LLC zawiera opis informacji znajdujaxych si§ w 
tej sekcji strony konfiguracji Jetdirect. 
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Tabela 8-11 Informacje o konfiguracji protokotu DLC/LLC 



Komunikat Opis 



STATUS (STAN): Wskazuje biezacy stan protokotu DLC/LLC. 

READY (GOTOWY): Wskazuje, ze serwer druku HP Jetdirect oczekuje przestania 
danych. 

DISABLED (WYLACZONY): Wskazuje, ze protokot DLC/LLC zostat wytaczony 
repznie. 

INITIALIZING (INICJOWANIE): Wskazuje, ze serwer druku rejestruje nazw§ lub 
adres wezta. Moze bye takze wyswietlony dodatkowy komunikat o stanie. 

Jesli serwer druku nie jest gotowy, to wyswietlony zostanie kod bt^du oraz 
komunikat. Wiepej informacji zawiera Tabela 8-12 Komunikatv o btedzie . 



Komunikaty o btedzie 

Tabela 8-12 Komunikatv o btedzie zawiera opis kodow btedow i komunikatow o btedzie, ktore moga. 
pojawic s\q w sekejach stanu strony konfiguracji Jetdirect. 



Tabela 8-12 Komunikaty o btedzie 



Kod bt?du i komunikat 


Opis 


02 LAN ERROR - INTERNAL 
LOOPBACK (BLAD LAN, 
WEWNETRZNE SPRZEZENIE 
ZWROTNE) 


Podczas przeprowadzania autotestu serwer druku HP Jetdirect wykryt btad testu 
wewn^trznego sprz^zenia zwrotnego. Serwer druku moze bye wadliwy. Jesli bta_d 
wystepuje nadal, nalezy wymienic serwer druku HP Jetdirect. 


03 LAN ERROR - EXTERNAL 
LOOPBACK (BLAD LAN, 
ZEWNETRZNE SPRZEZENIE 
ZWROTNE) 


Serwer druku HP Jetdirect jest niewtasciwie podtaczony do sieci lub jest wadliwy. 
Nalezy sprawdzic, czy serwer druku HP Jetdirect jest prawidtowo podtaczony do 
sieci. Dodatkowo nalezy sprawdzic okablowanie i ztacza. 


06 ENCRYPTION REQUIRED 
(WYMAGANE SZYFROWANIE) 


W sieci wymagane jest szyfrowanie, a serwer druku nie moze skomunikowac si§ z 
siecia^ze wzgl^du na niepoprawne ustawienia szyfrowania. Nalezy sprawdzic 
ustawienia szyfrowania skonfigurowane na serwerze druku. 


07 LAN ERROR - CONTROLLER 
CHIP (BLAD LAN - UKLAD 
KONTROLERA) 


Sprawdz potaczenia sieci. Jesli potaczenia sa^ prawidtowe, przeprowadz autotest po 
wtaczeniu zasilania: wytacz drukark§, a nastepnie wtacz ja^ ponownie. Jesli btad 
wystepuje nadal, nalezy wymienic serwer druku HP Jetdirect. 


07 AUTHENTICATION FAILED 
(NIEUDANE UWIERZYTELNIANIE) 


Serwer druku Jetdirect nie moze potaczyc si§ z siecia_z powodu bt^du 
uwierzytelniania. Btad ten jest uzalezniony od uzywanej metody uwierzytelniania. 

Sprawdz metody uwierzytelniania i ustawienia skonfigurowane na serwerze druku 
Jetdirect. 


08 LAN ERROR - INFINITE 
DEFERRAL (BLAD LAN - 
NIESKONCZONE OPOZNIENIE) 


Wystapit problem przeciazenia sieci. 

Uwaga Jezeli serwer druku nie jest podtaczony do sieci, wystapienie tego 
LJ bt^du jest niemozliwe. 


08 AUTHENTICATION IN 
PROGRESS 

(UWIERZYTELNIANIE W TOKU) 


Wykonywane jest uwierzytelnianie na poziomie tacza. 


09 LAN ERROR - BABBLE (BLAD 
LAN - NIEISTOTNY SYGNAL) 


Sprawdz potaczenia sieci. Jesli potaczenia sa^ prawidtowe, przeprowadz autotest po 
wtaczeniu zasilania: wytacz drukark§, a nastepnie wtacz ja^ ponownie. Jesli btad 
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Tabela 8-12 Komunikaty o bt^dzie (ciajg dalszy) 



Kod bl^du i komunikat 


Opis 


wystepuje nadal, nalezy wymienic serwer druku HP Jetdirect. Instrukcje wymiany 
mozna znalezc w podrepzniku instalowania sprz^tu do serwera druku. 


OA LAN ERROR - NO SQE (BtAD 
LAN - BRAK SQE) 


(Ethernet przewodowy) Sprawdz potaczenia sieci. Jesli potaczenia sa^ prawidtowe, 
przeprowadz autotest po wtaczeniu zasilania: wytacz drukark^, a nastepnie wtacz ja^ 
ponownie. Jesli btad wystepuje nadal, nalezy wymienic serwer druku HP Jetdirect. 


OCLAN ERROR - RECEIVER OFF 

/Di- a n i am nnDinDMii/ 
(bt-/\U LAN - UUblUKINIrx 

WYLACZONY) 


Bye moze wystapit problem z okablowaniem sieciowym lub z serwerem druku HP 
Jetdirect. Nalezy sprawdzic okablowanie i ztapza w sieci Ethernet. Jesli nie mozesz 
znalezc uszkodzenia okablowania sieci, przeprowadz autotest po wtaczeniu 
zasilania: wytacz drukark§, a nastepnie wtacz ja^ ponownie. Jesli po ponownym 
wtaczeniu drukarki problem wystepuje nadal, to jest on zwiazany z serwerem druku 
HP Jetdirect. 


ODLAN ERROR - TRANSMITTER 
OFF (BtAD LAN - NADAJNIK 
WYtACZONY) 


Bye moze wystapit problem z okablowaniem sieciowym lub z serwerem druku HP 
Jetdirect. Nalezy sprawdzic okablowanie i ztacza w sieci Ethernet. Jesli nie mozesz 
znalezc uszkodzenia okablowania sieci, przeprowadz autotest po wtaczeniu 
zasilania: wytacz drukark^, a nastepnie wtacz ja^ ponownie. Jesli btad wystepuje 
nadal, to jest on zwiazany z serwerem druku HP Jetdirect. 


OELAN ERROR - LOSS OF 
CARRIER (BtAD LAN - UTRATA 
POtACZENIA) 


Sprawdz potaczenia sieci. Jesli potaczenia sa^ prawidtowe, przeprowadz autotest po 
wtaczeniu zasilania: wytacz drukark§, a nastepnie wtacz ja^ ponownie. Jesli btad 
wystepuje nadal, nalezy wymienic serwer druku HP Jetdirect. 


10 LAN ERROR - UNDERFLOW 
(BtAD LAN - NIEDOMIAR) 


(Ethernet przewodowy) Bye moze wystepuje problem z okablowaniem sieciowym lub 
z serwerem druku HP Jetdirect. Nalezy sprawdzic okablowanie i ztacza w sieci. Jesli 
nie mozesz znalezc uszkodzenia okablowania sieci, przeprowadz autotest po 
wtaczeniu zasilania: wytacz drukark§, a nastepnie wtacz ja^ ponownie. Jesli btad 
wystepuje nadal, to jest on zwiazany z serwerem druku HP Jetdirect. 


1 1 LAN ERROR - RETRY FAULTS 
(BtAD LAN - NIEUDANE 
PONOWIENIA) 


(Ethernet przewodowy) Wystepuje problem z okablowaniem sieci lub zewnefrzna_ 
konfiguracja^ sieci. Sprawdz takze dziatanie portu koncentratora lub przetacznika. 


12 LAN ERROR - NO LINKBEAT 
(BtAD LAN - BRAK CYKLU 
tACZACEGO) 


Przy potaczeniu z przewodowym portem Ethernet komunikat ten jest wyswietlany, 
gdy system nie wykrywa sygnatu cyklu taczacego. Sprawdz kable sieci i upewnij s\q, 
ze koncentrator podaje sygnat cyklu taczacego. 


13 NETWORK RECONFIG - MUST 
REBOOT (REKONFIGURACJA 
SIECI - URUCHOM PONOWNIE) 


Nalezy wyzerowac lub wytaczyc i wtaczyc serwer druku HP Jetdirect, aby wtaczyc 
nowe wartosci konfiguracji. 


14 DISCONNECTED 
(ODtACZONY) 


Protokot Novell NetWare jest odtaczony. Nalezy sprawdzic serwer i serwer druku. 



15 CONFIGURATION ERROR (Ethernet) Informacje o konfiguracji dla funkeji protokotu NetWare nie sa^ poprawnie 

(BtAD KONFIGURACJI) przechowywane na serwerze druku HP Jetdirect. Uzyj programu instalacyjnego, 

wbudowanego serwera internetowego lub innych narzedzi, aby zmienic konfiguracji 
serwera druku. Jesli ten btad wystepuje nadal, to problem moze bye zwiazany z 
serwerem druku HP Jetdirect. 



16 NOT CONFIGURED (Ethernet) Ustawienia protokotu NetWare nie zostaty skonfigurowane na serwerze 

(NIESKONFIGUROWANE) druku HP Jetdirect. Uzyj programu instalacyjnego, wbudowanego serwera 

internetowego lub innych narzedzi, aby skonfigurowac ustawienia sieci NetWare na 

serwerze druku. 



17 UNABLE TO FIND SERVER (Ethernet) Serwer druku HP Jetdirect nie byt w stanie znalezc serwera druku 
(NIE MOZNA ZNALEZC SERWERA) NetWare (tryb zdalnej drukarki) lub serwera plikow (tryb serwera kolejki). (Zapytania 

ustug o anonsowanie serwerow druku lub serwerow plikow pasujacych do 
skonfigurowanych nazw serwera druku lub serwera plikow pozostaty bez odpowiedzi). 

Upewnij si§, ze serwer druku lub serwer plikow dziata i ze nazwa serwera druku lub 
serwera plikow skonfigurowana na serwerze druku HP Jetdirect odpowiada 
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Kod btedu i komunikat 


Opis 


rzeczywistej nazwie, ktora_ postuguje si§ serwer druku lub serwer plikow. Upewnij s\q 
rowniez, czy wszystkie kable i routery dziataja_ poprawnie. 


18 PASSWORD ERROR (BLAD 
HASLA) 


Serwer druku HP Jetdirect wykryt, ze hasto obiektu serwera druku NetWare jest 
nieprawidtowe. Uzyj narzedzia NetWare (na przyktad PCONSOLE), aby skasowac 
hasto dla obiektu serwera druku. Gdy serwer druku HP Jetdirect bedzie logowat s\q 
ponownie, ustawi nowe hasto. 

("~^ Uwaga Jesli skonfigurowano wiecej niz jeden serwer plikow, btad ten jest 
I" I wyswietlany na stronie konfiguracji tylko wtedy, gdy zaden serwer plikow nie 
jest podtaczony. 


19 NO QUEUE ASSIGNED (NIE 
PRZYPISANO KOLEJKI) 


Serwer druku HP Jetdirect wykryt, ze do obiektu serwera druku nie przypisano 
zadnej kolejki do ustugi. Przypisz kolejki do obiektu serwera druku przy uzyciu 
programu instalacyjnego drukarki lub narzedzi NetWare. 

?^j?f Uwaga Jesli skonfigurowano wiecej niz jeden serwer plikow, btad ten jest 
b_l wyswietlany na stronie konfiguracji tylko wtedy, gdy nie udato si§ nawiazac 
potaczenia z zadnym z nich. 


1A PRINTER NUMBER NOT 
DEFINED (NIEZDEFINIOWANY 
NUMER DRUKARKI) 


Numer drukarki NetWare dla tej drukarki nie zostat skonfigurowany. Przypisz 
poprawny numer drukarki do serwera druku HP Jetdirect. Aby przypisac numer 
drukarki, uzyj narzedzia NetWare (na przyktad PCONSOLE), wbudowanego serwera 
internetowego Jetdirect lub innego narzedzia. 


1B PRINTER NUMBER IN USE 
(NUMER DRUKARKI W UZYCIU) 


Numer drukarki NetWare przypisany do drukarki jest juz uzywany przez inna^ 
drukark^. Przypisz wolny numer drukarki. Btad ten moze wystapic rowniez po 
wytaczeniu i wtaczeniu zasilania drukarki; w tym przypadku znika on, gdy uptynie 
limit czasu serwera druku i wykryje on utrat§ potaczenia. 


1C PRINT SERVER NOT DEFINED 
(NIEZDEFINIOWANY SERWER 
DRUKU) 


Na serwerze plikow nie ma obiektu serwera druku, ktory odpowiadatby okreslonej 
nazwie wezta NetWare. Uzyj programu instalacyjnego drukarki, narzedzia NetWare 
(na przyktad PCONSOLE) lub innego narzedzia, aby utworzyc obiekt serwera druku. 

Jesli serwer druku HP Jetdirect jest skonfigurowany dla wiecej niz jednego serwera 
plikow, btad ten jest wyswietlany na stronie konfiguracji, gdy nie nawiazano 
potaczenia z zadnym z nich. 


1 D UNABLE TO CONNECT TO 
SERVER (NIE MOZNA POLACZYC 
SIEZ SERWEREM) 


Btad trybu drukarki zdalnej: Serwer druku HP Jetdirect nie byt w stanie ustanowic 
potaczenia SPX z serwerem druku NetWare. Upewnij si§, ze serwer druku NetWare 
jest uruchomiony i ze wszystkie kable oraz routery dziataja^ poprawnie. 


1E FAIL RESERVING PRINTER 
NUM (BLAD REZERWACJI 
NUMERU DRUKARKI) 


Nastapita utrata potaczenia SPX z serwerem druku, gdy serwer druku HP Jetdirect 
probowat zarezerwowac numer drukarki. Moze to wskazywac na problem z siecia^ lub 
serwerem druku. Upewnij si§, czy wszystkie kable i routery dziataja^ poprawnie. 
Sprobuj ponownie uruchomic serwer druku. 


1F ERR NEGOTIATING BUFFER 
SIZE (BLAD NEGOCJOWANIA 
ROZMIARU BUFORA) 


Wykryto btad podczas wybierania rozmiaru bufora, ktory ma bye uzywany podczas 
odczytu danych wydruku z serwera plikow. Moze to wskazywac na problem z sieci% 

Jesli serwer druku HP Jetdirect jest skonfigurowany dla wiecej niz jednego serwera 
plikow, btad ten jest wyswietlany na stronie konfiguracji, gdy nie nawia_zano 
potaczenia z zadnym z nich. 


20 UNABLE TO LOGIN (NIE 
MOZNA SIE. ZALOGOWAC) 


Wykryto btad, gdy serwer druku HP Jetdirect probowat s\q zalogowac do serwera 
plikow. Moze to bye spowodowane tym, ze na serwerze plikow nie ma obiektu 
serwera druku lub ze kontrola zabezpieczeh uniemozliwia zalogowanie s\q przez 
serwer druku. 
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Upewnij si§, ze nazwy serwera plikow i obiektu serwera druku sa^ poprawne. Uzyj 
narzedzia PCONSOLE, aby skasowac hasto dla obiektu serwera druku. Utworz 
nowy obiekt serwera druku. 

Jesli serwer druku HP Jetdirect jest skonfigurowany dla wiecej niz jednego serwera 
plikow, btad ten jest wyswietlany na stronie konfiguracji, gdy nie nawiazano 
potaczenia z zadnym z nich. 



21 UNABLE TO SET PASSWORD 
(NIE MOZNA USTAWIC HAStA) 



Wykryto btad, gdy serwer druku HP Jetdirect probowat ustawic hasto dla obiektu 
serwera druku. (Serwer druku HP Jetdirect ustawia automatycznie hasto za kazdym 
razem, gdy zaloguje s\q bez hasta). Moze to wskazywac na problem z 
zabezpieczeniami lub sieci% Utworz nowy obiekt serwera druku. 



Jesli skonfigurowano wiecej niz jeden serwer plikow, btad ten jest wyswietlany na 
stronie konfiguracji tylko wtedy, gdy nie udato si§ nawiazac potaczenia z zadnym z 
nich. 



22 UNABLE TO CONNECT TO 
SERVER (NIE MOZNA POtACZYC 
SIE. Z SERWEREM) 



Btad trybu serwera kolejki: Serwer druku HP Jetdirect nie byt w stanie ustanowic 
potaczenia NCP z serwerem plikow. Upewnij si§, ze podtaczone sa^ poprawne 
serwery plikow. 



Jesli skonfigurowano wiecej niz jeden serwer plikow, btad ten jest wyswietlany na 
stronie konfiguracji tylko wtedy, gdy nie udato s'\q nawiazac potaczenia z zadnym z 
nich. 



23 UNABLE TO ATTACH TO 
QUEUE (NIE MOZNA 
PODtACZYC DO KOLEJKI) 



Wykryto btad, gdy serwer druku HP Jetdirect probowat podtaczyc s\q do jednej z 
kolejek przypisanych do obiektu serwera druku. Moze to bye spowodowane tym, ze 
podtaczanie s'\q do kolejki przez serwery nie jest dozwolone. Moze to tez wskazywac 
na problem z zabezpieczeniami lub sieci% Uzyj narzedzia PCONSOLE, aby upewnic 
s'\q, ze jest dozwolone podtaczanie si§ do kolejki przez serwery, w celu usuniecia 
obiektu serwera druku z listy serwerow kolejki, jesli chcesz, aby serwer druku HP 
Jetdirect obstugiwat inne kolejki, lub w celu usuniecia kolejki i utworzenia nowej 
(obiekt serwera druku musi zostac dodany do listy serwerow kolejki). 



Jesli serwer druku HP Jetdirect jest skonfigurowany dla wiecej niz jednego serwera 
plikow, btad ten jest wyswietlany na stronie konfiguracji, gdy nie nawiazano 
potaczenia z zadnym z nich. 



24 PSERVER CLOSED 
CONNECTION (POLACZENIE 
ZAMKNIETE PRZEZ SERWER 
DRUKU) 



Serwer druku NetWare zazadat zakohczenia potaczenia z serwerem druku HP 
Jetdirect. Nie ma zadnego bt^du ani komunikatu o bt^dzie. Upewnij si§, ze serwer 
druku jest uruchomiony i uruchom go ponownie, jesli jest to wymagane. 



25 DISCONNECTING - SPX 
TIMEOUT (ROZLACZANIE — 
LIMIT CZASU SPX) 



Po nawiazaniu potaczenia nastapita utrata potaczenia SPX z serwerem druku. Moze 
to wskazywac na problem z siecia^ lub serwerem druku. Upewnij si§, czy wszystkie 
kable i routery dziataja^ poprawnie. Sprobuj ponownie uruchomic serwer druku. 



26 UNKNOWN NCP RETURN 
CODE (NIEZNANY KOD 
ZWROTNY NCP) 



Po nawiazaniu potaczenia z serwerem plikow przez serwer druku HP Jetdirect 
wystapit nieoczekiwanie btad krytyczny. Przyczyna^ tego komunikatu o bt^dzie moga^ 
bye rozne awarie, w tym serwera plikow i routera sieciowego. 



27 UNEXPECTED PSERVER 
DATA RCVD (OTRZYMANO 
NIEOCZEKIWANE DANE OD 
SERWERA DRUKU) 



Serwer druku wystat pewne dane, chociaz serwer druku HP Jetdirect nie udzielit mu 
do tego uprawnien. Moze to wskazywac na problem z serwerem druku, 
prawdopodobnie zwiazany z oprogramowaniem. 



28 OUT OF BUFFERS (BRAK 
BUFOROW) 



Serwer druku HP Jetdirect nie byt w stanie przydzielic bufora ze swojej pamiepi 
wewnefrznej. Wskazuje to, ze wszystkie bufory s^zajete, prawdopodobnie w 
zwiazku z duza^ liczba^ emisji lub duza^ iloscia^ ruchu sieciowego kierowanego do 
serwera druku. 



29 UNABLE TO SENSE NET 
NUMBER (NIE MOZNA WYKRYC 
NUMERU SIECI) 



Serwer druku HP Jetdirect probowat przez 3 minuty okreslic protokot NetWare 
uzywany w sieci. Upewnij si§, czy wszystkie serwery plikow i routery dziataja^ 
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poprawnie. Upewnij si§, ze ustawienia typu ramki i routingu zrodtowego NetWare sa^ 




poprawne. 


2A NDS ERR: EXCEEDS MAX 


Zostato przypisanych wi^cej kolejek, niz serwer druku HP Jetdirect jest w stanie 


SERVERS (BLAD NDS: 


obsluzyc. Usuri cz^sc kolejek wydrukow z listy, ktora ma bye obstugiwana przez tryb 


PRZEKROCZONY LIMIT LICZBY 


serwera kolejek. 


SERWEROW) 




2B NDS ERR: UNABLE TO LOGIN 


Nie mozna s'\q zalogowac do drzewa katalogu NetWare. Upewnij si§, ze obiekt 


(BLAD NDS: NIE MOZNA SIE^ 


serwera druku jest zdefiniowany w katalogu w odpowiednim kontekscie. Wyczysc 


ZALOGOWAC) 


hasto serwera druku przy uzyciu narzedzia NWADMIN lub podobnego narzedzia 




NetWare. 


2C NDS AUTHENTICATION 


Nie mozna si§ zalogowac do drzewa katalogu NetWare. Upewnij si§, ze obiekt 


ERROR (BLAD 


serwera druku jest zdefiniowany w katalogu w odpowiednim kontekscie. 


UWIERZYTELNIENIA NDS) 




2D NDS ERR: CHANGE PSSWRD 


Nie mozna zmodyfikowac hasta serwera druku, przypisujac mu wartosc oczekiwana^ 


FAILED (BLAD NDS: ZMIANA 


przez serwer druku NetWare. 


HASLA NIE POWIODLA SIE) 




2E NDS SERVER PUBLIC KEY 


Niezgodnosc nazwy obiektu serwera druku. Nie mozna odczytac klucza publicznego 


ERROR (BLAD KLUCZA 


serwera plikow. Sprawdz nazwy obiektow lub skontaktuj s'\q z administratorem NDS. 


PUBLICZNEGO SERWERA NDS) 




2F NDS ERR: SRVR NAME 


Nie mozna zlokalizowac serwera plikow w sieci. Bye moze serwer aktualnie nie jest 


UNRESOLVD (BLAD NDS: NIE 


uruchomiony lub wystepuje problem z komunikacja^ 


ROZPOZNANO NAZWY 




SERWERA) 




30 NDS PRINT SERVER NAME 


Nie mozna zlokalizowac obiektu serwera druku HP Jetdirect w podanym kontekscie 


ERROR (BLAD NAZWY 


NDS. 


SERWERA DRUKU NDS) 




31 NDS PS PRINTER LIST 


Nie mozna zlokalizowac listy obiektow drukarek, ktora powinna bye przypisana do 


ERROR (BLAD LISTY DRUKAREK 


obiektu serwera druku. 


SERWERA DRUKU NDS) 




32 NDS PRINTER OBJ NOTIFY 


Nie mozna zlokalizowac listy obiektow powiadomieh przypisanej do obiektu drukarki. 


ERR (BLAD POWIADOMIENIA 




OBIEKTU DRUKARKI NDS) 




33 NDS PRINT OBJ QUEUE LIST 


Nie mozna zlokalizowac listy kolejek wydrukow przypisanej do obiektow drukarki. 


ERR (BLAD LISTY KOLEJKI 




OBIEKTU DRUKARKI NDS) 




34 NDS ERR: UNRESOLVD 


Nie mozna zlokalizowac obiektu drukarki w katalogu NDS. 


PRNTR OBJ (BLAD NDS: 




NIEROZPOZNANY OBIEKT 




DRUKARKI) 




35 NDS ERR: INVALID SRVR 


Aktualna wersja serwera plikow NetWare jest nieobstugiwana. 


VERS (BLAD NDS: 




NIEPOPRAWNA WERSJA 




SERWERA) 




36 NDS ERR: NO PRINTER 


Do obiektu serwera druku skonfigurowanego dla tego serwera druku HP Jetdirect nie 


OBJECTS (BLAD NDS: BRAK 


ma przypisanych zadnych obiektow drukarek. 


OBIEKTOW DRUKAREK) 




37 NDS ERR: MAX PRINT 


Do obiektu serwera druku jest przypisanych zbyt duzo obiektow drukarek. Uzyj 


OBJECTS (BLAD NDS: MAKS. 


narzedzi NetWare (na przyktad NWADMIN), aby zmniejszyc liczbe; obiektow 


LICZBA OBIEKTOW DRUKAREK) 


drukarek przypisanych do serwera druku. 
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38NDSERR: NO QUEUE 


Do obiektow drukarek znajdujacych si§ w katalogu NDS nie przypisano zadnych 


OBJECTS (BLAD NDS: BRAK 


obiektow kolejek wydrukow. 


OBIEKTOW KOLEJEK) 




39 NDS ERR: MAX QUEUE 


Do drukarki jest przypisanych zbyt duzo obiektow kolejek wydrukow. Zmniejsz liczb§ 


OBJECTS (BLAD NDS: MAKS. 


przypisanych kolejek. 


LICZBA OBIEKTOW KOLEJEK) 




3A NDS ERR: UNABLE TO FIND 


Nie mozna znalezc drzewa NDS. Ten komunikat moze wystapic, gdy serwer plikow 


TREE (BLAD NDS: NIE MOZNA 


nie jest uruchomiony lub gdy wystepuje problem z komunikacja.. 


ZNALEZC DRZEWA) 




3B NDS CONNECTION STATE 


Serwer druku HP Jetdirect nie moze zmienic stanu potaczenia NDS. Sprawdz 


ERROR (BLAD STANU 


licencje na serwerze buforowania. 


POLACZENIA NDS) 




3C NDS ERR: UNRESOLVED 


Nie mozna zlokalizowac obiektu kolejki wydrukow w podanym kontekscie NDS. 


QUEUE (BLAD NDS: 




NIEROZPOZNANA KOLEJKA) 




3D NDS ERR: CANNOT READ Q 


W sieci nie mozna zlokalizowac serwera plikow. Bye moze serwer aktualnie nie jest 


HOST (BLAD NDS: NIE MOZNA 


uruchomiony lub wystepuje problem z komunikacja^ 


ODCZYTAC HOSTA Q) 




3E NDS PRNT SRVR PUBLIC KEY 


Niezgodnosc nazwy obiektu serwera druku. Nie mozna odczytac klucza publicznego 


ERR (BLAD KLUCZA 


serwera druku. Sprawdz nazwy obiektow. Sprawdz, czy klucz obiektu przypisany do 


PUBLICZNEGO SERWERA 


serwera druku HP Jetdirect jest obiektem serwera druku, a nie innym obiektem, na 


DRUKU NDS) 


przyktad drukarki. 


3F UNABLE TO GET NDS SRVR 


Nie mozna znalezc adresu serwera NDS lub uzyskac do niego dostepu. 


ADDR (NIE MOZNA UZYSKAC 




ADRESU SERWERA NDS) 




40 ARP DUPLICATE IP ADDRESS 


Warstwa ARP wykryta inny wezet sieci, uzywajacy tego samego adresu IP, co 


(ZDUPLIKOWANY ADRES IP ARP) 


serwer druku HP Jetdirect. Rozszerzone informacje o btepzie pod tym komunikatem 




wskazujq adres sprzetowy drugiego wezta. 


41 NOVRAM ERROR (BLAD 


Serwer druku HP Jetdirect nie moze odczytac zawartosci swojej pamiepi NOVRAM. 


NOVRAM) 




42 INVALID IP ADDRESS 


Adres IP, okreslony dla serwera druku HP Jetdirect (za pomoca^ protokotu BOOTP), 


(NIEPRAWIDLOWY ADRES IP) 


jest niewtasciwy do okreslenia pojedynczego w^zta. Sprawdz, czy w pliku Bootptab 




sa. prawidtowe wpisy. 


43 INVALID SUBNET MASK 


Adres IP maski podsieci, okreslony dla serwera druku HP Jetdirect (za pomoca. 


(NIEPRAWIDLOWA MASKA 


protokotu BOOTP), jest niewtasciwy do okreslenia pojedynczego wezta. Sprawdz, 


PODSIECI) 


czy w pliku Bootptab sa^ prawidtowe wpisy. 


44 INVALID GATEWAY ADDRESS 


Adres IP bramy domyslnej, okreslony dla serwera druku HP Jetdirect (za pomoca. 


(NIEPRAWIDLOWY ADRES 


protokotu BOOTP), jest niewtasciwy do okreslenia pojedynczego wezta. Sprawdz, 


BRAMY) 


czy w pliku Bootptab sa^ prawidtowe wpisy. 


45 INVALID SYSLOG ADDRESS 


Adres IP serwera syslog, okreslony dla serwera druku HP Jetdirect (za pomoca. 


(NIEPRAWIDLOWY ADRES 


protokotu BOOTP), jest niewtasciwy do okreslenia pojedynczego wezta. Sprawdz, 


SYSLOG) 


czy w pliku Bootptab sa^ prawidtowe wpisy. 


46 INVALID SERVER ADDRESS 


Adres IP serwera TFTP, okreslony dla serwera druku HP Jetdirect (za pomoca. 


(NIEPRAWIDLOWY ADRES 


protokotu BOOTP), jest niewtasciwy do okreslenia pojedynczego wezta. Sprawdz, 


SERWERA) 


czy w pliku Bootptab sa^ prawidtowe wpisy. 


47 INVALID TRAP DEST 


Adres docelowy IP jednej z putapek SNMP (putapki PDU), okreslony dla serwera 


ADDRESS (NIEPRAWIDLOWY 


druku HP Jetdirect (za pomoca. protokotu TFTP), jest niewtasciwy do okreslenia 


ADRES DOCELOWY PULAPKI) 


pojedynczego wezta. Sprawdz plik konfiguracyjny TFTP. 
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Tabela 8-12 Komunikaty o bt^dzie (ciajg dalszy) 



Kod bt^du i komunikat 


Opis 


48 CF ERR - FILE INCOMPLETE 


Plik konfiguracyjny TFTP zawierat niekompletny ostatni wiersz, ktory nie koriczyi s\q 


(BtAP CF - NIEKOMPLETNY PLIK) 


znakiem nowego wiersza. 


AQ CRD I IMP TOO I HMP 
h\d L-r tKK - LIINt I UU LLJlNo 


Wiersz przGtwarzany w pliku konfiguracyjnym TFTP byt dtuzszy, niz moze przyja^c 


(BtAP CF - ZA DLUGI WIERSZ) 


serwer druku HP Jetdirect. 


4A CF ERR - UNKNOWN 


Plik konfiguracyjny TFTP zawiera wiersz z nieznanym stowem kluczowym. 


K'cviA/nDn /RJ- ah r*P mip?mamp 

r\£YVVUKU ^PtlAJJ L»r - IN I £Z.IN AIM t 




SLOWO KLUCZOWE) 




4B CF ERR - MISSING 


Brakuje odpowiedniego parametru w wierszu pliku konfiguracyjnego TFTP. 


PARAMPTPP /RJ- AH PC RPAk' 
rAKAIVIt I tK (DilAJJ L*r - PKArx 




PARAMETRU) 




4CCF ERR - INVALID 


Wiersz w pliku konfiguracyjnym TFTP zawiera niewtasciwa^ wartosc jednego z 


PARAMETER (BLAD CF — 


parametrow w tym wierszu. 


MIFPHPRAWMV PARAMPTPP 
INICr wr KAVVIn T r AKAIVIC 1 K^ 




4DCF ERR - ACCESS LIST 


Konfiguracja TFTP sygnalizuje zbyt wiele wpisow z uzyciem stowa kluczowego 


EXCEEDED (BLAD CF - 


„allow:" na liscie dostepu. 


PR7PK'RnP70MA 1 IQTA 
r KZ.Cr\KUOZ.WINrt Llo 1 A 




DOSTEPU) 




/IPfPPRR TRAP 1 IQT 
^tL^r tKK - 1 KAr Llo 1 


VV pilKU l\UI II ly Ul dCJI 1 r 1 r UlMGblUllU lid MbOlc UUCclUWcJ pUfdptrK ZUyl WIcIc WpibOW 


EXCEEDED (BLAD CF - 


ze stowem kluczowym „trap-destination:" 


PRZEKROCZONA LISTA PULAPKI) 




/IP TPTP RPMOTP CDDHD (Rt AH 
Hr lr lr KtlVIU 1 t tKKLJK ^Pt.AU 


Transfer TFTP pliku konfiguracyjnego z hosta do serwera druku HP Jetdirect nie 


ZDALNEGO TFTP) 


powiodt si§, gdyz host zdalny wystat do serwera druku pakiet TFTP ERROR. 


50 TFTP LOCAL ERROR (BLAD 


Transfer TFTP pliku konfiguracyjnego z hosta do serwera druku HP Jetdirect nie 


LUKALINtuU 1 r 1 r) 


udat si<^, gdyz lokalny serwer druku osia^gnaj limit czasu bezczynnosci lub tez 




nastapita zbyt duza liczba powtorzeh transmisji. 


51 TFTP RETRIES EXCEEDED 


Ogolna liczba powtorzeh przestah TFTP pliku konfiguracyjnego z hosta do serwera 


(PRZEKROCZONA ILOSC 


druku HP Jetdirect przekroczyta limit. 


PONOWIEN TFTP) 




52 BAD BOOTP/DHCP REPLY 


W odpowiedzi BOOTP lub DHCP otrzymanej przez serwer druku HP Jetdirect 


(ZLA ODPOWIEDZ BOOTP/DHCP) 


wykryto bta_d. Odpowiedz albo zawierata za mato danych w datagramie UDP i nie 




zawierata minimalnej liczby 236 bajtow w nagtowku BOOTP/DHCP, albo miata pole 




operacji inne niz BOOTPREPLY(0X02), albo miata pole nagtowka niepasujace do 




adresow sprzt^towych serwerow druku, albo tez miata port zrodtowy UDP nieb^da^cy 




portem serwera BOOTP/DHCP (67/udp). 


CO DAn DnnTD TAP CI7C l~7V\/ 

Do pAU dUU 1 r 1 Au olZ.t \£JL\ 


Rozmiar znacznika jest polem charakterystycznym dla producenta w odpowiedzi 


ROZMIAR ZNACZNIKA BOOTP) 


BOOTP i jego wartosc albo jest rowna zeru, albo jest wi^ksza niz pozostata liczba 




nieprzetworzonych bajtow w obszarze okreslonym przez producenta. 


54 BOOTP/RARP IN PROGRESS 


Serwer druku HP Jetdirect obecnie uzyskuje swq podstawowa. konfiguracja IP przy 


(BOOTP/RARP W TOKU) 


uzyciu protokotu BOOTP/DHCP. 


55 BOOTP/DHCP IN PROGRESS 


Serwer druku HP Jetdirect obecnie uzyskuje swoja^ podstawowa_ konfiguracja IP przy 


(BOOTP/DHCP W TOKU) 


uzyciu protokotu BOOTP/DHCP i nie wykryt dotad zadnych btepow. 


56 DHCP NAK 


Serwer druku HP Jetdirect otrzymat negatywny komunikat potwierdzenia od serwera 




DHCP w odpowiedzi na zadanie konfiguracji. 


57 UNABLE TO CONNECT DHCP 


Serwer druku HP Jetdirect otrzymat parametry IP z serwera DHCP, lecz tapznosc z 


SVR (NIE MOZNA PODLACZYC 


serwerem DHCP zostata utracona. Sprawdz stan serwera DHCP. 


SERWERA DHCP) 






Zostat przypisany nieskohczony czas dzierzawy. Serwer druku bedzie korzystac z 




adresu IP z ostatnio uzywanego serwera DHCP, ale dopoki serwer DHCP nie 




odpowie, dziatanie moze bye zaktocone. 
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Tabela 8-12 Komunikaty o bt^dzie (ciajg dalszy) 



Kod bl^du i komunikat 


Opis 


58 POSTSCRIPT MODE NOT 


Drukarka nie obstuguje protokotu AppleTalk ani jego rozszerzeri. 


SELECTED (NIE WYBRANO 




TDVDI I DnCTCPDIDT\ 

I KYdU rUo I oUKIr I ) 




59 INCOMPLETE F/W - MUST 


Komunikat dotyczacy pobierania oprogramowania firmowego. Na serwer druku HP 


DOWNLOAD (NIEKOMPLETNE 


Jetdirect jest aktualnie pobierane oprogramowanie firmowe lub poprzednie pobranie 


LJrKLJoKAIVILJVVAINIt rlKIVILJVVt - 


niG zakohczyto si^ prawidtowo. 


WYMAGANE POBRANIE) 




5A TURN PRINTER OFF / ON 


Komunikat dotyczacy pobierania oprogramowania firmowego. Pobieranie 


(VVYLAOZ. / VVt-AOZ. UKUr\AKr\t^; 


oprogramowania firmowego zostato zakohczone. Wyta^cz i wta^cz zasilanie serwera 




druku HP Jetdirect. 


5C DHCP BAD REPLY 


Z serwera DHCP otrzymano niewtasciwa. odpowiedz. Sprawdz ustawienia serwera 


\W\ tvViLAoL'lvVrt UUrUVVItUZ. 


DHCP dla tego serwera druku. 


DHCP) 




5D DHCP LEASE DURATION TOO 


Czasy trwania dzierzawy DHCP w ustawieniach konfiguracyjnych TCP/IP tego 


CUODT /7DVT l/DrSTLf'l P7AC 

onUK 1 (Z.PY 1 l\KU 1 r\l L*Z>\o 


serwera druku sa^zbyt krotkie. Zmieh czas dzierzawy DHCP w konfiguracji serwera 


TRWANIA DZIERZAWY DHCP) 


DHCP. 


5E DHCP LEASE RELEASED 


Dzierzawa ustawieri parametrow konfigurowanych przy udziale serwera DHCP, w 


f~7\MC\\ MIHMA n7IPD7A\A/A ^I-I^ 1 P^ 
(Z.VVULINIUINA UZ.ltKZ.AVVA UnOrj; 


tym adresu IP, zostata zwolniona metoda^ konfiguracji r^cznej, na przyktad za 




posrednictwem panelu sterowania drukarki. 


5F WINS REGISTRATION FAILED 


Nie powiodta si§ proba zarejestrowania nazwy serwera druku na serwerze WINS. 


/MIPI inAMA PP IPQTRAf IA \A/IMQ\ 
(NltUUAINA KtJto 1 KAUJA VVMNoj 


Sprawdz, czy nazwy nie powtarzaja^ sitjj oraz czy konfiguracja serwera WINS jest 




poprawna. 


61 AUTO IP CONFIGURED 


Nie powiodta si§ proba uzyskania adresu IP przez siec. Serwer druku przyjmie 


/Cl/HMC I I IDfUA/AMn 

(orXUNrloUKUVVAINU 


domyslny adres IP z zastosowaniem adresowania lokalnego w postaci 169.254.x.x. 


AUTOMATYCZNY ADRES IP) 




CO nCCAl II T IP PHMCIPI IDCn 

DZ UtrAUL I Ir L-UNrlbUKtU 


Nie powiodta sie^ proba uzyskania adresu IP przez siec. Serwer druku automatycznie 


(SKONFIGUROWANO 


przyjmie domyslny adres IP starszego typu 192.0.0.192. 


DOMYSLNY ADRES IP) 




63 AUTO IP IN PROGRESS (IP 


Serwer druku automatycznie przyjmuje adres IP z zastosowaniem adresowania 


AUTOMATYCZNE W TOKU) 


lokalnego w postaci 169. 254.x. x. 


64 INVALID PASSWORD 


Podano nieprawidtowe hasto przez TFTP. Sprawdz, czy hasto nie zawiera wiecej niz 


/MIPPP AWinJ- f"UA/P l-IAQl-f"^ 
(INItrKAVVIUt-LJVVt nAoilUJ 


ID Cj[ UKUWdlMyOl 1 ^MdKUW. 


83 DISCONNECTING FROM 


Serwer zostat wytaczony z powodu zadania zmiany konfiguracji lub wyzerowania. 


SERVER (ROZLACZANIE Z 


Ten komunikat automatycznie znika po kilku sekundach z wyja_tkiem sytuacji, gdy 


SERWEREM) 


drukarka jest w stanie roztaczenia, w stanie btedu lub obstuguje inny port I/O lub inny 




protokot sieciowy. 


84 DHCP LEASE TIMERS 


Serwer druku wykryt bta_d dzierzawy DHCP spowodowany jednym z nastepujacych 


ADJUSTED (ZMIENIONO 


warunkow: 


USTAWIENIA LICZNIKOW CZASU 




DZIERZAWY DHCP) 


■ Czas odnowienia dzierzawy jest krotszy niz 30 sekund. 



i Czas ponownego wiazania jest krotszy niz 52 sekundy. 



■ Czas ponownego wiazania jest krotszy lub rowny czasowi odnawiania dzierzawy. 

■ Czas trwania dzierzawy jest krotszy lub rowny czasowi ponownego wiazania. 



86 FOR MULTILANGUAGES 
UPGRADE AGAIN (OBSLUGA 
WIELU JEZYKOW WYMAGA 
PONOWNEGO UAKTUALNIENIA) 



W przypadku uaktualnienia obstugiwanego serwera druku, ktory zawiera wersj§ 
oprogramowania firmowego starszq niz X.24.00, nalezy jeszcze raz wykonac 
uaktualnienie oprogramowania firmowego, jesli serwer druku ma obstugiwac 
narzedzia do zarzadzania (na przyktad wbudowany serwer internetowy) postugujace 
si§ jezykami inny niz angielski. 
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Tabela 8-12 Komunikaty o btedzie (ciajg dalszy) 



Kod bt^du i komunikat Opis 



F1 TRYING TO CONNECT TO 


Serwer druku HP Jetdirect probuje pot^czyc si§ z serwerem (lub serwerami) 


SERVER (PROBA POLA.CZENIA Z 


NetWare. Jest to komunikat normalny. Poczekaj, az potaczenie zostanie 


SERWEREM) 


ustanowione lub zostanie wyswietlony inny komunikat o stanie. 


rZ I r 1 r UN rRUURCoo ^ 1 r 1 r vv 


OCIWcr UTUKU piUUUJc UZyO piUlOKUfU lr lr W OclU UZybl\dMld piZcZ blcC UbLdWlGII 


TOKU) 


konfiguracyjnych TCP/IP. 


F3 BOOTP/RARP IN PROGRESS 


Serwer druku probuje uzyc protokolow BootP lub RARP w celu uzyskania przez siec 


(BOOTP/RARP W TOKU) 


ustawien konfiguracyjnych TCP/IP. 


F4 BOOTP/DHCP IN PROGRESS 


Serwer druku probuje uzyc protokotow BootP lub DHCP w celu uzyskania przez siec 


(BOOTP/DHCP W TOKU) 


ustawien konfiguracyjnych TCP/IP. 



Strona konfiguracji zabezpieczeh 



Rozszerzon^ strong Security mozna wydrukowacz menu Jetdirect dost^pnego przez panel 
sterowania drukarki. Typowa strona Security jest przedstawiona ponizej. 



HP Jetdirect Security Page (1/2) 



- Security Settings 

802. IX: Not Specified 

IPsec : Enabled 
Admin Password: Not Specified 

Cert Expires: 2010-02-01 00:00 UTC 
SNMP Versions: 1;2 
SNMP Set Cmty Name: Not Specified 
Access List: Not specified 



Local IP Addresses 

169.254.123.123 

£e80: : 20e : 7f f f : f eeS : 3 193 

2001:ODB8: :bb02 



Ipsec Err 



IPsec Stats 



IKE Stats 

Phase 1 Failures: 
Quick Mode Failures: 
Rekeys : 

IKE Connections OK [1/Q) : 
IPsec Rules (Def: Pass) 



Fragmentation Errors: 


0 


Rule 


1 


Addteirp 


Servtenp 


IPsec 


ESP MAC Errors: 


0 


Rule 


2 


None 


None 


None 


AH MAC Errors: 


0 


Rule 


3 




None 


None 


Replay Errors: 


0 


Rule 


4 


None 


None 




Drop Rule: 


0 


Rule 


5 


None 




None 


Reject Rule: 


0 


Rule 


6 


None 


None 




No Rule: 


0 


Rule 


7 


None 


None 


None 


Generic Drops: 


0 


Rule 


3 


None 


None 


None 


ESP IRx/Tx) : 


0/0 


Rule 


9 


None 


None 




AH (Rx/Tx) : 


0/0 


Rule 


10 


None 


None 


None 


Total (Rx/Tx) : 


0/0 














IPsec SA Table 


(4 of 4 


Displayed) 







SA Pair 1: Protocol: 
SRC: 192.168.15.28 
DST : 192.168.15.100 

SA Pair 2: Protocol: 
SRC: 192.168.15.28 
DST: 192.168.15.100 

SA Pair 3: Protocol: 
SRC ; 192.168.15.28 
DST: 192.168.15.100 

SA Pair 4: Protocol: 
SRC : 192.168.15.28 
DST: 192.168.15.100 



TCP 

1032 



In: 5 

Out: 5 

Dropped : 0 

In: 5 

Out: 5 

Dropped : 0 

In: 5 

Out: 5 

Dropped: 0 

In: 5 

Out: 5 

Dropped : 0 



HP Jetdirect Security Page (2/2) 



Available Network Services 



I CMP 
TCP 
TCP 
TCP 



443 

9100 



IGMP 3 

TCP 3 

TCP 3 

TCP 3 



513 



2 TCP 

2 TCP 

2 TCP 

2 TCP 



20 - 21 
280 
515 
9290 - 9292 



Rysunek 8-2 Strona Security serwera druku HP Jetdirect (635n) 

Ponizej opisano parametry znajduj^ce s\q w poszczegolnych sekcjach strony Security. 
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Security Settings (Ustawienia zabezpieczeh) 

Ta sekcja na stronie Security zawiera informacje podobne do tych, ktore sa_dost§pne na 
standardowej stronie konfiguracji serwera HP Jetdirect. Zobacz tabel§ ponizej. 

Tabela 8-13 Security Settings (Ustawienia zabezpieczeh) 



Komunikat Opis 



802. 1X Okresla, czy na serwerze druku skonfigurowano ustawienia uwierzytelniania klienta 

EAP/802.1X. 

Specified (Okreslone): Uwierzytelnianie 802. 1x zostato skonfigurowane. 

Not Specified (Nieokreslone): Uwierzytelnianie 802. 1x nie zostato skonfigurowane. 

IPsec: Informuje o aktualnym stanie zabezpieczeh IPsec serwera druku. 

Enabled (Wtaczone): Zabezpieczenia IPsec sa_ wtaczone i dziataja_zgodnie z 
konfiguracja. okreslona. przez uzytkownika. 

Disabled (Wytaczone): Zabezpieczenia IPsec sa. wytaczone. 

Policy Failed (Btad zasad): Implementacja skonfigurowanych zasad IPSec na 
serwerze druku nie powiodta s\q. Musisz wyzerowac zabezpieczenia (za pomoca. 
panelu sterowania lub wbudowanego serwera internetowego) lub wykonac zimne 
zerowanie serwera druku. 



Okresla, czy na serwerze druku skonfigurowano hasto administratora IP. To hasto, 
wspolne dla ustugi Telnet, wbudowanego serwera internetowego i programu HP 
Web JetAdmin, steruje dostepem do parametrow konfiguracyjnych serwera druku. 
Mozna uzyc maksymalnie 16 znakow alfanumerycznych z uwzglednieniem wielkosci 
liter. 

Not Specified (Nieokreslone): Hasto administratora nie zostato ustawione. 
Set (Ustawione): Hasto administratora zostato ustawione. 
(Hasto mozna usunac z serwera druku przez zimne zerowanie). 



Okresla termin waznosci certyfikatu cyfrowego uzywanego przez szyfrowane 
zabezpieczenia SSL/TLS. Data jest w formacie UTC (na przyktad ,,2002-10-01 12:45 
UTC"). 

Not Applicable (Nie dotyczy): Komunikat wyswietlany, jesli certyfikat cyfrowy nie 
zostat zainstalowany. 

SNMP Versions (Wersje SNMP): Okresla wersje protokotu SNMP wtaczone na serwerze druku. 

Disabled (Wytaczone): Wszystkie wersje protokotu SNMP sa. wytaczone na serwerze 
druku. Dost^p do protokotu SNMP jest niedozwolony. 

1;2: Protokoty SNMP v.1 i SNMP v.2c sa_obstugiwane, a SNMP v. 3 jest wytaczony 
lub nieobstugiwany. 

1 ;2;3-na/np: Protokoty SNMP v.1 , v.2c i v.3 sa. wtaczone. Protokot v. 3 jest wtaczony 
z minimalnym poziomem zabezpieczeh bez uwierzytelniania („na") i bez ochrony 
prywatnosci („np"). 

1 ;2;3-a/np: Protokoty SNMP v.1 , v. 2c i v.3 sa. wta_czone. Protokot v.3 jest wtaczony z 
minimalnym poziomem zabezpieczeh z uwierzytelnianiem („a"), ale bez ochrony 
prywatnosci („np"). 



Admin Password (Hasto 
administratora): 



Cert Expires (Termin waznosci 
certyfikatu): 
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Tabela 8-13 Security Settings (Ustawienia zabezpieczeii) (ciajg dalszy) 



Komunikat Opis 



1 ;2;3-a/p: Protokoty SNMP v.1 , v. 2c i v. 3 wtaczone. Protokot v.3 jest wtaczony z 
minimalnym poziomem zabezpieczeri z uwierzytelnianiem („a") i ochrony 
prywatnosci („p"). 

3-na/np: Protokoty SNMP v.1 i v.2c sa_ wytaczone. Protokot SNMP v.3 jest wtaczony 
z minimalnym poziomem zabezpieczeri bez uwierzytelniania („na") i bez ochrony 
prywatnosci („np"). 

3-a/np: Protokoty SNMP v.1 i v. 2c sa^ wytaczone. Protokot SNMP v.3 jest wtaczony z 
minimalnym poziomem zabezpieczeri z uwierzytelnianiem („a"), ale bez ochrony 
prywatnosci („np"). 

3-a/p: Protokoty SNMP v.1 i v.2c sa. wytaczone. Protokot SNMP v.3 jest wtaczonyz 
minimalnym poziomem zabezpieczeri z uwierzytelnianiem („a") i ochrona_ 
prywatnosci („p"). 



Wskazuje, czy nazwa wspolnoty SNMP zostata skonfigurowana na serwerze druku 
HP Jetdirect. Nazwa wspolnoty SNMP jest hastem potrzebnym do uzyskania 
dost^pu z prawami zapisu do funkcji sterujacych SNMP (SNMP SetRequests) 
serwera druku HP Jetdirect. 

Not Specified (Nieokreslone): Nazwa wspolnoty SNMP nie zostata ustawiona. 

Specified (Okreslone): Nazwa wspolnoty SNMP okreslona przez uzytkownika zostata 
ustawiona. 



Access List (Lista dost^pu): (Tylko IPv4) Informuje, czy na serwerze druku HP Jetdirect jest skonfigurowana lista 

kontroli dostepu hosta. Lista kontroli dost^pu hosta okresla adresy IP pojedynczych 
systemow lub sieci systemow, ktore moga^ uzyskac dostep do serwera druku i 
urzadzenia. 

Specified (Okreslone): Lista kontroli dostepu hosta jest skonfigurowana na serwerze 
druku HP Jetdirect. 

Not Specified (Nieokreslone): Lista kontroli dost^pu hosta nie jest skonfigurowana na 
serwerze druku. Wszystkie systemy moga^ uzyskac dost^p. 



SNMP Set Cmty Name (Nazwa 
wspolnoty SNMP): 



IPsec Error Log (Dziennik bt^dow IPsec) 

Ta sekcja jest zarezerwowana na planowane zastosowania. 

Local IP Addresses (Lokalne adresy IP) 

Ta sekcja zawiera Ustq adresow IPv4 i IPv6 skonfigurowanych na serwerze druku. 

IPsec Stats (Statystyki IPsec) 



Statystyki IPsec zbierane i raportowane przez serwer druku sa.opisane ponizej. 
Tabela 8-14 IPsec Statistics (Statystyki IPsec) 



Komunikat 


Opis 


Fragmentation Errors (Bt^dy 


Podaje liczb§ pofragmentowanych pakietow, ktorych nie udato si§ ztozyc ponownie. 


fragmentacji): 




ESP MAC Errors (Btedy MAC ESP): 


Podaje liczb§ btedow kodu MAC (Message Authentication Code) protokotu ESP 




(Encapsulating Security Payload). Kody MAC stuzqdo weryfikacji integralnosci 
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Tabela 8-14 IPsec Statistics (Statystyki IPsec) (ciac| dalszy) 



Komunikat 


Opis 




pakietu, czyli sprawdzenia, czy otrzymana wiadomosc nie rozni si<ji niczym od 




wystanej. 


A LI MAf^ Crrnrp /Dln/Jw l\ H A C 1 AU\- 

An mal triors (bf^ay iviao am ). 


Podaje liczbe^ bt^dow kodu MAC (Message Authentication Code) nagtowka AH 




(Authentication Header). Kody MAC stuza^do weryfikacji integralnosci pakietu, czyli 




sprawdzenia, czy otrzymana wiadomosc nie rozni s'\q niczym od wystanej. 


Replay Errors (Bkjidy ponownego 


Podaje liczbtji atakow wykorzystuja_cych ponowne odtwarzanie, ktore polegaja_ na 


odtwarzania): 


ponownym wysytaniu nieautoryzowanych pakietow. 


Drop Rule (Reguta porzucania)! 


Jesli zostata skonfigurowana domyslna reguta IPsec porzucajapa caty ruch inny niz 




IPsec, podana bedzie liczba pakietow porzuconych ze wzgl^du na reguty IPsec. 




Zawiadomienie klienta o porzuconych pakietach jest niedostepne. 


Reject Rule (Reguta odrzucania): 


Podaje liczb§ odrzuconych pakietow IPsec. Zawiadomienie klienta o odrzuconych 




pakietach jest dostepne za posrednictwem komunikatow o bt^dzie ICMP. 


No Rule (Brak reguty): 


Podaje liczb§ otrzymanych pakietow, dla ktorych nie ma skonfigurowanej zadnej 




reguty zasad IPsec. 


Generic Drops (Porzucenia ogolne): 


Podaje liczb§ odrzuconych pakietow, ktore nie zostaty uj§te w innych statystykach. 


ESP (Rx/Tx): 


Podaje taczna^ liczb§ pakietow protokotu ESP (Encapsulating Security Payload) 




otrzymanych (Rx) i wystanych (Tx) przez serwer druku. 


AH (Rx/Tx): 


Podaje taczna^ liczb§ pakietow nagtowka AH (Authentication Header) otrzymanych 




(Rx) i wystanych (Tx) przez serwer druku. 


Total (Rx/Tx) (Razem — Rx/Tx): 


Podaje taczna^ liczb§ wszystkich pakietow otrzymanych (Rx) i wystanych (Tx) przez 




serwer druku. 


IKE Stats (Statystyki IKE) 


Ta sekcja zawiera statystyki protokotu IKE (Internet Key Exchange) dotyczace serwera druku. 


Komunikat 


Opis 


Phase 1 Failures (Bt^dy fazy 1): 


Podaje liczb§ bt^dow uwierzytelnienia w trakcie ustanawiania przez serwer druku 




potaczenia przez IPsec, ktore spowodowaty bt^dy potaczenia. 


Quick Mode (Szybki tryb) 


Po uwierzytelnieniu w tym punkcie jest podana liczba bt^dow w trakcie konfiguracji 




protokotu IPsec, ktore spowodowaty bt§dy potaczenia. 


Rekeys (Ponownie utworzone 


Podaje, ile razy klucze byty generowane ponownie (na przyktad po przekroczeniu 


klucze): 


okresu waznosci). 


IKE Connections OK(1/Q) 


Podaje liczby nawiazanych potaczeri IPsec zarowno dla fazy 1 , jak i trybu szybkiego, 


(Potaczenia IKE OK — 1/Q): 


oddzielone ukosnq kreska^ (liczba dla fazy 1 / liczba dla trybu szybkiego). 



IPsec Rules (Reguty IPsec) 

W tej sekcji strony Security okreslone sa^zasady IPsec serwera druku. Zasady IPsec sktadaja.si§ z 
regut, ktore kontroluja. bezpieczehstwo ruchu przychodza^cego do serwera druku i z niego 
wychodzqcego. Do konfigurowania regut stuzy kreator konfiguracji IPsec dost^pny za posrednictwem 
wbudowanego serwera internetowego serwera druku. Mozna zdefiniowac maksymalnie dziesi^c 
regut. 
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W nagtowku tej sekcji podana jest domyslna reguta dla ruchu IPsec: 

■ Przepuszczanie: Domyslna reguta IPsec zostata tak skonfigurowana, aby serwer druku 
przepuszczat caty ruch inny niz IPsec. 

■ Porzucanie: Domyslna reguta IPsec zostata tak skonfigurowana, aby serwer druku porzucat caty 
ruch inny niz IPsec. 

Dla kazdej skonfigurowanej reguty podane sa. nazwy szablonu adresow IP, szablonu ustug i 
szablonu IPsec, ktore definiuja_t§ regut^. Wi^cej informacji zawiera sekcja Konfiquracja 
zabezpieczeh IPsec . 

IPsec SA Table (Tabela skojarzeh zabezpieczeh IPsec) 

Tabela skojarzeh zabezpieczeh IPsec zawiera skojarzenia zabezpieczeh buforowanych sesji IPsec 
miedzy dwoma hostami. Poniewaz aktywnych sesji moze bye dose duzo, liczba skojarzeh 
zabezpieczeh figuruja_cych w tabeli jest ograniczona do osmiu. 



Tabela 8-15 Skojarzenie zabezpieczeh IPsec 



Komunikat 


Opis 


SA Pair # (Nr pary skojarzenia 


Numer wpisu w tabeli dotycza_cego danej pary skojarzenia zabezpieczeri. Tabela 


zabezpieczeh): 


moze zawierac maksymalnie osiem wpisow. 


Protocol (Protokot): 


Podaje protokot, ktorego uzywaja. hosty: TCP, UDP lub ICMP. 


SRC (Zrodto): 


Podaje adres IP hosta, ktory inicjuje ruch IPsec. 


DST (Cel): 


Podaje adres IP hosta, ktory otrzymuje ruch IPsec. 


In (wejscie): 


Podaje liczb§ pakietow IPsec otrzymanych, wystanych i porzuconych przez serwer 




druku. 


Out (wyjscie): 




Dropped (Porzucone): 





Available Network Services (Dost^pne ustugi sieciowe) 

Ta sekcja strony Security zawiera list^ znanych portow ustug Jetdirect, ktore sa. uzywane. Port 
zdalny jest skojarzony ze zdalna. aplikacja. klienta, podczas gdy port lokalny identyfikuje numer portu i 
ustuge^ na serwerze druku HP Jetdirect. Ponadto port moze bye identyfikowany jako bezpieczny lub 
nie, w zaleznosci od konfiguracji zasad IPsec. 

Na przyktad w przypadku wta^czonego drukowania LPD z reguta. IPsec, na liscie b^dzie figurowat 
lokalny bezpieczny port TCP nr 515. Port 515 jest znanym portem uzywanym przez ustugi LPD. Jesli 
zas serwer druku jest pota^czony z portem 25 aplikacji zdalnej, na liscie moze figurowac zdalny, 
niezabezpieczony port TCP nr 25 klienta. 
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A Drukowanie LPD 



Serwer druku HP Jetdirect jest wyposazony w modut serwera LPD (Line Printer Daemon, demon 
drukarki wierszowej) umozliwiaja_cy drukowanie LPD. W tym rozdziale opisano sposob konfiguracji 
serwera druku HP Jetdirect do uzycia z roznymi systemami obstuguja_cymi drukowanie LPD. 
Instrukcje te obejmujaj 

■ LPD na systemach UNIX 

■ Konfigurowanie systemow UNIX opartych na BSD przy uzyciu demona LPD 

■ Konfigurowanie kolejek wydruku przy uzyciu narzedzia SAM (systemy HP-UX) 

■ LPD w systemach Windows 2000/Server 2003 

■ LPD w systemach Windows XP 

■ LPD na systemach Mac OS 

&f Uwaga Uzytkownicy innych systemow powinni zapoznac si$ z dokumentacja. i systemem 



pomocy ekranowej danego systemu operacyjnego. 

Najnowsze wersje systemu Novell NetWare (NetWare 5.x z NDPS w wersji 2.1 lub nowszej) 
obstuguja. drukowanie LPD. Informacje na temat konfiguracji i obstugi znajduja_si§ w 
dokumentacji systemu NetWare. Nalezy rowniez zapoznac si§ z dokumentacja. informacji 
technicznych w serwisie firmy Novell w sieci Web. 
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Informacje o demonie LPD 

Demon drukarki wierszowej (LPD, Line Printer Daemon) okresla protokot i programy zwiazane z 
ustugami buforowania drukarki wierszowej, ktore moga^byc zainstalowane w roznych systemach 
TCP/IP. 

Serwer druku HP Jetdirect obstuguje demona LPD w wielu popularnych systemach, m. in.: 

■ Systemy UNIX oparte na BSD (Berkeley) 

■ HP-UX 

■ Solaris 

■ IBM AIX 

■ Linux 

■ Windows 2000 

■ Windows Server 2003 

■ Mac OS 

Zawarte w tej sekcji przyktady konfiguracji systemu UNIX zawieraja.sktadni§ obowiazujaca_w 
systemach UNIX opartych na BSD. Sktadnia w konkretnym systemie moze bye odmienna od tu 
opisanej. Wtasciwa.sktadni§ mozna znalezc w dokumentacji systemu. 

Uwaga Funkcje LPD mozna stosowac w dowolnej implementacji hosta LPD, ktora jest 
zgodna z dokumentem RFC 1179. Procedura konfigurowania buforow drukarki moze 
natomiast bye inna. Informacje na temat konfiguracji tych systemow mozna znalezc w ich 
dokumentacji. 



Niektore programy i protokoty LPD: 
Tabela A-1 Programy i protokoty LPD 



Nazwa programu 


Przeznaczenie programu 


Ipr 


Ustawianie zleceri w kolejkach do drukowania 


Ipq 


Wyswietlanie kolejek wydruku 


Iprm 


Usuwanie zleceri z kolejek wydruku 


Ipc 


Nadzorowanie kolejek wydruku 


Ipd 


Skanowanie i drukowanie plikow, jezeli wskazana drukarka jest podtaczona do systemu. 




Jezeli wskazana drukarka jest podtaczona do innego systemu, proces ten przekazuje 




pliki do procesu Ipd w systemie zdalnym, w ktorym pliki zostana_ wydrukowane. 



Wymagania dla konfiguracji demona LPD 

Przed rozpocz^ciem drukowania LPD nalezy podta^czyc drukark^ do sieci za posrednictwem serwera 
druku HP Jetdirect i zebrac informacje o stanie serwera druku. Informacje te sa. umieszczone na 
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stronie konfiguracji drukarki serwera HP Jetdirect. Jesli wydrukowanie strony konfiguracji nie 
powiodto s\q, nalezy poszukac wskazowek w dokumentacji dotaczonej do drukarki. Nalezy takze miec: 

■ System operacyjny obstugujax;y drukowanie LPD. 

■ Dostep do systemu z prawami administratora lub uzytkownika gtownego (root). 

■ Adres sprzetowy w sieci LAN (lub adres stacji) serwera druku. Adres ten widnieje wraz z 
informacja^o stanie serwera druku na stronie konfiguracji HP Jetdirect i jest podany w postaci: 

HARDWARE ADDRESS: xxxxxxxxxxxx 

gdzie x jest liczba_szesnastkowa. (na przyktad 0001E6123ABC). 

■ Adres IP skonfigurowany na serwerze druku HP Jetdirect. 

Omowienie konfiguracji LPD 

Skonfigurowanie serwera druku HP Jetdirect na potrzeby drukowania LPD wymaga wykonania 
nast§puja,cych krokow: 

1 Ustawienie parametrow IP. 

2 Ustawienie kolejek wydruku. 

3 Wydruk pliku testowego. 

W kolejnych sekcjach podano szczegotowe opisy kazdego kroku. 

Krok 1. Ustawienie parametrow IP 

Konfigurowanie parametrow IP serwera druku HP Jetdirect jest opisane w rozdziale Konfiguracja 
protokotu TCP/IP . 

Krok 2. Ustawienie kolejek wydruku 

Nalezy ustawic kolejke^ wydruku dla kazdej drukarki lub j^zyka drukarki (PCL lub PostScript) 
uzywanej w systemie. Ponadto wymagane sa.rozne kolejki dla plikow sformatowanych i 
niesformatowanych. Nazwy kolejek: text i raw, podane w ponizej zamieszczonych przyktadach 
(zobacz znacznik rp), maja.specjalne znaczenie. 

Tabela A-2 Nazwy obstugiwanych kolejek 



raw, rawl, raw2, raw3 


bez przetwarzania 


text, textl, text2, text3 


z dodaniem powrotu karetki 


auto, autol, auto2, auto3 


automatyczne 


binps, binpsl, binps2, binps3 


binarnyj^zyk PostScript 


<def iniowane przez uzytkownika> 


definiowane przez uzytkownika; opcjonalnie zawiera ciajgi poleceh przed i po 
danych druku 



Demon drukarki wierszowej na serwerze druku HP Jetdirect przetwarza dane w kolejce text jako 
niesformatowany tekst lub tekst ASCII i dodaje powrot karetki do kazdego wiersza, zanim wysle go 
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na drukark^. (W rzeczywistosci polecenie zakohczenia wiersza PCL [wartosc 2] wydawane jest na 
poczajku kazdego zlecenia). 

Demon drukarki wierszowej przetwarza dane w kolejce raw jako pliki sformatowane wjezykach PCL, 
PostScript lub HP-GL/2 i bez zadnych zmian wysyta dane na drukark^. 

Dane w kolejce auto zostana^odpowiednio automatycznie przetworzone jako text lub raw. 

W przypadku kolejki binps interpreter PostScript interpretuje zlecenie druku jako binarne dane 
PostScript. 

W przypadku definiowanych przez uzytkownika nazw kolejek demon drukarki wierszowej dodaje 
cia^ji definiowane przez uzytkownika przed danymi druku lub po nich (kolejki wydruku definiowane 
przez uzytkownika mozna ustawic przy uzyciu ustugi Telnet, rozdziat Konfiguracja protokotu TCP/IP . 
lub wbudowanego serwera internetowego, rozdziat Wbudowany serwer internetowy HP JetDirect 
(V.31.xx) ). 

Jezeli nazwa kolejki rozni si$ od nazw zamieszczonych powyzej, serwer druku HP Jetdirect 
przyjmuje, ze nazwa. ta_ jest rawl. 

Krok 3. Wydruk pliku testowego 

Wydrukuj plik testowy, postugujac s\q poleceniami LPD. Odpowiednie instrukcje znajduja_si§ w 
materiatach informacyjnych danego systemu. 

LPD na systemach UNIX 

Konfigurowanie kolejek wydruku na systemach opartych na BSD 

Edytuj plik /etc/printcap i dodaj do niego nast^pujace wpisy: 

printer_name | short_printer_name:\ 
:lp=T\ 

: rm=node_name:\ 

:rp=remote_printer_name_argument:\ 
:\\-/ usr/ spool/lpd/ error_log_filename:\ 
:sd=/ usr/spool/lpd/ printer_name: 

gdzie printer_name oznacza drukark^ z punktu widzenia uzytkownika, node_name oznacza 
drukark^ w sieci, a remote_printer_name_argument to oznaczenie kolejki wydruku (jak text, 
raw, binps, auto lub zdefiniowane przez uzytkownika). 

Aby uzyskac wi^cej informacji na temat pliku printcap, zobacz strong man printcap. 

Przyktad: Wpisy pliku printcap dla drukarek ASCII lub tekstowych 

Ij 1 _text | textl :\ 
:lp=:\ 

:rm=laserjetl :\ 
:rp=text:\ 

: If =/ usr/ spool/lpd/l j 1 _text. log :\ 
:sd=/ usr/ spool/lpd/l j 1 _text: 
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Przyktad: Wpisy pliku printcap dla drukarek PostScript, PCL lub HP-GL/2 

ljl_raw | rawl :\ 
T lp=:\ 

:rm=laserjetl :\ 
:rp=raw:\ 

:lf=/ usr/ spool/lpd/lj 1 _raw.log:\ 
:sd=/ usr/ spool/lpd/lj 1 _raw: 

Jesli dana drukarka nie obstuguje automatycznego przetaczania je;zykow PostScript, PCL i HP-GL/2, 
nalezy wybracjezyk na panelu sterowania drukarki (jesli drukarka jest w niego wyposazona) lub 
skorzystac z aplikacji, aby wybrac jezyk drukarki za pomoca. poleceh wbudowanych w dane druku. 

Upewnij si§, ze uzytkownicy znaja. nazwy drukarek, poniewaz b§da_ musieli je wpisywac w wierszu 
polecenia, gdy becla_chcieli drukowac. 

Utworz katalog buforowania, dodajac nastepujace wpisy. W katalogu gtownym wpisz: 

mkdir /usr/spool/lpd 
cd / usr/spool/lpd 

mkdir printer_name_l printer_name_2 
chown daemon printer_name_l printer_name_2 
chgrp daemon printer_name_l printer_name_2 
chmod g+w printer_name_l printer_name_2 

gdzie printer_name_l i printer_name_2 oznaczaja. nazwy drukarek, ktore beda. buforowane. 
Mozliwe jest buforowanie roznych drukarek. Ponizej jest pokazany przyktad polecenia, ktore tworzy 
katalogi buforowania dla drukarek uzywanych do drukowania tekstu (lub ASCII) oraz drukowania 
PCL lub PostScript. 

Przyktad: Tworzenie katalogu buforowania dla drukarek tekstowych i PCL/PostScript 

mkdir / usr/ spool/lpd 

cd / usr/spool/lpd 

mkdir ljl_text ljl_raw 

chown daemon ljl_text ljl_raw 

chgrp daemon ljl_text ljl_raw 

chmod g+w I j 1 _text ljl_raw 

Konfigurowanie kolejek wydruku przy uzyciu narz^dzia SAM (systemy HP-UX) 

Do skonfigurowania zdalnych kolejek wydruku w celu drukowania plikow „tekstowych" (ASCII) lub 
„nieprzetworzonych" (PCL, PostScript lub inne j^zyki drukarki) w systemach HP-UX mozna uzyc 
narz^dzia SAM. 

Przed uruchomieniem programu SAM wybierz adres IP dla serwera druku HP Jetdirect i skonfiguruj 
dla niego wpis w pliku /etc/hosts na komputerze z systemem HP-UX. 

1 Uruchom narz^dzie SAM jako administrator (superuser). 

2 Wybierz polecenie Peripheral Devices z menu Main. 
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3 Wybierz polecenie Printers/Plotters z menu Peripheral Devices. 

4 Wybierz polecenie Printers/Plotters z menu Printers/Plotters. 

Wybierz opc\q Add a Remote Printer z listy Actions, a nast^pnie wybierz nazwe^ drukarki. 
Przyklady: mo ja_drukarka lub printerl 

6 Wybierz nazwq zdalnego systemu. 

Przyklad: jetdirectl (nazwa w^zta serwera druku HP Jetdirect) 

7 Wybierz nazwq zdalnej drukarki. 

Wpisz polecenie text, aby drukowac pliki tekstowe, lub wpisz polecenie raw, aby drukowac 
pliki PostScript, PCL lub HP-GL/2. 

Wpisz polecenie auto, aby demon drukarki wierszowej automatycznie wybierat sposob 
drukowania. 

Wpisz polecenie binps, aby interpreter PostScript interpretowat zlecenie drukowania jako 
binarne dane PostScript. 

Wpisz nazwe^ kolejki zdefiniowanej przez uzytkownika, aby dota_czyc wst^pnie zdefiniowane cia^gi 
przed danymi druku lub po nich (kolejki wydruku definiowane przez uzytkownika mozna ustawic 
przy uzyciu ustugi Telnet, zobacz rozdziat Podsumowanie rozwiazah programowych firmy HP , 
lub wbudowanego serwera internetowego, zobacz rozdziat Wbudowany serwer internetowy HP 
JetDirect (V.31.xx) ). 

8 Poszukaj zdalnej drukarki w systemie BSD.O Musisz wpisac Y. 

9 Kliknij OK na dole menu. Jesli konfiguracja zostata przeprowadzona prawidtowo, program 
wydrukuje komunikat: 

The printer has been added and is ready to accept print requests. 

10 Kliknij przycisk OK i wybierz polecenie Exit z menu List. 

11 Wybierz polecenie Exit Sam. 




Uwaga Standardowo program Ipsched nie jest uruchomiony. Podczas konfigurowania 
kolejek wydruku musisz pami^tac o wta^czeniu harmonogramu. 
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Wydruk pliku testowego 

Aby sprawdzic, czy drukarka jest poprawnie potaczona z serwerem druku i systemem, wydrukuj plik 
testowy. 

1 W wierszu polecenia systemu UNIX wpisz: 

lpr -Pprinter_name file_name 

gdzie printer_name jest zdefiniowana. nazwa. drukarki, a file_name oznacza plik, ktory ma 
zostac wydrukowany. 

Przyklady (systemy oparte na BSD): 

Plik tekstowy: lpr -Ptextl plik_tekstowy 

Plik PCL: lpr -Prawl plik_pcl.pcl 

Plik PostScript: lpr -Prawl plik_ps.ps 

Plik HP-GL/2: lpr -Prawl plik_hpgl . hpg 

W system ach HP-UX nalezy zamienic lp -dna lpr -p. 

2 Aby uzyskac stan drukowania, w wierszu polecenia systemu UNIX wpisz: 
lpq -Pprinter_name 

gdzie printer_name jest zdefiniowana. nazwa. drukarki. 
Przyklady (systemy oparte na BSD): 

lpq -Ptextl lpq -Prawl 

W systemach HP-UX, aby uzyskac stan drukowania, nalezy zamienic lpq -p na lpstat . 
Proces konfigurowania serwera druku HP Jetdirect na potrzeby drukowania LPD zostat zakonczony. 

LPD w systemach Windows 2000/Server 2003 

W niniejszej sekcji opisano sposob konfigurowania obstugiwanych sieci Windows do korzystania z 
ustug LPD (Line Printer Daemon, demon drukarki wierszowej) serwera druku HP Jetdirect. 

Proces konfiguracji sktada si§ z dwoch cz^sci: 

■ Zainstalowania oprogramowania protokotu TCP/IP (jezeli nie jest jeszcze zainstalowane). 

■ Skonfigurowania drukarki sieciowej LPD. 

Instalowanie oprogramowania protokoiu TCP/IP 

Ta procedura umozliwia sprawdzenie, czy protokot TCP/IP jest juz zainstalowany w obstugiwanym 
systemie Windows, oraz zainstalowanie oprogramowania, jesli okaze si§ to konieczne. 

f^f Uwaga Do zainstalowania sktadnikow TCP/IP moga. bye niezb^dne pliki dystrybucyjne lub 
dyski CD-ROM systemu Windows. 
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1 W celu sprawdzenia, czy w danym systemie jest obstugiwany protokot drukowania Microsoft 
TCP/IP i drukowanie za pomoca. TCP/IP: 

• Windows 2000/Server 2003 — 

Windows 2000: Kliknij przycisk Start, polecenie Ustawienia, polecenie Panel sterowania. 
Nast^pnie kliknij dwukrotnie folder Potqczenia sieciowe i telefoniczne. Kliknij dwukrotnie 
ikon§ Pota.czenie lokalne danej sieci, a nast^pnie kliknij przycisk Wtasciwosci. 

Server 2003: Kliknij menu Start, nast^pnie polecenia Wszystkie programy, Akcesoria, 
Komunikacja i otworz folder Potqczenia sieciowe. Kliknij dwukrotnie \konq Potqczenie 
lokalne danej sieci, a nast^pnie kliknij przycisk Wtasciwosci. 

Jezeli na liscie sktadnikow uzywanych przez to pota_czenie znajduje s\q protokot internetowy 
TCP/IP i jest on wta^czony, to znaczy, ze wymagane oprogramowanie jest juz zainstalowane. 
(Przejdz do sekcji Konfigurowanie drukarki sieciowej w systemach Windows 2000/Server 
2003 ). Jezeli oprogramowanie nie zostato jeszcze zainstalowane, przejdz do kroku 2. 

2 Jezeli oprogramowanie nie zostato jeszcze zainstalowane: 

• Windows 2000/Server 2003 — w oknie Wtasciwosci: Potqczenie lokalne kliknij przycisk 
Zainstaluj. W oknie Wybieranie typu sktadnika sieciowego zaznacz pozycj^ Protokot, a 
nast^pnie kliknij przycisk Dodaj, aby dodac Protokot internetowy (TCP/IP). 

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie komputera. 

3 Wprowadz wartosci konfiguracyjne TCP/IP komputera: 

• Windows 2000/Server 2003 — na karcie Ogolne w oknie Wtasciwosci: Potqczenie lokalne 
zaznacz pozycje^ TCP/IP (Protokot internetowy) i kliknij przycisk Wtasciwosci. 

Jezeli konfigurujesz serwer Windows, w odpowiednich polach wpisz adres IP, adres bramy 
domyslnej oraz mask§ podsieci. 

Podczas konfiguracji klienta nalezy skontaktowac si§ z administratorem sieci, aby dowiedziec 
s\q, czy nalezy wta.czyc automatyczna. konfiguracji TCP/IP czy tez wpisac w odpowiednich 
polach statyczny adres IP, adres bramy domyslnej i mask§ podsieci. 

4 Kliknij przycisk OK, aby zakohczyc instalowanie. 

5 Po wyswietleniu monitu zamknij system Windows i ponownie uruchom komputer, aby zmiany 
zostaty wprowadzone. 
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Konfigurowanie drukarki sieciowej w systemach Windows 2000/Server 2003 

Skonfiguruj drukarke. domyslna^, wykonujac nast^pujace kroki. 

1 Sprawdz, czy zostat zainstalowany modut Ustugi drukowania dla systemu Unix (wymagany do 
udost^pnienia portu LPR): 

• W systemie Windows 2000 kliknij menu Start, nast^pnie polecenie Ustawienia i Panel 
sterowania. Kliknij dwukrotnie folder Pot^czenia sieciowe i telefoniczne. 

W systemie Server 2003: Kliknij menu Start, nast^pnie polecenia Wszystkie programy, 
Akcesoria, Komunikacja i otworz folder Potqczenia sieciowe. 

• Kliknij menu Zaawansowane i wybierz polecenie Opcjonalne sktadniki sieci. 

• Zaznacz i wta^cz opcje. Inne ustugi plikow i drukowanie w sieci. 

• Kliknij karte. Szczegoty i sprawdz, czy opcja Ustugi drukowania dla systemu Unix jest 
wtaczona. Jezeli nie jest wtaczona, to wta^cz ja,. 

• Kliknij przycisk OK, a nast^pnie przycisk Dalej. 

2 W systemie Windows 2000 otworz folder Drukarki (kliknij menu Start, polecenie Ustawienia, 
Drukarki). 

W systemie Server 2003 otworz folder Drukarki i faksy (kliknij menu Start, Drukarki i faksy). 

3 Kliknij dwukrotnie ikone. Dodaj drukarke^ Na ekranie powitalnym Kreatora dodawania drukarki 
kliknij przycisk Dalej. 

4 Wybierz opcje. Drukarka lokalna i wytacz automatyczne wykrywanie drukarki typu „plug and 
play". Kliknij przycisk Dalej. 

Wybierz opcje. Utworz nowy port, a nast^pnie wybierz opcje. Port LPR. Kliknij przycisk Dalej. 
W oknie Dodawanie drukarki zgodnej z LPR: 

• Wpisz nazwq DNS lub adres IP serwera druku HP Jetdirect. 



Uwaga Niektore aplikacje klienckie moga. nie obstugiwac bezposredniego 
wprowadzania adresu IPv6. Moze bye jednak dost^pna obstuga przez uzycie 
rozpoznawania nazw pod warunkiem, ze w serwerze DNS sa. skonfigurowane 
odpowiednie rekordy IPv6. Jesli jest obstugiwane rozpoznawanie nazw, mozna w tych 
aplikacjach wprowadzic nazwe. hosta serwera druku lub w petni kwalifikowana. nazwe. 
domeny. 



• W przypadku nazwy drukarki lub kolejki wydruku na serwerze druku HP Jetdirect wprowadz 
(matymi literami) polecenia raw, text, auto, binps lub nazwe. zdefiniowanej przez 
uzytkownika kolejki wydruku (kolejki wydruku definiowane przez uzytkownika mozna ustawic 
przy uzyciu wbudowanego serwera internetowego, zobacz rozdziat Wbudowany serwer 
internetowy HP JetDirect (V.31.xx) ). 

• Nast^pnie kliknij przycisk OK. 
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Uwaga Serwer druku HP Jetdirect przetwarza pliki tekstowe jako tekst niesformatowany 
lub pliki ASCII. Pliki formatu „raw" sa_plikami sformatowanymi wj^zykach drukarki takich 
jak PCL, PostScript lub HP-GL/2. 

W przypadku typu kolejki binps interpreter PostScript interpretuje zlecenie druku jako 
binarne dane PostScript. 

Wybierz nazw§ producenta i model drukarki. (Jesli jest to konieczne, kliknij przycisk Z dysku i 
postepuj zgodnie z instrukcjami, aby zainstalowac sterownik drukarki). Kliknij przycisk Dalej. 

8 Po wyswietleniu monitu wybierz opcj§ zachowania istnieja^cego sterownika. Kliknij przycisk Dalej. 

9 Wprowadz nazw§ drukarki i zdecyduj, czy ustawic tq drukark^ jako drukark^ domyslna,. Kliknij 
przycisk Dalej. 

10 Zdecyduj, czy drukarka ma bye dost^pna dla innych komputerow. Jezeli b^dzie ona 
udost^pniana, wprowadz nazwq udziatu identyfikuja_ca_t§ drukark^ dla innych uzytkownikow. 
Kliknij przycisk Dalej. 

1 1 Jezeli jest to potrzebne, wprowadz lokalizacj^ i inne informacje dotyczace tej drukarki. Kliknij 
przycisk Dalej. 

12 Zdecyduj, czy wydrukowac strong testowa,, a nast^pnie kliknij przycisk Dalej. 

13 Kliknij przycisk Zakohcz, aby zamkna_c kreatora. 

Sprawdzanie konfiguracji 

W systemie Windows wydrukuj plik przy uzyciu dowolnej aplikacji. Jesli plik zostat wydrukowany 
poprawnie, to konfiguracja zostata wykonana pomyslnie. 

Jezeli plik nie zostat poprawnie wydrukowany, sprobuj go wydrukowac bezposrednio z systemu 
DOS, stosujac nast^pujaca. sktadni^: 

lpr -S <ipaddress> -P<queuename> filename 

gdzie ipaddress to adres IP serwera druku, queuename to nazwa „raw" lub „text", a filename to 
plik do wydrukowania. Jesli plik zostat wydrukowany poprawnie, to konfiguracja zostata wykonana 
pomyslnie. Jesli plik nie zostat wydrukowany lub zostat wydrukowany niepoprawnie, zobacz rozdziat 

Diagnostyka serwera druku HP Jetdirect . 

Drukowanie z klientow Windows 

Jesli drukarka LPD na serwerze Windows jest udost^pniana, klienci systemu Windows moga_ta_czyc 
si§ z drukarka. na serwerze Windows za pomoca. narz^dzia Dodawanie drukarki systemu Windows z 
folderu Drukarki. 



LPD w systemach Windows XP 

W niniejszej sekcji opisano sposob konfigurowania sieci Windows XP do korzystania z ustug LPD 
(Line Printer Daemon, demon drukarki wierszowej) serwera druku HP Jetdirect. 
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Proces konfiguracji sktada si§ z dwoch cz^sci: 

■ Dodawanie opcjonalnych sktadnikow sieci systemu Windows 

a Konfigurowanie drukarki sieciowej LPD 

Dodawanie opcjonalnych sktadnikow sieci systemu Windows 

1 Kliknij przycisk Start. 

2 Kliknij polecenie Panel sterowania 

3 Kliknij \konq Potqczenia sieciowe i internetowe. 

4 Kliknij \konq Potqczenia sieciowe. 

5 Kliknij menu Zaawansowane na gornym pasku menu. Z listy rozwijanej wybierz polecenie 
Opcjonalne sktadniki sieci. 

6 Zaznacz sktadnik Inne ustugi plikow i drukowania w sieci, a nast^pnie kliknij przycisk Dalej. 
(Wybranie opcji Szczegoty przed klikni^ciem przycisku Dalej spowoduje wyswietlenie sktadnika 
„Ustugi drukowania dla systemu UNIX (R)" pod pozycja^Jnne ustugi plikow i drukowania w 
sieci"). Zostana. pokazane tadowane pliki. 

Zamknij okno Potaczenia sieciowe. Teraz port LPR jest opcja. na karcie Wtasciwosci drukarki 
dost^pnej po wskazaniu opcji Porty, Dodaj port. 

Konfigurowanie drukarki sieciowej LPD 
Dodawanie nowej drukarki LPD 

1 Otworz folder Drukarki (na Pulpicie kliknij przycisk Start, polecenie Drukarki i faksy). 

2 Kliknij ikon§ Dodaj drukark§. Na ekranie powitalnym Kreatora dodawania drukarki kliknij 
przycisk Dalej. 

3 Wybierz opcj§ Drukarka lokalna i wytqcz automatyczne wykrywanie instalacji drukarki typu 
„plug and play". Kliknij przycisk Dalej. 

4 Wybierz opcj§ Utworz nowy port, a nast^pnie zaznacz w menu rozwijanym polecenie Port 
LPR. Kliknij przycisk Dalej. 
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5 W oknie Dodawanie drukarki zgodnej z LPR wykonaj nast^pujace czynnosci: 

• Wpisz nazwq systemu DNS (Domain Name System) lub adres IP (Internet Protocol) serwera 
druku HP Jetdirect. 



Uwaga Niektore aplikacje klienckie moga. nie obstugiwac bezposredniego 
wprowadzania adresu IPv6. Moze bycjednak dost^pna obstuga przez uzycie 
rozpoznawania nazw pod warunkiem, ze w serwerze DNS sa^skonfigurowane 
odpowiednie rekordy IPv6. Jesli jest obstugiwane rozpoznawanie nazw, mozna w tych 
aplikacjach wprowadzic nazw§ hosta serwera druku lub w petni kwalifikowana. nazwe^ 
domeny. 



• Wpisz (matymi literami) nazwq kolejki wydruku dla serwera druku HP Jetdirect (na przyktad: 

raw, text, auto lub binps.) 

• Kliknij przycisk OK. 

6 Wybierz nazwq producenta i model drukarki. (Jesli jest to konieczne, kliknij przycisk Z dysku i 
post^puj zgodnie z instrukcjami, aby zainstalowac sterownik drukarki). Kliknij przycisk Dalej. 

7 Po wyswietleniu monitu kliknij przycisk Tak, aby wybrac opcje^ zachowania istniejqcego 
sterownika. Kliknij przycisk Dalej. 

8 Wpisz nazwq drukarki i (jezeli trzeba) kliknij tq drukark^ jako domyslna,. Kliknij przycisk Dalej. 

Zaznacz, czy udostqpnic tq drukark^ innym komputerom w sieci (na przyktad jezeli ten system 
jest serwerem drukarki). Jezeli b^dzie ona udost^pniana, wpisz nazw§ udziatu identyfikujacaje^ 
drukark^ dla innych uzytkownikow. Kliknij przycisk Dalej. 

10 Jezeli jest to potrzebne, wprowadz lokalizacj^ i inne informacje dotyczace tej drukarki. Kliknij 
przycisk Dalej. 

1 1 Kliknij przycisk Tak, aby wydrukowac strong testowa,, a nast^pnie kliknij przycisk Dalej. 

12 Kliknij przycisk Zakohcz, aby zamknac kreatora. 

Tworzenie portu LPR zainstalowanej drukarki 

1 Kliknij polecenia Start, Drukarki i faksy. 

2 Kliknij prawym przyciskiem myszy ikon§ Drukarka, a nast^pnie wybierz polecenie Wtasciwosci. 

3 Kliknij karte^ Porty, a nast^pnie przycisk Dodaj port. 

4 Kliknij przycisk Port LPR w oknie dialogowym Porty drukarki, a nast^pnie zaznacz pozycje^ 
Nowy port. 

5 W polu o nazwie Nazwa lub adres serwera obstugujqcego Ipd wprowadz nazw§ DNS lub 
adres IP serwera druku HP Jetdirect. 



Uwaga Niektore aplikacje klienckie moga. nie obstugiwac bezposredniego wprowadzania 



adresu IPv6. Moze bycjednak dostepna obstuga przez uzycie rozpoznawania nazw pod 
warunkiem, ze w serwerze DNS sa^skonfigurowane odpowiednie rekordy IPv6. Jesli jest 
obstugiwane rozpoznawanie nazw, mozna w tych aplikacjach wprowadzic nazw§ hosta 
serwera druku lub w petni kwalifikowana^nazwe^ domeny. 
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6 W oknie dialogowym o nazwie Nazwa drukarki lub kolejki wydruku na serwerze wpisz (matymi 
literami) nazwe^ kolejki wydruku serwera druku HP Jetdirect (na przyktad: raw, text, auto, 
binps lub kolejka wydruku okreslona przez uzytkownika). 

Kliknij przycisk OK. 

8 Kliknij przyciski Zamknij i OK, aby zamknac okno Wtasciwosci. 



Oprogramowanie LaserWriter 8 w wersji 8.5.1 lub nowszej umozliwia drukowanie IP na komputerach 
z nast^puja^cymi systemami operacyjnymi i oprogramowaniem: 

■ Mac OS 8.1 lub nowszy 

■ Mac OS 7.5 do Mac OS 7.6.1 

Desktop Printer Utility w wersji 1 .0 lub nowszej 

l-^f Uwaga W systemie Mac OS 8.0 drukowanie IP za pomoca. oprogramowania LaserWriter 



Przypisywanie adresu IP 

Aby mozna byto skonfigurowac drukark^ na potrzeby drukowania LPR, musisz przypisac adres IP do 
drukarki lub serwera druku. Skonfiguruj adres IP drukarki przy uzyciu narz^dzia HP LaserJet Utility w 
nast§puja.cy sposob: 

1 Kliknij dwukrotnie \konq HP LaserJet Utility w folderze HP LaserJet. 

2 Kliknij przycisk Settings (Ustawienia). 

3 Wybierz opc]q TCP/IP z listy przewijanej, a nast^pnie kliknij przycisk Edit (Edytuj). 

4 Wybierz zadana_opcj§. Konfiguracj^ TCP/IP mozna uzyskac automatycznie z serwera DHCP lub 
BOOTP albo okreslic ja_ r^cznie. 

Konfigurowanie systemu Mac OS 

Aby skonfigurowac drukowanie LPR na komputerze, wykonaj nast3puj3.ee kroki: 

1 Uruchom narz^dzie Desktop Printer Utility. 

2 Wybierz opcj$ Printer (LPR) (Drukarka LPR) i kliknij przycisk OK. 

3 W sekcji PostScript Printer Description (PPD) File kliknij przycisk Change (Zmieh) i wybierz plik 
PPD dla drukarki. 

W sekcji Internet Printer lub LPR Printer (w zaleznosci od wersji narz^dzia Desktop Printer 
Utility) kliknij przycisk Change (Zmieri). 

Wprowadz nazw§ domeny lub adres IP drukarki w polu Printer Address. 



LPD na systemach Mac OS 




8 jest niedost^pne. 
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Uwaga Niektore aplikacje klienckie moga. nie obstugiwac bezposredniego wprowadzania 
adresu IPv6. Moze bye jednak dost^pna obstuga przez uzycie rozpoznawania nazw pod 
warunkiem, ze w serwerze DNS sa_ skonfigurowane odpowiednie rekordy IPv6. Jesli jest 
obstugiwane rozpoznawanie nazw, mozna w tych aplikacjach wprowadzic nazwq hosta 
serwera druku lub w petni kwalifikowana_nazw§ domeny. 



6 Jesli korzystasz z kolejki, wprowadz jej nazwq. W przeciwnym razie zostaw to pole puste. 



Uwaga Kolejka zazwyczaj nazywa s\q raw. Inne poprawne nazwy kolejki to text, 
binps, auto lub nazwa kolejki zdefiniowana przez uzytkownika (kolejki wydruku 
zdefiniowane przez uzytkownika mozna skonfigurowac przy uzyciu ustugi Telnet lub 
wbudowanego serwera internetowego, zobacz rozdziat Wbudowany serwer internetowy 
HP JetDirect (V.31.xx) ). 



7 Kliknij przycisk Verify (Zweryfikuj), aby sprawdzic, czy drukarka zostata znaleziona. 

8 Kliknij przycisk OK lub Create (Utworz) (w zaleznosci od wersji narz^dzia Desktop Printer Utility). 

9 Przejdz do menu File (Plik) i wybierz polecenie Save (Zapisz) lub uzyj wyswietlonego okna 
dialogowego zapisywania (w zaleznosci od wersji narz^dzia Desktop Printer Utility). 

10 Wprowadz nazw§ i lokalizacj^ ikony drukarki na pulpicie i kliknij przycisk OK. Standardowo 
nazwa drukarki jest taka sama jak jej adres IP, a jej ikona znajduje si$ na pulpicie. 

11 Zamknij program. 

Aby uzyskac najnowsze informacje o korzystaniu z ustug LPD serwera HP Jetdirect na systemach 
Mac OS, nalezy wyszukac hasto „LPR Printing" w witrynie sieci Web Tech Info Library firmy Apple 
Computer pod adresem http://til.info.apple.com . 
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B Drukowanie FTP 



Protokol FTP (File Transfer Protocol) to podstawowe narzedzie komunikacyjne TCP/IP stuza_ce do 
przesytania danych mi^dzy systemami. Drukowanie FTP polega na wysytaniu plikow danych druku z 
systemu klienckiego do drukarki podtaczonej do serwera HP Jetdirect przy uzyciu protokotu FTP. W 
trakcie sesji drukowania FTP klient ta^czy si§ z serwerem FTP serwera HP Jetdirect i wysyta do niego 
plik danych druku, a serwer przekazuje z kolei ten plik do drukarki. 

&f Uwaga W serwerach druku HP Jetdirect 635n drukowanie FTP przez siec IPv4 jest 

obstugiwane tak samo jak w poprzednich wersjach, ale drukowanie FTP przez siec IPv6 nie 
jest obstugiwane. 

Serwer FTP serwera HP Jetdirect mozna wtaxzyc lub wyta^czyc za pomoca^narz^dzia 
konfiguracyjnego, takiegojak Telnet (zobacz rozdziat Konfiguracja protokotu TCP/IP ) lub wbudowany 
serwer internetowy (zobacz rozdziat Wbudowany serwer internetowy HP JetDirect (V.31.xx) ). 

Wymagania 

Opisane w tej sekcji drukowanie FTP wymaga nast§puja_cych elementow: 

■ Systemy klienckie TCP/IPv4 z serwerem FTP zgodnym ze standardem RFC 959. 

&f Uwaga Aktualna lista przetestowanych systemow znajduje si$ w witrynie pomocy 
technicznej online firmy HP pod adresem www.hp.com/support/net_printing . 



Pliki danych druku 

Serwer FTP serwera HP Jetdirect przesyta pliki danych drukarki do drukarki, ale ich nie interpretuje. 
Pliki danych druku musza^byc wj^zyku rozpoznawanym przez drukark^ (PostScript, PCL lub tekst 
niesformatowany). Sformatowane zlecenia drukowania nalezy najpierw wydrukowac do pliku z 
aplikacji przy uzyciu drukarki dla danej drukarki, a nast^pnie przestac plik danych druku do drukarki 
przez sesj§ FTP. Sformatowane pliki danych druku nalezy przesytac przez transfery typu binarnego 
(obraz). 



Korzystanie z drukowania FTP 

Potctczenia FTP 

Drukowanie FTP, podobnie jak standardowe transfery plikow FTP, wykorzystuje dwa rodzaje 
potaczeh TCP: potaczenie kontrolne i pota_czenie przesytania danych. 
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Otwarta sesja FTP pozostaje aktywna, dopoki klient nie zamknie potaczenia lub nie uptynie limit 
czasu braku aktywnosci dla potaczenia kontrolnego i przesytania danych (standardowo wynosi on 
270 sekund). Limit czasu bezczynnosci mozna ustawic za pomoca. roznych narzedzi 
konfiguracyjnych TCP/IP, jak BOOTP/TFTP, Telnet, panel sterowania drukarki (zobacz rozdziat 

Konfiguracja protokoiu TCP/IP ), wbudowany serwer internetowy (zobacz rozdzial Wbudowany 
serwer internetowy HP JetDirect (V.31 .xx) ) lub oprogramowanie do zarza_dzania. 

PoJa^czenie kontrolne 

W standardowym protokole FTP potaczenie kontrolne z serwerem FTP jest otwierane przez klienta 
na serwerze druku HP Jetdirect. Potaczenia kontrolne FTP stuza^do wymiany polecen mi^dzy 
klientem a serwerem FTP. Serwer HP Jetdirect obstuguje maksymalnie cztery potaczenia kontrolne 
(czyli sesje FTP) rownoczesnie. Przekroczenie liczby dozwolonych potaczeri powoduje wyswietlenie 
komunikatu, ze ustuga jest niedostepna. 

Potaczenia kontrolne FTP wykorzystuja. port TCP 21 . 
Pol^czenie przesyJania danych 

W celu przestania pliku mi^dzy klientem a serwerem FTP jest za kazdym razem tworzone drugie 
potqczenie, czyli pota_czenie przesytania danych. Klient kontroluje tworzenie potaczenia przesytania 
danych, wydajac polecenia wymagajace tego potaczenia, jak FTP is, dir lub put. 

Chociaz polecenia is i dir sa^zawsze akceptowane, to serwer HP Jetdirect FTP obstuguje jedno 
pota^czenie przesytania danych w danym momencie. 

Transmisja w przypadku pota^czenia przesytania danych FTP z serwerem druku HP Jetdirect odbywa 
si§ zawsze w trybie strumienia, w ktorym wraz z kohcem pliku nast^puje zamkni^cie pota_czenia 
przesytania danych. 

Gdy pota^czenie przesytania danych zostanie ustanowione, mozna okreslic typ transferu pliku (ASCII 
lub binarny). Klienci moga. probowac automatycznie negocjowac typ transferu, a standardowy typ 
transferu zalezy od systemu klienckiego (na przyktad system Windows NT moze standardowo 
wybierac typ ASCII, a UNIX — typ binarny). Aby okreslic typ transferu, wprowadz polecenie bin lub 
ascii wwierszu polecenia FTP. 

Logowanie FTP 

Aby uruchomic ses\q FTP, wprowadz nast§puja_ce polecenie w wierszu polecenia systemu MS-DOS 
lub UNIX: 

ftp <IP address> 

gdzie <adres_iP> to poprawnie skonfigurowany adres IP lub nazwa w^zta serwera druku HP. 
Zobacz rysunek ponizej. 
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Command Prompt - ftp 192.168.45.39 




Microsoft<R> Uindows NT(TM> 

<C> Copyright 1985-1996 Microsoft Corp. 

C:N>ftp 192.168.45.39 

Connected to 192.168.45.39 

220 JD FTP Server Ready 

User <192.168.45.39:<none>>: susan_g 

331 Username Ok, send identity (email address} as password. 
Password : 

230- Hewlett-Packard FTP Print Server Uersion 2.0 
Directory: Description: 



PORT! 



Print to port 1 HP Color LaserJet 4500 



lo print a file, use the command: put <filename> [portx] 
Dr J cd' to a desired port and use: put <filename>. 

Ready to print to P0RT1 

230 User logged in. 
Ftp> 




Rysunek B-1 Przyktad logowania FTP 

Wyswietlenie komunikatu gotowosci oznacza, ze potaczenie zostato ustanowione. 

Po ustanowieniu potaczenia uzytkownik musi wprowadzic nazwe^ logowania i hasto. Standardowo 
ustawiona jest nazwa logowania klienta. Serwer FTP serwera Jetdirect dopuszcza dowolna. nazw§ 
uzytkownika. Hasta sa. ignorowane. 

Jesli logowanie s\q powiedzie, na systemie klienckim zostanie wyswietlony komunikat ,,230". Ponadto 
zostana^wyswietlone porty serwera HP Jetdirect, przez ktore mozna drukowac. Serwery druku HP 
Jetdirect omawiane w tym podr^czniku udostepniajajylko jeden port (Port 1). Przebieg typowej sesji 
drukowania FTP zawiera sekcja .. Przyktad sesji FTP ". 

Kohczenie sesji FTP 

Aby zakoriczyc ses\q FTP, wpisz polecenie quit lub bye. 

&f Uwaga Przed zakohczeniem sesji FTP zalecane jest wydanie polecenia Ctrl c w celu 
upewnienia si§, ze pota_czenie przesytania danych zostato zamkni^te. 



Polecenia 

Ponizsza tabela zawiera spis poleceh, z ktorych uzytkownik moze korzystac w trakcie sesji 
drukowania FTP. 

Tabela B-1 Polecenia uzytkownika do serwera FTP serwera HP Jetdirect 



Polecenie 


Opis 


user <nazwa_uzytkownika> 


<nazwa_uzytkownika> okresla uzytkownika. Kazdy uzytkownik zostanie 




zaakceptowany i moze drukowac przy uzyciu wybranego portu. 


cd <port#> 


<port#> wskazuje numer portu, ktory bedzie uzywany do drukowania. W przypadku 




obstugiwanych wbudowanych serwerow druku HP Jetdirect dost^pny jest tylko portl. 


cd / 


/ okresla katalog gtowny serwera FTP serwera HP Jetdirect. 
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Tabela B-1 Polecenia uzytkownika do serwera FTP serwera HP Jetdirect (ciaj3 dalszy) 



Polecenie 


Opis 


quit 


Polecenie quit lub bye koriczy sesj§ FTP z serwerem druku HP Jetdirect. 


bye 




dir 


Polecenie dir lub is wyswietla zawartosc biezacego katalogu. Jesli to polecenie 


Is 


zostato wpisane w katalogu gtownym, zostanie wyswietlona lista portow dostepnych 


do drukowania. W przypadku obstugiwanych serwerow druku HP Jetdirect dostepny 




jest tylko portl. 


pwd 


Wyswietla biezacy katalog lub biezacy port drukowania serwera Jetdirect. 


put <nazwa_pliku> 


<nazwa_piiku> okresla plik, ktory ma zostac wystany do wybranego portu serwera 




druku HP Jetdirect (Port 1). 


bin 


Konfiguruje binarny typ transferu pliku FTP (obraz). 


ascii 


Konfiguruje typ transferu ASCII pliku FTP. Serwery druku HP Jetdirect obstuguja^ 




tylko niedrukowane elementy sterujace formatem w przypadku transferu znakow 




(stosowane sa^ standardowe wartosci odstepow i marginesow). 


Ctrl C 


Nacisniecie rownoczesnie klawiszy Ctrl i C umozliwia przerwanie polecenia ustugi 




FTP i dowolnego transferu danych w dowolnej chwili. Potaczenie przesytania danych 




zostanie zamkniete. 



rhelp remotehelp To polecenie zalezy od systemu klienckiego (rhelp jest uzywane w systemie UNIX, a 

remotehelp w systemie Windows NT/2000/Server 2003) i wyswietla Wstq poleceri 
systemu FTP obstugiwanych przez serwer druku. (Uwaga: Wyswietlone polecenia 
nie sa^ poleceniami uzytkownika. Polecenia dostepne dla uzytkownika zalezy od 
systemu FTP klienta). 
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Przyktad sesji FTP 



Oto przyktad typowej sesji drukowania FTP: 

C:\> ftp 192.168.45.39 

Connected to 192.168.45.39. 

220 JD FTP Server Ready 

User <1 92. 1 68.45. 39:none»: susan_g 

001 Username Ok, send identity <email address> as password 

Password: 

230- Hewlett-Packard FTP Print Server Version 2.0 
Directory: Description: 



PORT1 Print to port 1 HP color LaserJet 4500 

To print a file, use the command: put <filename> [portx] 
or cd to a desired port and use: put <filename>. 

Ready to print to PORT1 

230 User logged in. 
ftp> pwd 

257 "/" is current directory. <"default port is : /PORT1 > 
HP Color LaserJet 4500" 
ftp> cd portl 

250 Changed directory to "/PORT1" 
ftp> pwd 

257 "/PORT1 " is current directory. "HP Color LaserJet 4500" 
ftp> bin 

200 Type set to I. Using binary mode to transfer files. 
ftp> put d:\atlas\temp\ftp_test.ps 

200 PORT command successful. 

150 Opening BINARY mode data connection 

226- Ready 

226- Processing job 

226 Transfer complete 

31534 bytes sent in 0.04 seconds <788.35 Kbytes/seo 
ftp> quit 
221 Goodbye 

C:\> 

Rysunek B-2 Przyktad sesji FTP 
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C Menu panelu sterowania urzadzenia 
HP Jetdirect EIO 



Wewn^trzne serwery druku HP Jetdirect EIO maja. menu konfiguracyjne (jezeli jest to obstugiwane 
przez drukarkej dost^pne z panelu sterowania drukarki. Przyciski panelu sterowania, umozliwiajace 
dostep do tego menu, zaleza^od uzywanej drukarki. Wi^cej informacji mozna znalezc w instrukcjach 
dota^czonych do drukarki. 

f^f Uwaga W tej sekcji opisano menu panelu sterowania EIO dla serwera druku HP Jetdirect 
635n z oprogramowaniem uktadowym w wersji V.31 .xx.nn 



Wewn^trzne serwery druku HP Jetdirect obstuguja. nastepujace panele sterowania drukarki: 

■ Wyswietlacz Klasyczny panel sterowania z menu i przyciskami do wyboru parametrow 

■ Wyswietlacz Graficzny panel sterowania z klawiatura. nawigacyjna. i numeryczna. (dost^pny 
w nowszych modelach drukarek HP LaserJet) 
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Klasyczny panel sterowania 

Klasyczne panele sterowania zazwyczaj moga^wyswietlac dwa wiersze po 16 znakow kazdy. 

Zgodnie z opisem, ktory zawiera Tabela C-1 Klasyczne menu panelu sterowania urzadzenia HP 
Jetdirect , menu panelu sterowania urza_dzenia HP Jetdirect umozliwia wtaczanie i wytaczanie 
protokotow sieciowych, a takze konfigurowanie wybranych parametrow sieci. Gwiazdka (*) na 
wyswietlaczu panelu sterowania stuzy do wskazywania wybranej wartosci. 




0° 



G Ti 



Tabela C-1 Klasyczne menu panelu sterowania urza_dzenia HP Jetdirect 



Element menu 


Opis 


KONF SIECI= 






Okresla, czy pozycje menu Jetdirect maja^ bye dostepne czy nie. 




NIE (ustawienie standardowe): pomijanie menu urzadzenia HP Jetdirect. 




TAK: dostep do menu urzadzenia HP Jetdirect. Aby uzyskac dostep do menu, za kazdym 




razem trzeba zmienic ustawienie na TAK*. 


TCP/IP= 


Okresla, czy stos protokotu jest wtaczony czy wytaczony. 


IPX/SPX= 


Wt. (ustawienie standardowe): protokot jest wtaczony. 


DLC/LLC= 


WYL.: protokot jest wytaczony. 


ATALK= 




KONF TCP/IP= 


Okresla, czy menu protokotu TCP/IP ma bye dostepne i czy bepa^ ustawiane parametry tego 




protokotu. 




NIE (ustawienie standardowe): pomijanie elementow menu TCP/IP. 




TAK: dostep do elementow menu TCP/IP. 




■ BOOTP=YES* wtacza konfiguracj§ IPv4 przez serwer BootP. 




■ DHCP=YES* wtacza konfiguracje; IPv4 przez serwer DHCP. 




Jesli zostanie okreslony parametr DHCP=TAK* i istnieje dzierzawa DHCP serwera druku, 




mozna skonfigurowac nastepujace ustawienia DHCP: 




■ ZWOLNIJ: wybierz ustawienie TAK, aby zwolnic, albo NIE, aby zapisac biezaca^ 




dzierzaw§ DHCP. 




■ ODNOW: wybierz ustawienie TAK, aby odnowic biezaca^ dzierzaw^ DHCP, albo NIE, 




aby nie odnawiac dzierzawy DHCP. 
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Tabela C-1 Klasyczne menu panelu sterowania urza_dzenia HP Jetdirect (ciac| dalszy) 



Element menu Opis 



■ AUTO IP=YES* automatycznie przypisuje adres IPv4 z zastosowaniem adresowania 
lokalnego w postaci 169.254.x.x. 

Jesli zostana, okreslone opcje BOOTP=NO*, DHCP=NO* i AUTO IP=NO*, na panelu 
sterowania mozna recznie ustawic nastepujace parametry protokotu TCP/IPv4: 

■ Kazdy bajt adresu IPv4 (IP) 

■ Mask§ podsieci (SM) 

■ Serwer syslog (LG) 

■ Bram§ domyslna. (GW) 

■ Limit czasu bezczynnosci (standardowa. wartosciajest 270 sekund, wartosc 0 
wytapza limit czasu) 

■ CFG DNS 1=YES* zezwala na okreslenie adresu IPv4 podstawowego serwera DNS, po 
jednym bajcie naraz. 

■ CFG DNS 2=YES* zezwala na okreslenie adresu IPv4 pomocniczego serwera DNS, po 
jednym bajcie naraz. 

■ IPV6 = YES* wtacza dziatanie protokotu IPv6 na serwerze druku. Wybierz NO, aby 
wytaczyc dziatanie protokotu IPv6. 

■ POLICY=<opcja> umozliwia wybranie jednej z nastepujacych zasad adresowania IPv6 na 
serwerze druku. 

■ RTR_AV: (ustawienie standardowe) Uzywana przez serwer metoda automatycznej 
konfiguracji stanowej jest okreslana przez router. Router okresla, czy serwer druku 
ma uzyskiwac z serwera DHCPv6 swoj adres i informacje konfiguracyjne. 

■ RTRJJN: Jesli router nie jest dostepny, serwer druku powinien zawsze probowac 
uzyskac swojq konfiguracji stanowa_z serwera DHCPv6. 

■ ALWAYS: Niezaleznie od tego, czy router jest dostepny, serwer druku b^dzie zawsze 
probowac uzyskac swoja. konfiguracji stanowa.z serwera DHCPv6. 

■ MANUAL=<opcja> okresla zachowanie w przypadku wykrycia recznie skonfigurowanego 
adresu IPv6 na serwerze druku. 

■ KEEP: (ustawienie standardowe) Jesli adres zostat skonfigurowany recznie, nalezy 
go zostawic w stanie aktywnym. 

■ DISABLE: Jesli adres zostat skonfigurowany recznie, nalezy go zostawic, ale w stanie 
nieaktywnym. 

W celu sprawdzenia ustawieh nalezy wydrukowac strong konfiguracyjna. urzadzenia Jetdirect. 
Nalezy jednak zauwazyc, ze serwer druku moze zastapic wybrane parametry wartosciami, 
ktore zapewniaja. prawidtowe dziatanie. 



KONF IPX/SPX= Okresla, czy menu protokotu IPX/SPX ma bye dost^pne i czy b^da. ustawiane parametry tego 

protokotu. 

NIE (ustawienie standardowe): pomijanie elementow menu IPX/SPX. 
TAK: dostep do elementow menu IPX/SPX. 
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Tabela C-1 Klasyczne menu panelu sterowania urzadzenia HP Jetdirect (ciac| dalszy) 
Element menu Opis 

W menu IPX/SPX mozna okreslic parametr Rodza j ramki uzywany w danej sieci. 

■ AUTO (ustawienie standardowe) automatycznie ustawia i ogranicza rodzaj ramki do 
pierwszego wykrytego rodzaju. 

■ W przypadku kart Ethernet dostepne sa^ nastepujace wybory rodzajow ramek: EN_8023, 
EN_II, EN_8022, EN_SNAP. 



WEB= W celu zarzadzania konfiguracji nalezy okreslic, czy wbudowany serwer internetowy bedzie 

akceptowac tacznosc tylko przy uzyciu protokotu HTTPS (zabezpieczonego HTTP) czy tez 
zarowno protokotu HTTP, jak i HTTPS. 

HTTPS: akceptowane sajedynie potaczenia HTTPS, zapewniajace zabezpieczon% 
szyfrowanajacznosc. Serwer druku bedzie wyswietlany jako witryna z zabezpieczeniami. 

HTTP/HTTPS: dozwolony jest dostep przy uzyciu zarowno protokotu HTTP, jak i HTTPS. 

ZABEZPIECZENIE= Okresla, czy zostana^ zapisane biezace ustawienia zabezpieczeri serwera druku, czy tez 

wskutek zerowania zostana^ przywrocone standardowe ustawienia fabryczne. 

ZACHOWAJ (ustawienie standardowe): biezace ustawienia zabezpieczeii sa^zachowywane. 

PRZYWRAC: ustawienia zabezpieczeri sa^zerowane do standardowych wartosci fabrycznych. 

IPSEC Okresla stan protokotu IPsec na serwerze druku. 

KEEP (ustawienie standardowe): Dziatanie IPsec bedzie utrzymywane zgodnie z biezaca^ 
konfiguracji serwera druku. 

DISABLE: Protokot IPsec zostanie wytaczony na serwerze druku. 

PRINT Wydrukuj strong konfiguracji dla wybranego elementu. 

PROTOCOLS: Ten element umozliwia wydrukowanie strony zawierajacej konfiguracji 
nastepuja_cych protokotow: IPX/SPX, Novell NetWare, AppleTalk, DLC/LLC. 

SECURITY: Ten element umozliwia wydrukowanie strony, ktora zawiera biezace ustawienia 
zabezpieczeri na serwerze druku HP Jetdirect. 

CFG LINK= Okresla, czy tacze sieciowe serwera druku HP Jetdirect bedzie konfigurowane repznie. 

NO (ustawienie standardowe): Pomiri elementy menu konfiguracji tacza. 

YES: Otworz elementy menu konfiguracji tacza. 

Szybkosc tacza i tryb tacznosci serwera druku musza^ odpowiadac ustawieniom sieci. 
Dostepne ustawienia sa^ zalezne od modelu serwera druku. Dostepne sa^ nastepujace 
ustawienia konfiguracji tacza: 



A 



OSTROZNIE Po zmianie ustawieii tacza tacznosc sieciowa z serwerem druku 
i urzadzeniem sieciowym moze zostac utracona. 



AUTO (ustawienie standardowe): Serwer druku wykorzystuje automatyczna^ negocjacj§ w celu 
skonfigurowania jak najwyzszej szybkosci tacza i trybu tacznosci. Jezeli automatyczna 
negocjacja nie powiedzie si§, ustawiana jest szybkosc 100TX HALF lub 10TX HALF w 
zaleznosci od wykrytej szybkosci tacza danego portu koncentratora/przetacznika. (Opcja 
1 000T w potdupleksie nie jest obstugiwana). 

10T HALF: Praca z szybkosci^ 10 Mb/s w potdupleksie 

10T FULL: Praca z szybkoscia^ 10 Mb/s w petnym dupleksie. 
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Tabela C-1 Klasyczne menu panelu sterowania urza_dzenia HP Jetdirect (ciac| dalszy) 
Element menu Opis 

100TX HALF: Praca z szybkoscia. 100 Mb/s w potdupleksie 
100TX FULL: Praca z szybkoscia. 100 Mb/s w petnym dupleksie. 

100TX AUTO: Ograniczenie automatycznego negocjacji do maksymalnej szybkosci tacza 100 
Mb/s. 

1000 FULL: Praca z szybkoscia. 1000 Mb/s w petnym dupleksie. 
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Graficzny panel sterowania 



Graficzne panele sterowania zazwyczaj wyswietlaja. 18 znakow w wierszu i do czterech wierszy 
naraz. Ponadto obstugiwane moze bye przewijanie, umozliwiajace wyswietlanie dodatkowych wierszy. 




Na graficznych panelach sterowania do uzyskiwania dost^pu do elementow menu urzadzenia HP 
Jetdirect stuza. klawiatura numeryczna i przyciski nawigacyjne. Opis elementow i opeji menu zawiera 

Tabela C-2 Graficzne menu panelu sterowania urzadzenia HP Jetdirect . 



Tabela C-2 Graficzne menu panelu sterowania urzadzenia HP Jetdirect 



Element menu 


Opcje podmenu 


Opcje dodatkowe 


Opis ustawieri 


TCP/IP 


ENABLE 
(AKTYWNE) 




ON (WL): Wtacz protokot TCP/IP 
OFF (WYL): Wyta.cz protokot TCP/IP 




HOST NAME 
(NAZWA HOSTA) 




Ciaci alfanumeryczny o dtugosci maksimum 32 
znakow, stuzacy do identyfikowania urzadzenia. Ta 
nazwa jest wymieniona na stronie konfiguracji serwera 
druku Jetdirect. Standardowa nazwa to NPIxxxxxx, 
gdzie xxxxxx to szesc ostatnich cyfr sieciowego 
adresu sprzetowego (MAC). 




IPV4 SETTINGS 

(USTAWIENIA 

IPV4) 


CONFIG METHOD 

(METODA 

KONFIGURACJI) 


Okresla metod§ konfigurowania parametrow protokotu 
TCP/IPv4 na serwerze druku Jetdirect. 



i BOOTP: Uzycie protokotu BootP (Bootstrap 
Protocol) w celu automatycznej konfiguracji z 
serwera BootP. 



■ DHCP: Uzycie protokotu DHCP (Dynamic Host 
Configuration Protocol) w celu automatycznej 
konfiguracji z serwera DHCPv4. Jesli ta opeja jest 
wybrana i istnieje dzierzawa DHCP, to b^da^ 
dost^pne menu DHCP RELEASE i DHCP 
RENEW, stuzace do ustawiania opeji dzierzawy 
DHCP. 

AUTO IP: Uzycie automatycznego adresowania 
lokalnego IPv4. W takim przypadku automatycznie 
przydzielony zostanie adres w postaci 1 69.254.x.x. 

MANUAL (RECZNIE): Konfigurowanie 
parametrow protokotu TCP/IPv4 za pomoca^ menu 
MANUAL SETTINGS (USTAWIENIA RECZNE). 



DHCP RELEASE To menu jest wyswietlane wowczas, gdy dla 
(ZWOLNIENIE ustawienia CONFIG METHOD wybrano opcje DHCP i 

DHCP) istnieje dzierzawa DHCP serwera druku. 

■ NO (ustawienie standardowe): Biezaca dzierzawa 
DHCP zostaje zachowana. 

■ YES (TAK): Biezaca dzierzawa DHCP i 
dzierzawiony adres IP zostaje zwolnione. 
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Tabela C-2 Graficzne menu panelu sterowania urza_dzenia HP Jetdirect (ciac| dalszy) 



Element menu Opcje podmenu Opcje dodatkowe Opis ustawieri 



DHCP RENEW To menu jest wyswietlane wowczas, gdy dla 

(ODNOWIENIE ustawienia CONFIG METHOD wybrano opcj<? DHCP i 

DHCP) istnieje dzierzawa DHCP serwera druku. 

■ NO (ustawienie standardowe): Serwer druku nie 
zada odnowienia dzierzawy DHCP. 

■ YES (TAK): Serwer druku zada odnowienia 
biezacej dzierzawy DHCP. 



MANUAL (Dost^pne tylko wowczas, gdy dla ustawienia CONFIG 

SETTINGS METHOD wybrano opcje MANUAL) Umozliwia 

(USTAWIENIA konfigurowanie parametrow wprost z panelu 

RECZNE) sterowania drukarki: 



■ IP ADDRESS n.n.n.n (ADRES IP): Unikatowy 
adres IP drukarki; n jest wartoscia_ z zakresu od 
0 do 255. 

■ SUBNET MASK m.m.m.m (MASKA PODSIECI): 
Maska podsieci drukarki; m jest wartoscia^z 
zakresu od 0 do 255. 



■ SYSLOG SERVER n.n.n.n (SERWER SYSLOG): 
Adres IP serwera syslog uzywanego do 
odbierania i rejestrowania komunikatow syslog. 

■ DEFAULT GATEWAY n.n.n.n (BRAMA 
DOMYSLNA): Adres IP bramy lub routera 
uzywanych do komunikacji z innymi sieciami. 

■ IDLE TIMEOUT (LIMIT PRZESTOJU): Wyrazony 
w sekundach czas, po uptywie ktorego zamykane 
jest bezczynne potaczenie TCP przesytania 
danych druku (standardowa. wartoscia. jest 270 
sekund, wartosc 0 wytacza limit czasu). 



DEFAULT IP Okresla standardowy adres IP uzywany wtedy, gdy 

(STANDARDOWY serwer druku nie moze uzyskac adresu IP z sieci 
ADRES IP) podczas wymuszonej ponownej konfiguracji TCP/IP 

(na przyklad po r^cznym skonfigurowaniu do uzywania 

BootP lub DHCP). 

■ AUTO IP: Zostanie przypisany lokalny adres IP 
(169.254.x.x). 

■ LEGACY (STAREGO TYPU): Zostanie przypisany 
adres 192.0.0.192, spojny ze starszymi 
produktami Jetdirect. 





PRIMARY DNS 

(PODSTAWOWY 

DNS) 


Okresl adres IP (n.n.n.n) podstawowego serwera DNS 
(Domain Name System, system nazw domen). 




SECONDARY DNS 

(POMOCNICZY 

DNS) 


Okresl adres IP (n.n.n.n) pomocniczego serwera DNS 
(Domain Name System, system nazw domen). 


IPV4 SETTINGS 

(USTAWIENIA 

IPV6) 


ENABLE 
(AKTYWNE) 


Ten element stuzy do wtaczania lub wytaczania 
dziatania protokotu IPv6 na serwerze druku. 
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Tabela C-2 Graficzne menu panelu sterowania urza_dzenia HP Jetdirect (ciac| dalszy) 



Element menu 


Opcje podmenu 


Opcje dodatkowe Opis ustawieri 






ON (WL): Protokot IPv6 bedzie wlaczony. 






OFF (WYL): Protokol IPv6 bedzie wytaczony. 



ADDRESS (ADRES) Ten element umozliwia r^czne skonfigurowanie 
adresu IPv6. 



MANUAL SETTINGS (USTAWIENIA RECZNE): Menu 
MANUAL SETTINGS (zobacz opcje dodatkowe pod 
IPV6 SETTINGS) umozliwia wtaczenie i r^czne 
skonfigurowanie adresu TCP/IPv6. 

LINK-LOCAL (LOKALNE LACZE): Ten element 
umozliwia wyswietlenie adresu lokalnego tacza IPv6 
skonfigurowanego na serwerze druku. 



DHCPV6: Jesli ten element jest dostepny, umozliwia 
wyswietlenie stanowych adresow IPv6 kontrolowanych 
przez serwer DHCPv6. 

ROUTER SPECIFIED (OKRESLONE PRZEZ 
ROUTER): Jesli ten element jest dostepny, umozliwia 
wyswietlenie bezstanowych adresow skojarzonych z 
routerem. 



DHCPV6 POLICY 

(ZASADY DHCPV6) ROUTER SPECIFIED (OKRESLONE PRZEZ 

ROUTER): (ustawienie standardowe) Uzywana przez 
serwer metoda automatycznej konfiguracji stanowej 
jest okreslana przez router. Router okresla, czy serwer 
druku ma uzyskiwac z serwera DHCPv6 swoj adres i 
informacje konfiguracyjne. 

ROUTER SPECIFIED (OKRESLONE PRZEZ 
ROUTER): Jesli router nie jest dost^pny, serwer druku 
powinien zawsze probowac uzyskac swoja^ 
konfiguracji stanowa^z serwera DHCPv6. 

ALWAYS (ZAWSZE): Niezaleznie od tego, czy router 
jest dost^pny, serwer druku bedzie zawsze probowac 
uzyskac swoja_ konfiguracji stanowa^z serwera 
DHCPv6. 



Ten element umozliwia okreslenie adresu IPv6 
podstawowego serwera DNS, z ktorego ma korzystac 
serwer druku. Wprowadz adres przy uzyciu klawiatury 
lub przyciskow nawigacyjnych panelu sterowania. 



PRIMARY DNS 

(PODSTAWOWY 

DNS) 



SECONDARY DNS Ten element umozliwia okreslenie adresu IPv6 
(POMOCNICZY pomocniczego serwera DNS, z ktorego ma korzystac 
DNS) serwer druku, jesli podstawowy serwer DNS bedzie 

niedost^pny. Wprowadz adres przy uzyciu klawiatury 
lub przyciskow nawigacyjnych panelu sterowania. 



MANUAL Ten element stuzy do r^cznego ustawiania adresow 

SETTINGS IPv6 na serwerze druku. 

(USTAWIENIA 

RECZNE) ENABLE (AKTYWNE): Wybierz ten element, a 

nastepnie wybierz opcj§ ON, aby wtaczyc konfiguracji 
r§czn% lub opcj§ OFF, aby wytaczyc konfiguracji 
r§czn% 
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Tabela C-2 Graficzne menu panelu sterowania urza_dzenia HP Jetdirect (ciac| dalszy) 



Element menu Opcje podmenu Opcje dodatkowe Opis ustawieri 



CHOOSE PREFIX (WYBIERZ PREFIKS): Ten 
element umozliwia wybranie prefiksu adresu IPv6 z 
listy dostepnych prefiksow skonfigurowanej na 
serwerze druku. 

NEW PREFIX (NOWY PREFIKS): Ten element 
umozliwia wprowadzenie 1 6-cyfrowego 
heksadecymalnego prefiksu adresu IPv6 
rozdzielonego dwukropkami. Okresl poszczegolne 
cyfry heksadecymalne lub separatory (dwukropki) przy 
uzyciu klawiatury lub przyciskow nawigacyjnych. Po 
wprowadzeniu cyfry lub dwukropka nacisnij przycisk 
Select (lub klawisz „6" na klawiaturze numerycznej). 
Nacisnij przycisk Select po wprowadzeniu ostatniego 
elementu, aby zapisac prefiks. 

ADDRESS (ADRES): Ten element umozliwia 
wprowadzenie 1 6-cyfrowego heksadecymalnego 
adresu wezta IPv6 rozdzielonego dwukropkami. Okresl 
poszczegolne cyfry heksadecymalne lub separatory 
(dwukropki) przy uzyciu klawiatury lub przyciskow 
nawigacyjnych. Po wprowadzeniu cyfry lub dwukropka 
nacisnij przycisk Select (lub klawisz „6" na klawiaturze 
numerycznej). Nacisnij przycisk Select po 
wprowadzeniu ostatniego elementu, aby zapisac 
prefiks. 



(Dotyczy drukarek i urzadzeri wielofunkcyjnych, ktore 
obstuguja_t§ funkcj§) 

Okresla serwer proxy, ktory ma bye uzywany przez 
aplikacje wbudowane w drukarce/urzadzeniu 
wielofunkcyjnym. Serwer proxy jest zazwyczaj 
uzywany przez klientow sieci w celu uzyskania 
dostepu do Internetu. Buforuje on strony sieci Web i 
zapewnia tym klientom pewna^ ochron§ przed 
zagrozeniami internetowymi. 

Aby okreslic serwer proxy, wprowadz jego adres IPv4 
lub w petni kwalifikowana. nazw§ domeny. Nazwa 
moze miec maksymalnie 255 oktetow. 

W zaleznosci od sieci moze bye konieczne uzyskanie 
informacji o adresie serwera proxy od uslugodawcy 
internetowego. 



(Dotyczy drukarek i urzadzeri wielofunkcyjnych, ktore 
obstuguja.t§ funkcj§) 

Wprowadz numer portu, przez ktory serwer proxy 
obstuguje klienta. Numer portu okresla port 
zarezerwowany w sieci dla funkeji serwera proxy i 
moze on miec wartosc od 0 do 65535. 



IPX/SPX 


ENABLE 


ON (WL): Wla.cz protokot IPX/SPX. 




(AKTYWNE) 








OFF (WYt): Wytacz protokol IPX/SPX. 




FRAME TYPE 


Wybiera ustawienie typu ramki dla sieci. 




(TYP RAMKI) 





PROXY SERVER 
(SERWER PROXY) 



PROXY PORT 
(PORT PROXY) 
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Tabela C-2 Graficzne menu panelu sterowania urza_dzenia HP Jetdirect (ciac| dalszy) 



Element menu 


Opcje podmenu Opcje dodatkowe 


Opis ustawieri 






AUTO (ustawienie standardowe): Automatycznie 
ustawia typ ramki i ogranicza korzystanie tylko do 
pierwszego wykrytego typu ramki. 






EN_8023, EN_|], EN_8022, EN_SNAP: Opcje typu 
ramki dla sieci Ethernet. 


APPLETALK 


ENABLE 
(AKTYWNE) 


(tylko sieci Ethernet/Fast Ethernet) 
ON (\Nt V Wtarv nrotnkot AnnlpTalk 
OFF (WYt): Wytacz protokot AppleTalk. 


DLC/LLC 


ENABLE 
(AKTYWNE) 


ON (Wt): Wtacz protokot DLC/LLC. 
OFF (WYt): Wytacz protokot DLC/LLC. 


SECURITY 
(ZABEZPIECZENIE 

) 


PRINT SEC PAGE 
(DRUKUJ STRONE. 
ZABEZPIECZEN) 


YES (TAK): Drukuje strong, ktora zawiera biezace 
ustawienia zabezpieczeh na serwerze druku HP 
Jetdirect. 

NO (NIE): Strona ustawieri zabezpieczeh nie zostanie 
wydrukowana. 




SECURE WEB 
(BEZPIECZNA 
STRONA SIECI 
WEB) 


Okresl, czy w trakcie zarzadzania konfiguracja^ 
wbudowany serwer internetowy bedzie akceptowat 
komunikacje; tylko przy uzyciu HTTPS (bezpieczny 
protokot HTTP) czy zarowno przy uzyciu HTTP, jak i 
HTTPS. 

HTTPS REQUIRED (WYMAGANY HTTPS): W 
przypadku bezpiecznej, zaszyfrowanej komunikacji 
akceptowany jest tylko dost^p HTTPS. Serwer druku 
bedzie funkcjonowat jako witryna bezpieczna. 

HTTPS OPTIONAL (OPCJONALNY HTTPS): 
Dozwolony jest dost^p zarowno HTTP, jak i HTTPS. 




IPSEC 


Okresl dziatanie protokotu IPsec na serwerze druku. 

KEEP: Pozostawienie IPsec w takim samym stanie, 
jaki jest aktualnie skonfigurowany. 

DISABLE: Dziatanie protokotu IPsec na serwerze 
druku zostanie wytaczone. 




RESET SECURITY 

(ZEROWANIE 

ZABEZPIECZEN) 


Umozliwia okreslenie, czy biezace ustawienia 
zabezpieczeh na serwerze druku zostana^zapisane 
czy tez zostana^ przywrocone ich standardowe 
wartosci fabryczne. 

NO (ustawienie standardowe): Zostana^ zachowane 
biezace ustawienia zabezpieczeh. 

YES (TAK): Zostana^ przywrocone standardowe 
wartosci fabryczne ustawieh zabezpieczeh. 


PREDKOSC 
LACZA 


AUTO 
10T HALF 


Szybkosc tacza i tryb tacznosci serwera druku musza^ 
odpowiadac ustawieniom sieci. Dost^pne ustawienia 
sa^zalezne od modelu serwera druku. Dost^pne sa^ 
nast^pujace ustawienia konfiguracji tacza: 
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Tabela C-2 Graficzne menu panelu sterowania urza_dzenia HP Jetdirect (ciac| dalszy) 



Element menu 



Opcje podmenu 



Opcje dodatkowe Opis ustawieh 



10T FULL 
1 0OTX HALF 
100TX FULL 
100TX AUTO 
1000 FULL 



A 



OSTROZNIE Po zmianie ustawieri tacza 
tacznosc sieciowa z serwerem druku 
i urzadzeniem sieciowym moze zostac 
utracona. 



AUTO (ustawienie standardowe): Serwer druku 
wykorzystuje automatyczna^ negocjacj§ w celu 
skonfigurowania jak najwyzszej szybkosci tacza i trybu 
tacznosci. Jezeli automatyczna negocjacja nie 
powiedzie sie, ustawiana jest szybkosc 1 00TX HALF 
lub 10TX HALF w zaleznosci od wykrytej szybkosci 
tacza danego portu koncentratora/przetacznika. (Opcja 
1 000T w potdupleksie nie jest obstugiwana). 

10T HALF: Praca z szybkoscia^ 10 Mb/s w potdupleksie 

10T FULL: Praca z szybkoscia^ 10 Mb/s w petnym 
dupleksie. 

100TX HALF: Praca z szybkoscia_ 100 Mb/s w 
potdupleksie 

100TX FULL: Praca z szybkoscia^ 100 Mb/s w petnym 
dupleksie. 

100TX AUTO: Ograniczenie automatycznego 
negocjacji do maksymalnej szybkosci tacza 1 00 Mb/s. 

1000 FULL: Praca z szybkoscia^ 1000 Mb/s w petnym 
dupleksie. 



PRINT 

PROTOCOLS 

(DRUKUJ 

PROTOKOLY) 



Ten element umozliwia wydrukowanie strony 
zawierajacej konfiguracje nastepujacych protokotow: 
IPX/SPX, Novell NetWare, AppleTalk, DLC/LLC. 
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D Warunki licencji „Open Source" 



gSOAP 

Oprogramowanie wbudowane w tym produkcie lub dostarczane wraz z nim jest cz^sciowo 
oprogramowaniem gSOAP. Fragmenty utworzone przezgSOAP Copyright ©2001-2004 Robert A. 
van Engelen, Genivia inc. Wszelkie prawa zastrzezone. 

OPROGRAMOWANIE ZAWARTE W TYM PRODUKCIE ZOSTALO CZE.SCIOWO DOSTARCZONE 
PRZEZ FIRME. GENIVIA INC I BEZ JAKICHKOLWIEK WYRAZNYCH LUB DOMNIEMANYCH 
GWARANCJI, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI PRZYDATNOSCI 
HANDLOWEJ I PRZYDATNOSCI DO OKRESLONEGO CELU. W ZADNYM RAZIE AUTOR 
NINIEJSZEGO OPROGRAMOWANIA NIE BE.DZIE PONOSIC ODPOWIEDZIALNOSCI ZA 
SZKODY BEZPOSREDNIE, POSREDNIE, UBOCZNE, SZCZEGOLNE, Z TYTULU NARUSZENIA 
DOBR OSOBISTYCH LUB NASTE.PCZE (W TYM W SZCZEGOLNOSCI KOSZTY ZAKUPU 
ZAMIENNYCH PRODUKTOW LUB USLUG, UTRATE. DANYCH, MOZLIWOSCI KORZYSTANIAZ 
NICH LUB ZYSKOW ORAZ PRZERWY W PROWADZENIU DZIALALNOSCI), NIEZALEZNIE OD 
ICH PRZYCZYN I TYTULU ODPOWIEDZIALNOSCI ZAROWNO KONTRAKTOWEJ, DELIKTOWEJ 
LUB SCISLEJ ODPOWIEDZIALNOSCI (W TYM ZANIEDBANIA), KTORE SA. W JAKIKOLWIEK 
SPOSOB ZWIAZANE Z UZYCIEM TEGO OPROGRAMOWANIA, NAWET JESLI ZOSTAL 
POINFORMOWANY O MOZLIWOSCI POWSTANIA TAKICH SZKOD. 
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OpenSSL 

Licencja OpenSSL 

Copyright © 1998-2004 The OpenSSL Project. Wszelkie prawa zastrzezone. 

Redystrybucja i korzystanie w postaci zrodtowej i binarnej, zarowno z modyfikacjami, jak i bez, sa_ 
dozwolone pod warunkiem spetnienia nast§puja_cych warunkow: 

1 Redystrybucje kodu zrodtowego musza, zawierac powyzsza, informacje^ o prawach autorskich, 
Wstq warunkow i nastepujace zastrzezenie. 

2 Redystrybucje w formie binarnej musza. zawierac powyzsza. informacje^ o prawach autorskich, 
Ustq warunkow i nastepujace zastrzezenie w dokumentacji i/lub innych materiatach dota_czonych 
do dystrybucji. 

3 We wszystkich materiatach reklamowych, w ktorych wymienione sa_funkcje tego 
oprogramowania lub fakt korzystania z niego, musi bye widoczna nast§puja_ca informacja: 

„Niniejszy produkt zawiera oprogramowanie opracowane przez OpenSSL Project przeznaczone 
do uzycia w OpenSSL Toolkit, ( http://www.openssl.org/ )" 

4 Uzycie nazw „OpenSSL Toolkit" i „OpenSSL Project" w celu promowania lub reklamowania 
produktow pochodnych tego oprogramowania wymaga wczesniejszego pisemnego zezwolenia. 
W celu uzyskania pisemnego zezwolenia nalezy napisac na adres openssl-core@openssl.org. 

5 Produkty pochodne tego oprogramowania moga. bye nazywane „OpenSSL" i „OpenSSL" moze 
wystepowac w ich nazwach wytacznie po uzyskaniu wczesniejszego pisemnego zezwolenia 
OpenSSL Project. 

6 Redystrybucje w dowolnej postaci musza. zawierac nast^pujaca. informacj^: 

„Niniejszy produkt zawiera oprogramowanie opracowane przez OpenSSL Project przeznaczone do 
uzycia w OpenSSL Toolkit ( http://www.openssl.org/ )". 

to oprogramowanie jest dostarczane przez the openssl project w stan ie, w 
jakim sie. znajduje („as is") bez jakichkolwiek wyraznych lub domniemanych 
gwarancji, a w szczegolnosci domniemanych gwarancji przydatnosci 
handlowej i przydatnosci do okreslonego celu. w zadnym razie the open ssl 
project i nikt pracujacy na jego rzecz nie be.dzie ponoslc odpowiedzialnosci 
za szkody bezposrednie, posrednie, uboczne, szczegolne, z tytulu 
naruszenia dobr osobistych lub naste.pcze (w tym w szczegolnosci koszty 
zakupu zamiennych produktow lub uslug, utrate. danych, mozliwosci 
korzystania z nich lub zyskow oraz przerwy w prowadzeniu dzialalnosci), 
niezaleznie od ich przyczyn i tytulu odpowiedzialnosci zarowno 
kontraktowe j , deliktowej lub scislej odpowiedzialnosci (w tym zaniedbania), 
ktOre sa. w jakikolwiek sposob zwiazane z uzyciem tego oprogramowania, 
nawet jesli zostal poinformowany o mozliwosci powstania takich szkod. 

Ten produkt zawiera oprogramowanie kryptograficzne napisane przez Erica Younga 
(eay@cryptsoft.com). Ten produkt zawiera oprogramowanie napisane przez Tima Hudsona 
(tjh@cryptsoft.com). 

Oryginalna licencja SSLeay 

Copyright© 1995-1998 Eric Young (eay@cryptsoft.com). Wszelkie prawa zastrzezone. 
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Ten pakietjest implementacja^SSL napisana, przez Erica Younga (eay@cryptsoft.com). Ta 
implementacja zostata napisana tak, aby byta zgodna ze standardem SSL firmy Netscape. 

Ta biblioteka moze bye za darmo uzywana w celach komercyjnych i niekomercyjnych, o ile sa_ 
przestrzegane nast^pujace warunki. Nast^pujace warunki dotycza. kazdego kodu zawartego w tej 
dystrybucji, nie tylko kodu SSL, lecz takze kodu RC4, RSA, lhash, DES itp. Dokumentacja SSL 
dotaczona do tej dystrybucji jest objete tymi samymi warunkami praw autorskich, z tym wyjajkiem, ze 
ich posiadaczem jest Tim Hudson (tjh@cryptsoft.com). 

Prawa autorskie pozostaja. wtasnoscia. Erica Younga, w zwiazku z czym nie mozna z tego kodu 
usuwac informacji o prawach autorskich. 

Jesli ten pakiet zostanie wykorzystany w dowolnym produkcie, Eric Young musi zostac wymieniony 
jako autor cz^sci wykorzystanej biblioteki. 

Informacja ta moze miec form§ komunikatu tekstowego wyswietlanego w czasie uruchamiania 
programu lub bye zawarta w dokumentacji (elektronicznej lub drukowanej) dotaczonej do pakietu. 

Redystrybucja i korzystanie w postaci zrodtowej i binarnej, zarowno z modyfikacjami, jak i bez, sa. 
dozwolone pod warunkiem spetnienia nast^puja^cych warunkow: 

1 Redystrybucje kodu zrodtowego musza^zawierac informacja o prawach autorskich, Ustq 
warunkow i nast^pujace zastrzezenie. 

2 Redystrybucje w formie binarnej musza^zawierac powyzsza. informacja o prawach autorskich, 
Wstq warunkow i nast^pujqce zastrzezenie w dokumentacji i/lub innych materiatach dota^czonych 
do dystrybucji. 

3 We wszystkich materiatach reklamowych, w ktorych wymienione sa.funkcje tego 
oprogramowania lub fakt korzystania z niego, musi bye widoczna nast^pujaca informacja: 

„Ten produkt zawiera oprogramowanie kryptograficzne napisane przez Erica Younga 
(eay@cryptsoft.com)". 

Stowo „kryptograficzne" mozna opuscic, jesli wykorzystane procedury z biblioteki nie maja. 
zwia^zku z kryptografia,. 

4 Jesli ktos dota^cza dowolny kod przeznaczony specjalnie do systemu Windows (lub jego 
produktow pochodnych) z katalogu apps (kod aplikacji), musi zamiescic nast^pujaca. informacj^: 

„Ten produkt zawiera oprogramowanie napisane przez Tima Hudsona (tjh@cryptsoft.com)". 

TO OPROGRAMOWANIE JEST DOSTARCZANE PRZEZ ERICA YOUNGA W STAN IE, W JAKIM 
SIE. ZNAJDUJE („AS IS") BEZ JAKICHKOLWIEK WYRAZNYCH LUB DOMNIEMANYCH 
GWARANCJI, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI PRZYDATNOSCI 
HANDLOWEJ I PRZYDATNOSCI DO OKRESLONEGO CELU. W ZADNYM RAZIE AUTOR 
NINIEJSZEGO OPROGRAMOWANIA ANI NIKT PRACUJACY NA JEGO RZECZ NIE BE.DZIE 
PONOSIC ODPOWIEDZIALNOSCI ZA SZKODY BEZPOSREDNIE, POSREDNIE, UBOCZNE, 
SZCZEGOLNE, Z TYTULU NARUSZENIA DOBR OSOBISTYCH LUB NASTE.PCZE (W TYM W 
SZCZEGOLNOSCI KOSZTY ZAKUPU ZAMIENNYCH PRODUKTOW LUB USLUG, UTRATE. 
DANYCH, MOZLIWOSCI KORZYSTANIA Z NICH LUB ZYSKOW ORAZ PRZERWY W 
PROWADZENIU DZIAtALNOSCI), NIEZALEZNIE OD ICH PRZYCZYN I TYTULU 
ODPOWIEDZIALNOSCI ZAROWNO KONTRAKTOWEJ, DELIKTOWEJ LUB SCISLEJ 
ODPOWIEDZIALNOSCI (W TYM ZANIEDBANIA), KTORE SA. W JAKIKOLWIEK SPOSOB 
ZWIAZANE Z UZYCIEM TEGO OPROGRAMOWANIA, NAWET JESLI ZOSTAL 
POINFORMOWANY O MOZLIWOSCI POWSTANIA TAKICH SZKOD. 
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Warunki licencji i dystrybucji wszelkich publicznie dostepnych wersji pochodnych tego kodu nie moga. 
zostac zmienione, tzn. tego kodu nie mozna po prostu skopiowac i dystrybuowac pod warunkami 
innej licencji (w tym licencji publicznej GNU). 
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Indeks 



Administrator Password 135,153 
adres administrowany lokalnie 
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adres IP 

domyslny 23 

panel sterowania drukarki 65 

plik Bootptab 28 
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Telnet 64 

wbudowany serwer internetowy 
70, 77 
Adres IP 

zerowanie 122 
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21 

adres MAC. Patrz adres sprzetowy 
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domyslna nazwa NetWare 
drukarki 83 

drukowanie LPD 159 
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plik Bootptab 28 

polecenie arp 46 

RARP 45 

wbudowany serwer internetowy 
73 
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14 
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77 
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95 
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81 
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91 
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DATE MANUFACTURED 135 
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serwery Windows 41 
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komunikaty konfiguracji 144 
konfiguracja panelu sterowania 

178, 186 
konfiguracja TFTP 39 
konfiguracja ustugi Telnet 60 
wbudowany serwer internetowy 
84 

DNS, serwer 40 
Domyslna brama 

strona konfiguracji 139 
domyslne ustawienia fabryczne, 
zerowanie 

parametry zabezpieczen 32,51 
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(INICJOWANIE, PROBA 
POtACZENIA Z SERWEREM) 
152 
instalacja 

oprogramowanie AppleTalk 14 

oprogramowanie HP Web 
Jetadmin 10 
instalacja oprogramowania 

AppleTalk (Mac OS) 14 

HP Web Jetadmin 10 
Internet Printing Protocol. Patrz IPP 
Interwat odpytywania kolejki 142 
InterwatSAP 142 
Interwat sprawdzania kolejki 

Telnet 60 

TFTP 38 
INVALID 

GATEWAY ADDRESS 149 

IP ADDRESS 149 

PASSWORD 151 

SERVER ADDRESS 149 

SUBNET MASK 149 

SYSLOG ADDRESS 149 

TRAP DEST ADDRESS 149 
IPP 

Internet Printer Connection 8, 
11 

konfiguracja TFTP 33 
IPsec 

panel sterowania drukarki 

180, 186 
Telnet 52 

wbudowany serwer internetowy 
104, 107 
ipv4-multicast 

plik konfiguracji TFTP 35 
Telnet 56 

wbudowany serwer internetowy 
86, 102 

IPv6 

konfiguracja 19 

panel sterowania drukarki 183 
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strona konfiguracji 140 
wbudowany serwer internetowy 
78 

IPX/SPX 

komunikat STATUS 141 
konfiguracja panelu sterowania 

178, 185 
konfiguracja TFTP 38 
konfiguracja ustugi Telnet 59 

K 

karta we/wy, komunikat stanu 1 34 
kolejka wydrukow 

LPD 53 
kolejka wydruku 

LPD 159 

systemyBSD 160 

systemy SAM (HP-UX) 161 
kolejki LPD 

definiowane przez uzytkownika 
89 

Telnet 53 

wbudowany serwer internetowy 
89 

Kolejki LPD 

definiowane przez uzytkownika 
159 

komunikat INIT 126 
komunikaty 

AppleTalk 143 

Btedy 144 

DLC/LLC 144 

IPX/SPX 140 

Ogolne 134 

strona konfiguracji HP Jetdirect 
131 

TCP/IP 137 
komunikaty o bt^dach 

panel sterowania drukarki 126 
komunikaty o bt^dzie 

strona konfiguracji HP Jetdirect 
131 

komunikaty strony konfiguracji 
AppleTalk 143 
DLC/LLC 144 
IPX/SPX 141 
Komunikaty o btedzie 144 
Komunikaty ogolne 134 
Novell NetWare 141 
Strona Security 153 



TCP/IP 137 

TCP/I Pv4 138 

TCP/I Pv6 140 
konfiguracja 

drukowanie LPD 157 

HP Web Jetadmin 11 

parametry TFTP 31 

polecenia protokotu Telnet 50 

rozwia_zania programowe 7 

sieci TCP/IP 23 
konfiguracja tacza 

graficzny panel sterowania 
186 

klasyczny panel sterowania 

180 
Telnet 61 
TFTP 39 

wbudowany serwer sieci web 
87 

konfiguracja panelu sterowania 
64, 177 

L 

LAN ERROR 
BABBLE 144 
CONTROLLER CHIP 144 
EXTERNAL LOOPBACK 144 
INFINITE DEFERRAL 144 
INTERNAL LOOPBACK 144 
LOSS OF CARRIER 145 
NO LINKBEAT 145 
NO SQE 145 
RECEIVER OFF 145 
RETRY FAULTS 145 
TRANSMITTER OFF 145 
UNDERFLOW 145 

limit czasu bezczynnosci 
plik konfiguracji TFTP 35 

limit czasu przestoju 
Telnet 56 

limit przestoju 

aktualne ustawienie 138 

lista dostepu 

konfiguracja ustugi Telnet 54 
plik konfiguracji TFTP 34 
wbudowany serwer sieci web 
99 

Lista dostepu 

funkcje zabezpieczeh 118 



wpis na stronie konfiguracji 
136, 154 
Lista dostepu do hosta. Patrz 

funkcje zabezpieczen 
lokalnie administrowany adres 

(LAA) 73, 134 
LPD (Line Printer Daemon). Patrz 
drukowanie LPD 

M 

Manufacturing ID 135 
maska podsieci 

konfiguracja systemu Windows 
43 

lista dostepu hosta TFTP 34 
panel sterowania drukarki 65 
parametr pliku bootptab 28 
menu panelu sterowania EIO 178 
Multicast Domain Name System 
(mDNS) 
Telnet 55 
TFTP 35 

wbudowany serwer internetowy 
77 

wbudowany serwer sieci web 
86, 101 

N 

nazwa domeny 

konfiguracja TFTP 32 
konfiguracja ustugi Telnet 52 
znacznik pliku Boot 29 

Nazwa domeny 

wbudowany serwer internetowy 
76 

NAZWA HOSTA 
plik TFTP 32 
Telnet 51 

wbudowany serwer internetowy 
75, 76 

znacznik pliku BOOTP 29 
nazwa wspolnoty 

konfiguracja TFTP 37 
Telnet 58 

wbudowany serwer internetowy 
85 

Nazwa wspolnoty 

funkcje zabezpieczen 118 
strona konfiguracji 136, 154 

nazwa wspolnoty pobierania SNMP 
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wbudowany serwer internetowy 
85 

nazwa wspolnoty SNMP 

funkcje zabezpieczeh 118 

konfiguracja TFTP 38 

konfiguracja ustugi Telnet 59 
Nazwa wspolnoty SNMP 

strona konfiguracji 136, 154 
nazwa wspolnoty SNMP 
polecenia get 

konfiguracja TFTP 37 
nazwa wspolnoty SNMP 
polecenia set 

konfiguracja TFTP 37 
nazwa wspolnoty ustawiania SNMP 

wbudowany serwer internetowy 
85 

nazwy kolejek 

drukowanie LPD 53, 89, 159 
NDS 

AUTHENTICATION ERROR 
148 

CONNECTION STATE ERROR 
149 

Kontekst 142 
PRINTER OBJ NOTIFY ERR 
148 

PRINT OBJ QUEUE LIST 

ERROR 148 
PRINT SERVER NAME 

ERROR 148 
PRNT SRVR PUBLIC KEY ERR 
149 

PS PRINTER LIST ERROR 
148 

SERVR PUBLIC KEY ERR 148 
TREE NAME 142 
NDS ERR 

CANNOT READ Q HOST 149 
CHANGE PSSWD FAILED 148 
EXCEEDS MAX SERVERS 
148 

INVALID SRVR VERS 148 
MAX PRINT OBJECTS 148 
MAX QUEUE OBJECTS 149 
NO PRINTER OBJECTS 148 
NO QUEUE OBJECTS 149 
SRVR NAME UNRESOLVD 
148 

UNABLE TO FIND TREE 149 



UNABLE TO LOGIN 148 
UNRESOLVD PRNTR OBJ 
148 

UNRESOLVED QUEUE 149 
NETWARE MODE 142 
network 

AppleTalk (Mac OS) 14 
NETWORK FRAME TYPE RCVD 
(OTRZYMANY TYP RAMKI 
SIECIOWEJ) 141 
NIS (Network Information Service) 
27 

NODE NAME 142 
NO QUEUE ASSIGNED 146 
NOT CONFIGURED 145 
Novell NetWare 

Komunikaty o bt^dzie 144 

STATUS 141 

strona konfiguracji 141 

wbudowany serwer internetowy 
71 

NOVRAM ERROR 149 
numer modelu 

lista produktow 1 
Numer modelu 

strona konfiguracji 134 

O 

obstugiwane protokoty sieciowe 2 
Oprogramowanie Internet Printer 
Connection 

obstugiwane serwery proxy 12 

wstep 1 1 

wymagania systemowe 12 
OUT OF BUFFERS 147 

P 

PACKETS TRANSMITTED 137 

panel sterowania drukarki 177 

parametry syslog 

konfiguracja TFTP 34 
konfiguracja ustugi Telnet 54 
wbudowany serwer internetowy 
82 

PASSWORD ERROR 146 
PEAP 3, 103 

PEM (Privacy Enhanced Mail) 98 
plik printcap 160 
Podstawowy typ ramki 141 
polecenie arp 46 



polecenie ping 46 

pomoc techniczna HP w trybie 

online 4 
PORT CONFIG 134 
POSTSCRIPT MODE NOT 

SELECTED 151 
POSTSCRIPT MODE NOT 

SELECTED (NIE WYBRANO 

TRYBU POSTSCRIPT) 151 
PRINTER NUMBER IN USE 146 
PRINTER NUMBER NOT 

DEFINED 146 
PRINT SERVER NOT DEFINED 

146 

Protected Extensible 
Authentication Protocol. Patrz 
PEAP 
protokoty 

konfiguracja panelu sterowania 
177 

konfiguracja TFTP 38 
konfiguracja ustugi Telnet 50 
wbudowany serwer internetowy 
86, 99 

protokot lokalizacji ustugi (SLP) 
Telnet 55 

wbudowany serwer sieci web 
101 

protokot SLP (Service Location 
Protovol, protokot lokalizacji 
ustug) 
konfiguracja TFTP 34 
Protokot UDP (User Datagram 
Protocol) 
konfiguracja mDNS 86, 102 
sterowanie portem datagramow 
88 

przegladarki 

HP Web Jetadmin 10 
wbudowany serwer internetowy 
69 

PSERVER CLOSED 

CONNECTION 147 
putapki, konfiguracja TFTP 37 

R 

RARP, uzywanie 45 
RCFG (NetWare) 93,102 
resetowanie zabezpieczeh 
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klasyczny panel sterowania 
180 

wbudowany serwer sieci web 
92 

rozwia^zywanie problemow 
komunikaty o btedzie strony 
konfiguracji 144 

S 

SA. Patrz Skojarzenie 

zabezpieczen 
SAM (HP-UX), kolejki wydruku 

161 
Secure Web 

konfiguracja TFTP 32 
konfiguracja ustugi Telnet 51 
Security Association (Skojarzenie 

zabezpieczen) 109 
SERVER x 142 
serwer BOOTP 27 
Serwer BOOTP 

identyfikowanie 139 
konfiguracja 27 
serwer DHCP, identyfikowanie 

139 
serwer DNS 

konfiguracja TFTP 32 
konfiguracja ustugi Telnet 52 
panel sterowania drukarki 183 
znacznik pliku Boot 28 
Serwer DNS 

wbudowany serwer internetowy 
76 

serwer druku 

menu panelu sterowania EIO 

178, 182 
obstugiwany 1 
Serwer proxy 

panel sterowania drukarki 185 
wbudowany serwer internetowy 
81 

serwer RARP, identyfikowanie 139 
serwer SMTP 

TFTP 32 
serwer syslog 

panel sterowania drukarki 65 

parametr pliku bootptab 29 
serwer WINS 

DHCP i 40 



serwery proxy, oprogramowanie 
Internet Printer Connection 12 
siec 

Komunikaty o bt^dzie 144 
obstugiwane protokoty 2 
parametry statystyczne 137 
parametry zabezpieczen 135 
rozwia_zania programowe firmy 

HP 7 
strona konfiguracji 131 

Skojarzenia zabezpieczen 
strona konfiguracji 
zabezpieczen 156 

SNMP 

konfiguracja TFTP 37 
konfiguracja ustugi Telnet 58 
wbudowany serwer internetowy 
100 

wersja 3 100 
wpis na stronie konfiguracji 
135, 153 
SNMP v3 

wbudowany serwer internetowy 
85 

Stan 

AppleTalk 143 
IPX/SPX 141 
Ogolne 134 
TCP/IP 137 
standardowe ustawienia 
fabryczne, zerowanie 
parametry zabezpieczen 92, 

180, 186 
zimne zerowanie 122 
strefa AppleTalk 

HP LaserJet Utility 16 
wbudowany serwer internetowy 
84 

strona bannera 

konfiguracja TFTP 33 
konfiguracja ustugi Telnet 53 
wbudowany serwer internetowy 
81 

strona konfiguracji 

drukowanie 124 

wbudowany serwer sieci web 
104 
Szyf rowan ie 

obstugiwane szyfry 100 

SNMPv3 100 



T 

TCP/IP 

komunikat STATUS 137 
konfiguracja panelu sterowania 

178, 182 
konfiguracja TFTP 32 
konfiguracja ustugi Telnet 51 
konfigurowanie LPD 159 
metody konfiguracji 19 
strona konfiguracji 137 
wbudowany serwer internetowy 

75 

Telnet 

konfiguracja wiersza polecenia 
50 

kontrola zabezpieczen 118 
korzystanie 47 
usuwanie adresu IP 64 
TFTP 

BOOTP 26 
DHCP 40 

Komunikaty o bt^dzie 1 50 

plik konfiguracji 30 

serwer 27 

Serwer 140 
TFTP (Trivial File Transfer 

Protocol). Patrz TFTP 
TOTAL PACKETS RCVD 1 37 
Transport Layer Security (TLS) 3 

U 

uaktualnienia, oprogramowanie 
firmowe 
parametr TFTP 39 
uaktualnienia (oprogramowanie, 
sterowniki, obrazy pami^ci typu 
flash) 4 
uaktualnienia oprogramowania 
firmowego 
konfiguracja TFTP 39 
uaktualnienie oprogramowania 
firmowego 
uzyskiwanie 4 

wbudowany serwer internetowy 
88 

UNABLE TO 

ATTACH TO QUEUE 147 
CONNECT DHCP SERVER 
150 
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CONNECT TO SERVER 

146, 147 
FIND SERVER 145 
GET NDS SRVR ADDR 149 
LOGIN 146 

SENSE NET NUMBER 147 
SET PASSWORD 147 
UNEXPECTED PSERVER DATA 

RCVD 147 
UNICAST PACKETS RCVD 1 37 
UNIX (HP-UX i Solaris), 
drukowanie LPD 157 
UNKNOWN NCP RETURN CODE 
147 

UNSENDABLE PACKETS 137 
Urzad certyfikacji. Pat rz certyfikat 

CA (urzedu certyfikacji) 
ustawienia poufnosci 

konfiguracja ustugi Telnet 58 
wbudowany serwer sieci web 
74 

ustawienia standardowe. Patrz 

standardowe ustawienia 

fabryczne 
Uwierzytelnianie 
802. 1X 3,102 

V 

Validity Period (Okres waznosci) 
certyfikaty 97 

W 

wbudowany serwer internetowy 

HP Web Jetadmin 69 

korzystanie 67 

obiekty NetWare 71 

plik konfiguracji TFTP 36 

przegla_darki sieci Web 69 

uaktualnianie oprogramowania 
firmowego 88 

zabezpieczenia HTTPS 100 
wbudowany serwer sieci web 

konfiguracja LPD 89 

przegla_danie 70 
wbudowany serwer sieci Web 

zabezpieczenia HTTPS 117 
Web Jetadmin, URL 

wpis na stronie konfiguracji 140 
Web Jetadmin URL 



ta_cze do wbudowanego 
serwera sieci web 105 
Wybieracz, Apple 16,128 
Wybieracz Apple 16,128 
wymagania 

konfiguracja LPD 158 
Oprogramowanie Internet 
Printer Connection 12 
wbudowany serwer sieci web 
69 

wyswietlone na panelu sterowania 
drukarki 64 

X 

XMIT COLLISIONS 137 
XMIT LATE COLLISIONS 137 

Z 

zabezpieczenia sieci Web 
wbudowany serwer sieci web 
100 

zerowanie do standardowych 
ustawien fabrycznych 122 
zerowanie zabezpieczen 

graficzny panel sterowania 186 

Telnet 51 

TFTP 32 
zimne zerowanie 122 
zmiana nazwy drukarki, sieci 

AppleTalk 15,84 
zone, AppleTalk 

Telnet 60 
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